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NOME DO CURSO: Direito dos Contratos Digitais

Este curso oferece uma andlise profunda e técnica sobre a regulacéo
juridica das relacdes contratuais estabelecidas em ambiente virtual. O
contetdo aborda desde a validade juridica dos documentos eletrénicos e
assinaturas digitais até a protecdo de dados pessoais sob a égide da Lei
Geral de Protecdo de Dados, passando por questdes cruciais como a
formacdo do consentimento no comércio eletrbnico, clausulas de
responsabilidade em plataformas digitais e os mecanismos de resolucao
de conflitos online. Projetado para advogados, gestores de contratos,
especialistas em conformidade e estudantes de direito, 0 material explora
as nuances da contratacao entre ausentes, a segurancga da informacéao, a
validade dos smart contracts e o impacto das novas tecnologias no direito
obrigacional classico. Com uma abordagem voltada para a pratica juridica
contemporanea, o curso fornece as ferramentas necessarias para a
elaboracéo, revisao e gestao de contratos que operam integralmente ou
parcialmente no meio digital, garantindo seguranca juridica em um cenario

de rapida evolucéo tecnoldgica.
O QUE VOCE VAI APRENDER:

« Compreender os requisitos de validade dos contratos firmados por

meios eletrénicos no ordenamento juridico brasileiro.

« Dominar as distincbes entre assinaturas eletrbnicas simples,

avancadas e qualificadas conforme a legislagcao vigente.

« Analisar os impactos da Lei Geral de Protecao de Dados (LGPD) na

estruturacao de clausulas contratuais.
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« Aprender a elaborar termos de uso e politicas de privacidade com
eficacia juridica.

« ldentificar as melhores praticas para a gestao de riscos em contratos
de software como servigo (SaaS).

« Entender a aplicabilidade do Cédigo de Defesa do Consumidor nas

transacodes eletrénicas.

« Explorar os fundamentos juridicos dos contratos inteligentes (smart

contracts) e suas limitacoes.
PUBLICO-ALVO:
« Advogados que atuam na &rea de direito civil, empresarial ou digital.

« Consultores juridicos que prestam suporte a empresas de

tecnologia e startups.

o Gestores de departamentos de contratos (contract management)

em empresas de todos os portes.

« Profissionais de compliance que lidam com protecdo de dados e

seguranca da informacéao.

« Estudantes de Direito e pods-graduandos interessados em novas

tecnologias e direito privado.
Moédulo 1: Fundamentos do Direito Contratual Digital

Aula 1.1: Evolucédo do Direito Contratual na Era Digital A evolucao do
direito contratual na era digital representa uma mudanca de paradigma
gue desloca o foco dos suportes fisicos para a manifestacdo de vontade
por meio de ambientes virtuais. O conceito classico de contrato,
estruturado sobre o bindbmio proposta e aceitacdo, permanece essencial,

contudo, o suporte eletrénico impde novos desafios operacionais
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relacionados a integridade e a autoria. A explicacdo técnica reside no fato
de que o ordenamento juridico brasileiro adaptou-se para reconhecer que
0 meio eletrbnico ndo desnatura a esséncia obrigacional, desde que
preservados os elementos de validade previstos no Codigo Civil. A
aplicacdo pratica envolve a analise de sites, aplicativos e sistemas de e-
mail como meios legitimos de formalizacdo de negoécios. Exemplos reais
incluem a celebracdo de contratos de prestacdo de servigos via
formularios web que se tornam vinculantes imediatamente apds o clique
de aceitacdo. O impacto profissional é direto, exigindo que o operador do
direito compreenda que a esséncia da vontade prevalece sobre a forma
do documento, desde que possivel a comprovacdo da origem. Boas
praticas exigem que toda interface de contratacdo seja intuitiva, clara e
mantenha logs de auditoria robustos, enquanto erros comuns envolvem a
falta de mecanismos de prova sobre o momento exato do aceite, 0 que

gera incerteza juridica em eventual litigio.

Aula 1.2: A validade juridica dos documentos eletrénicos A validade
juridica dos documentos eletrénicos é fundamentada no principio da
neutralidade tecnolégica, que pressupde a equivaléncia funcional entre o
documento fisico e o digital. Tecnicamente, um documento eletrénico
consiste em uma representacao binaria capaz de ser lida ou interpretada
por dispositivos computacionais, possuindo valor probatorio sempre que
for possivel verificar sua autenticidade e integridade. A aplicac&o pratica
ocorre na substituicdo massiva de contratos em papel por versdes digitais,
armazenadas em nuvem ou repositorios seguros. Um exemplo real é a
utilizacdo de documentos assinados digitalmente em processos de
compras corporativas, que dispensam o deslocamento fisico das partes e
permitem a formalizacdo imediata de parcerias. O impacto profissional € a

reducao expressiva de custos operacionais e a agilidade nos processos
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de gestdo contratual. Boas praticas indicam a necessidade de manter
copias em multiplos servidores e a utilizacdo de metadados para garantir
o controle de versdes. Erros comuns incluem o arquivamento em formatos
proprietarios que se tornam obsoletos ou que ndo permitem a verificacao
da integridade do arquivo ao longo do tempo, 0 que pode comprometer a
validade da prova em juizo caso haja contestacdo sobre eventual

alteracdo posterior a assinatura.

Aula 1.3: O principio da autonomia da vontade e as restricbes digitais O
principio da autonomia da vontade, pilar do direito privado, encontra na
contratacdo digital um novo espaco de expansao, permitindo que as partes
definam livremente os termos de suas transacdes através de interfaces
programadas. A explicacdo técnica é que a autonomia, embora ampla,
encontra limites nas normas de ordem publica, como a protecdo ao
consumidor e as regras de protecdo de dados pessoais, que ndo podem
ser afastadas por mera vontade contratual. Na aplicacao pratica, isso se
traduz na criagdo de contratos de adesdo que operam em escala global,
mas que devem respeitar as leis de cada jurisdicdo onde os efeitos do
contrato se produzem. Um exemplo real sdo os termos de servico das
plataformas de streaming, que, apesar de impostos unilateralmente,
devem passar por um escrutinio de proporcionalidade em caso de conflitos
sobre exclusdo de contas ou alteracdo de precos. O impacto profissional
€ a necessidade de um design de contrato que equilibre a eficiéncia da
empresa com a transparéncia exigida pela lei. Boas praticas envolvem a
clareza extrema em clausulas de exclusdo e Ilimitacdo de
responsabilidade. Erros comuns incluem a insercéo de clausulas abusivas
que, por serem facilmente identificaveis em ambientes digitais, acabam

sendo anuladas judicialmente, gerando passivo juridico desnecessario.
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Aula 1.4: A formacéo do contrato entre ausentes no ambiente virtual A
formacao do contrato entre ausentes no ambiente virtual segue as regras
tradicionais do Cddigo Civil sobre a teoria da expedicdo, contudo, a
celeridade das transacdes digitais impde interpretacfes especificas sobre
0 momento da aceitacdo. Tecnicamente, o contrato considera-se formado
guando a parte que recebeu a proposta envia a aceitacdo, mas, na pratica,
a convergéncia entre proposta e aceitacdo ocorre em milissegundos via
APIs e sistemas de mensageria automatica. A aplicacéo pratica observa-
se nos leildes eletrbnicos ou na contratacdo automatizada de servigos
financeiros, onde o sistema registra 0 aceite quase instantaneamente.
Exemplos reais sao as transagfes em marketplaces, onde a confirmagéo
do pedido pelo sistema do vendedor equivale a conclusdo do negécio para
fins de transferéncia de propriedade. O impacto profissional reside na
gestdo do tempo e na previsibilidade das obrigacées, jA que o risco de
inadimplemento é mitigado pela automacéo. Boas praticas exigem que as
plataformas enviem confirmac¢des inequivocas ao usuario por e-mail ou
mensagem push, garantindo que o aceite seja consciente e documentado.
Erros comuns envolvem a falha na notificacdo de recebimento da
aceitacdo, o que pode suscitar alegacdes de que o contrato nao foi

efetivamente concluido entre as partes.
Modulo 2: Assinaturas Eletronicas e Certificacdo Digital

Aula 2.1: Tipos de assinaturas: simples, avancadas e qualificadas A
diferenciacdo entre assinaturas eletrbnicas é um aspecto critico para
garantir a seguranca juridica das transacdes digitais. A assinatura simples
envolve métodos de autenticacdo basica, como login e senha, sendo
adequada para atos de baixo risco. A assinatura avancada utiliza
certificados digitais que permitem a identificacdo univoca do signatario e

detectam qualquer alteracdo posterior no documento. J4 a assinatura
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qualificada, que utiliza certificados emitidos dentro da Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil), possui presuncéo de veracidade
em relacdo aos fatos nela consignados. Tecnicamente, a robustez da
assinatura qualificada baseia-se na criptografia assimétrica, que utiliza
pares de chaves publica e privada. A aplicacdo pratica varia conforme a
relevancia do ato; por exemplo, uma assinatura simples pode ser usada
em um cadastro de site, enquanto uma qualificada é essencial para
contratos de alto valor ou atos perante oOrgaos publicos. O impacto
profissional é a mitigacdo do risco de repudio, onde a parte alega nao ter
assinado o documento. Boas praticas recomendam a adoc¢ao de niveis de
assinatura proporcionais a criticidade do negocio. Erros comuns ocorrem
ao exigir assinatura qualificada para todos os contratos, gerando atrito
desnecessario na experiéncia do usuario, ou utilizar apenas a simples em

documentos que exigem maior seguranca.

Aula 2.2: A infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) A ICP-
Brasil € a estrutura hierarquica que garante a autenticidade, a integridade
e 0 nao repudio das assinaturas eletrénicas qualificadas no Brasil. O
sistema funciona através de Autoridades Certificadoras e Autoridades de
Registro que verificam a identidade do cidadédo antes da emissdo do par
de chaves criptograficas. Tecnicamente, a validade de um documento
assinado sob esta infraestrutura pode ser conferida a qualquer tempo,
assegurando que o arquivo nao sofreu modificacbes desde a assinatura.
Na pratica, a aplicacdo ocorre especialmente em contratos bancérios,
imobiliarios e petigcbes judiciais eletronicas. Um exemplo real é a
formalizacdo de escrituras publicas que agora podem ser assinadas
remotamente, reduzindo a necessidade de presenca fisica. O impacto
profissional € a transicdo para um escritério sem papel, aumentando a

produtividade e a seguranca documental. Boas préaticas incluem a
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manutencdo de um software atualizado para validacéo de certificados e 0
treinamento da equipe para lidar com os procedimentos de renovacgao das
chaves. Erros comuns residem na expiracdo do certificado digital do
signatario, impedindo a assinatura no momento critico do fechamento do

negocio.

Aula 2.3: Validade probatoria e o 6nus da prova A validade probatéria de
um contrato digital € um dos temas mais sensiveis no contencioso civel.
De acordo com a legislagcdo, o 6nus da prova de que um documento
eletrbnico ndo é auténtico cabe a quem nega sua validade, desde que este
esteja em conformidade com os requisitos de integridade e autenticidade.
Tecnicamente, o histérico de logs, os registros de IP, 0 uso de timestamps
e a prova de vida séo elementos que, em conjunto, formam um conjunto
probatoério robusto. A aplicacdo pratica exige que, em caso de litigio, o
advogado saiba extrair e apresentar esses registros de forma inteligivel ao
magistrado. Exemplos reais séo as disputas sobre fraudes em contratos
de empréstimo online, onde a prova da biometria facial ou do acesso
através de dispositivo de confianca torna-se decisiva. O impacto
profissional é a necessidade de atuacao interdisciplinar entre o Direito e a
Tecnologia da Informacdo. Boas praticas envolvem a elaboracdo de
contratos contendo clausulas que definam antecipadamente quais
sistemas serdo utilizados para a coleta de prova. Erros comuns incluem a
subestimacao da importancia dos logs de sistema, que muitas vezes sao

deletados apés certo periodo, inviabilizando a defesa em juizo.

Aula 2.4: Seguranga cibernética na assinatura de contratos A seguranca
cibernética na assinatura de contratos digitais ndo se resume apenas a
criptografia, envolvendo também a protecdo contra ataques de negacgao
de servico, phishing e roubo de credenciais. A explicacdo técnica é que

uma assinatura segura depende de um ecossistema que protege nao
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apenas o dado, mas também o ponto de acesso do usuario. A aplicacao
pratica ocorre através da autenticacdo de dois fatores (2FA) e do
monitoramento de comportamento em tempo real das plataformas de
assinatura. Um exemplo real € o bloqueio de tentativas de assinatura
oriundas de locais geograficos incomuns ou dispositivos nunca antes
utilizados pelo cliente, protegendo a empresa de riscos de fraude. O
impacto profissional € a responsabilidade crescente do gestor contratual
pela governanca de dados. Boas praticas sugerem a realizacdo de
auditorias regulares nos fornecedores de servigos de assinatura digital e a
adocdo de politicas rigorosas de acesso para 0s colaboradores da
empresa. Erros comuns residem no armazenamento de chaves privadas
em locais acessiveis ou no compartilhamento de contas de acesso entre
varios membros da mesma equipe, o que fragiliza todo o sistema de

controle de seguranca.
Moddulo 3: Termos de Uso e Politicas de Privacidade

Aula 3.1: A redacao de Termos de Uso eficazes A redacao de Termos de
Uso eficazes exige uma linguagem clara e direta, capaz de informar o
usuario sobre seus direitos e deveres, sem a utilizagdo de termos juridicos
excessivamente técnicos que dificultem a compreenséo. Tecnicamente, 0
Termo de Uso € um contrato de adesdo e, como tal, deve respeitar a
transparéncia exigida pelo Codigo de Defesa do Consumidor, sob pena de
nulidade das clausulas abusivas. A aplicacdo pratica ocorre no momento
da criacdo de qualquer plataforma digital, desde e-commerces até redes
sociais. Um exemplo real € a clausula de limitacdo de responsabilidade
por instabilidades do sistema, que, para ser valida, deve ser redigida de
forma a proteger a empresa sem desamparar o consumidor de forma
excessiva. O impacto profissional é o fortalecimento do relacionamento

entre empresa e cliente através da clareza. Boas praticas indicam a
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segmentacdo do documento por secdes visiveis e a constante revisao
para refletir novas funcionalidades da plataforma. Erros comuns incluem o
uso de termos genéricos retirados de modelos da internet, que néo se

adequam as necessidades especificas do servico oferecido pela empresa.

Aula 3.2: Politicas de Privacidade e a transparéncia no tratamento de
dados As Politicas de Privacidade, com a vigéncia da LGPD, tornaram-se
documentos obrigatorios e centrais para a conformidade das empresas
digitais. Elas devem descrever exaustivamente quais dados s&o coletados,
qgual a finalidade do tratamento, com quem sao compartilhados e por
quanto tempo serdo armazenados. A explicacdo técnica reside no dever
de transparéncia que o controlador de dados possui perante o titular. Na
aplicacdo pratica, a politica deve ser facilmente acessivel e
compreensivel, muitas vezes acompanhada de resumos visuais. Um
exemplo real é a politica de privacidade de um aplicativo de saude, que
deve ser extremamente rigorosa quanto aos dados sensiveis coletados. O
impacto profissional € a mitigacdo de sancdes administrativas pela
Autoridade Nacional de Protecdo de Dados (ANPD). Boas praticas incluem
a criacdo de um canal direto para que 0 usuario possa exercer seus
direitos como titular de dados. Erros comuns envolvem a inclusao de
clausulas de consentimento amplo e genérico, que nédo possuem validade

juridica conforme a legislacdo atual, gerando riscos de multas elevadas.

Aula 3.3: O dever de informar e o consentimento livre e esclarecido O
dever de informar € um principio norteador nas relacdes contratuais
digitais, sendo essencial para a validade do consentimento. O usuario nao
pode ser considerado vinculado a termos que ndo compreendeu ou que
nao foram apresentados de maneira inequivoca antes da concluséo do
contrato. Tecnicamente, a arquitetura da escolha deve ser projetada para

gue o aceite ndo ocorra de forma automatica ou subrepticia. A aplicacao
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pratica ocorre na interface das plataformas, através de checkboxes de
aceite que ndo podem vir pré-marcados. Um exemplo real € o aviso de
cookies em sites, que deve permitir a recusa simples e imediata. O impacto
profissional € a constru¢cdo de uma relacdo baseada na confianca e nao
na imposicdo. Boas praticas sugerem a utilizacdo de camadas de
informacéo, onde o usuario pode ler um resumo antes de acessar o texto
completo do contrato. Erros comuns incluem a pratica de dark patterns, ou
desenhos de interface que induzem o usuario ao erro, que, além de
éticamente questionaveis, atraem atencdo negativa dos 6rgdos de defesa

do consumidor.

Aula 3.4: Atualizacdes contratuais e a notificagdo aos usuérios A
atualizacdo dos Termos de Uso e das Politicas de Privacidade é uma
necessidade constante devido a alteracdes nas funcionalidades dos
servicos ou em mudancas legislativas. Juridicamente, a alteracdo de um
contrato de adesdo exige que 0 usuario seja notificado e que sua
concordancia seja obtida para os novos termos. Tecnicamente, as
plataformas devem possuir sistemas capazes de rastrear qual versao do
contrato cada usuario aceitou. Na pratica, empresas utilizam banners de
aviso logo apods o login, solicitando o novo aceite. Um exemplo real é a
alteracao das regras de um programa de fidelidade, que exige a aceitacao
do novo regulamento para a continuidade do uso. O impacto profissional
€ a necessidade de gestdo proativa da comunicacdo contratual. Boas
praticas recomendam o envio de comunicados por e-mail com destaque
para as principais alteracdes realizadas, permitindo que o usuario decida
sobre a continuidade da relacdo. Erros comuns residem na alteracao
unilateral de termos contratuais sem aviso prévio ou sem a
disponibilizacdo de uma via facil de resciséo, o que pode ser interpretado

como clausula abusiva.
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Modulo 4: Contratos de Software e Servicos em Nuvem

Aula 4.1: A natureza juridica dos contratos de software (SaaS, PaaS, laaS)
Os contratos de software nas modalidades Software como Servico (SaaS),
Plataforma como Servico (PaaS) e Infraestrutura como Servico (laaS)
possuem natureza juridica complexa, situando-se entre a prestacdo de
servicos e a licenciamento de uso. Tecnicamente, ndo ha transferéncia de
propriedade do codigo-fonte, mas apenas a concessao de uma licenca de
acesso remoto. A aplicacdo pratica exige que o contrato preveja niveis de
servigo (SLA), disponibilidade e suporte. Exemplos reais sao os contratos
de ERP na nuvem, onde a empresa contratante depende da integridade
do servico para sua operacdo diaria. O impacto profissional € a
necessidade de clausulas de contingéncia robustas caso o servi¢co saia do
ar. Boas praticas incluem a definicdo clara das responsabilidades entre o
provedor e o cliente sobre a seguranca do acesso. Erros comuns séo a
negligéncia na definicdo do nivel de suporte técnico e da responsabilidade
em caso de perda ou corrupcao de dados armazenados pelo provedor, o

gue pode paralisar as atividades da empresa contratante.

Aula 4.2: Acordos de Nivel de Servico (SLA) O Acordo de Nivel de Servico
(SLA) é a espinha dorsal de qualquer contrato de tecnologia,
estabelecendo as métricas de performance, tempo de resposta e
penalidades em caso de descumprimento. A explicacdo técnica € que o
SLA serve como parametro objetivo para a verificacdo do cumprimento
das obrigacBes contratuais. Na aplicacdo prética, ele define o que é
considerado um incidente e qual o tempo maximo para a resolucdo de
problemas criticos. Um exemplo real é o contrato de um provedor de
hospedagem de e-commerce que garante 99,9% de disponibilidade
mensal, sob pena de descontos na fatura. O impacto profissional é a

mitigacdo do risco operacional, forcando o fornecedor a manter a
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qualidade prometida. Boas praticas recomendam a inclusdo de métricas
realistas e revisaveis periodicamente. Erros comuns incluem a auséncia
de penalidades claras no caso de violacdo do SLA, o que retira a forca

vinculante da obrigacéo de qualidade prometida pelo fornecedor.

Aula 4.3: Propriedade intelectual e licenciamento de software A protecéo
da propriedade intelectual nos contratos digitais exige clausulas
especificas sobre a titularidade de desenvolvimentos customizados. Em
regra, o software principal pertence ao desenvolvedor, enquanto novos
modulos ou customizacdes exigem clareza sobre quem detera os direitos
patrimoniais. Tecnicamente, isso envolve a distingéo entre licenca de uso,
cessao de direitos e sublicenciamento. Na pratica, a ambiguidade nessa
definicdo é fonte frequente de litigios. Um exemplo real sdo os contratos
de desenvolvimento de aplicativos sob encomenda, onde € comum que o
cliente exija a cesséao total dos direitos sobre o produto final. O impacto
profissional é a necessidade de blindagem juridica tanto para quem
desenvolve quanto para quem contrata. Boas préaticas indicam a
formalizac&o de termos de transferéncia de propriedade no ato da entrega
e aceitacao final. Erros comuns incluem a falta de previsao sobre o que
ocorre com a propriedade intelectual em caso de resciséo antecipada do

contrato ou faléncia de uma das partes.

Aula 4.4: Protecdo de dados e a responsabilidade do provedor de nuvem
Nos contratos de computacdo em nuvem, a responsabilidade pelo
tratamento de dados é compartilhada, exigindo que o contrato defina
claramente o papel de controlador e operador de cada parte.
Tecnicamente, o provedor de nuvem, na figura de operador, deve seguir
as instrucdes do cliente, que atua como controlador. A aplicacao pratica
envolve a assinatura de um Adendo de Tratamento de Dados (DPA) que

especifica as medidas de seguranca adotadas. Exemplos reais sao
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contratos de armazenamento de prontuarios médicos, que demandam
exigéncias de seguranca elevadissimas. O impacto profissional € o
gerenciamento de riscos que vao além da relagcdo comercial. Boas praticas
envolvem a realizacdo de due diligence no provedor de nuvem para
verificar suas certificacfes de seguranca (como ISO 27001). Erros comuns
residem na auséncia de definicdo clara sobre quem responde perante a
ANPD em caso de vazamento de dados, 0 que gera inseguranca juridica

na cadeia de custodia da informac&o.
Modulo 5: Protecdo de Dados Pessoais nos Contratos

Aula 5.1: A LGPD e as clausulas contratuais obrigatorias A Lei Geral de
Protecdo de Dados (LGPD) impde a necessidade de incluir clausulas
especificas de protecdo de dados em praticamente todos os contratos que
envolvam tratamento de informacOes pessoais. Techicamente, estas
clausulas devem contemplar a finalidade, a base legal, a duracdo do
tratamento e a responsabilidade das partes. A aplicacdo pratica ocorre na
revisdo dos modelos contratuais de RH, fornecedores e clientes. Um
exemplo real € a inclusdo de um anexo de protecdo de dados em um
contrato de prestacdo de servicos de marketing que utiliza mailing de
clientes. O impacto profissional € a necessidade de um trabalho conjunto
entre o departamento juridico e o encarregado de dados (DPO). Boas
praticas sugerem a adoc¢ao de clausulas padréo que estejam alinhadas as
diretrizes da ANPD. Erros comuns incluem a repeticdo de textos genéricos
gue ndo guardam relagcdo com as operacdes de tratamento efetivamente
realizadas pela empresa, tornando o contrato juridicamente inatil perante

uma auditoria.

Aula 5.2: O papel do controlador e do operador no contrato A distingcéo
entre controlador e operador € fundamental para a correta alocacao de

responsabilidades sob a LGPD. O controlador € quem decide sobre as
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etapas do tratamento, enquanto o operador realiza o tratamento em nome
do controlador. Tecnicamente, o contrato deve espelhar essa relagcdo, com
0 operador obrigando-se a seguir as diretrizes do controlador. Na pratica,
isso é vital para determinar a responsabilidade em caso de sanc¢des. Um
exemplo real é a relacdo entre uma empresa de e-commerce
(controladora) e uma empresa de logistica que processa os dados de
entrega (operadora). O impacto profissional € a correta delimitacdo de
obrigacdes, evitando que o operador assuma riscos que nao Ihe cabem.
Boas praticas envolvem a auditoria periddica pelo controlador sobre as
atividades do operador. Erros comuns ocorrem quando o operador tenta
impor termos que o eximem de responsabilidades que a lei impde como

obrigatérias, ferindo a ordem publica protetiva dos dados.

Aula 5.3: Notificagdo de vazamento de dados em contratos A notificagédo
de vazamento de dados é uma obrigacdo legal e deve estar prevista
contratualmente para garantir a celeridade da resposta a incidentes. O
contrato deve estabelecer os prazos e 0s canais de comunicacao para que
0 operador reporte ao controlador qualquer acesso néo autorizado.
Tecnicamente, o tempo de resposta € crucial para mitigar danos aos
titulares de dados. Na prética, isso se materializa em um Plano de
Resposta a Incidentes integrado ao contrato. Um exemplo real sédo os
casos de ataques de ransomware onde a rapidez na comunicagao permite
o0 isolamento de sistemas e a preservacdo de dados. O impacto
profissional é a criacdo de uma cultura de transparéncia. Boas praticas
exigem que o contrato detalhe o que constitui um incidente reportavel e
gual a extensdo da assisténcia que o operador deve prestar. Erros comuns
incluem a auséncia de prazos exatos para a notificagcdo, deixando a
empresa em situacdo vulneravel perante os 6rgaos de controle e perante

0s proéprios titulares dos dados.
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Aula 5.4: Transferéncia internacional de dados A transferéncia
internacional de dados € permitida desde que o pais receptor ofereca nivel
de protecdo adequado ou que sejam utilizadas clausulas contratuais
padrédo aprovadas pela autoridade competente. Tecnicamente, esta é uma
barreira que exige atencdo juridica em contratoS com empresas
estrangeiras. A aplicacdo pratica ocorre na utilizacdo de ferramentas
globais de software que armazenam dados fora do Brasil. Um exemplo
real é a utilizacdo de servicos de CRM hospedados em servidores nos
Estados Unidos. O impacto profissional é a necessidade de mapeamento
do fluxo de dados da empresa. Boas praticas indicam a verificacao
constante das politicas das empresas estrangeiras e a preferéncia por
locais que possuam equivaléncia de protecdo de dados. Erros comuns
residem na transferéncia de dados sem qualquer base legal ou sem a
adocédo das salvaguardas contratuais necessarias, sujeitando a empresa

a severas penalidades administrativas e danos reputacionais.
Mdodulo 6: Comércio Eletrénico e Direitos do Consumidor

Aula 6.1: O Decreto do Comércio Eletronico e suas exigéncias O Decreto
do Comércio Eletrénico (Decreto 7.962/2013) complementa o Codigo de
Defesa do Consumidor, estabelecendo obrigacBes especificas para os
lojistas virtuais, como o0 atendimento facilitado e a transparéncia nas
informacgdes. Tecnicamente, o decreto exige que o site apresente o CNPJ,
endereco fisico, caracteristicas do produto e condi¢cdes de pagamento de
forma ostensiva. Na aplicacdo pratica, estas exigéncias devem estar
presentes no rodapé da pagina ou no fluxo de checkout. Um exemplo real
€ a obrigatoriedade de que o sumario do contrato seja apresentado antes
da finalizacdo da compra. O impacto profissional &€ a necessidade de
auditoria constante nas interfaces de venda. Boas praticas sugerem a

simplificacdo da navegacdo para que o consumidor encontre todas as
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informacdes essenciais sem esfor¢co. Erros comuns incluem a ocultagéao
de informacdes relevantes em links dificeis de localizar, o que € visto pelos
tribunais como ma-fé e pode levar a condenacdo da empresa em acgdes

civis publicas.

Aula 6.2: O direito de arrependimento no meio digital O direito de
arrependimento é um dos pilares da prote¢cdo ao consumidor em compras
feitas fora do estabelecimento comercial, permitindo a desisténcia do
negocio sem justificativa em até sete dias. Techicamente, o exercicio
desse direito impbe a devolucédo integral dos valores pagos, incluindo
despesas com frete. Na pratica, o processo de logistica reversa deve ser
agil e de facil acesso ao consumidor. Um exemplo real € a compra de
roupas em um site onde, ap0s 0 recebimento, o cliente decide pela
devolugdo. O impacto profissional é a necessidade de um fluxo de gestéo
de trocas e devolucdes eficiente. Boas praticas recomendam que o
procedimento de arrependimento seja feito via prépria plataforma, sem
exigir que o consumidor entre em contato por telefone para formalizar a
desisténcia. Erros comuns incluem a tentativa de dificultar o exercicio do
direito através de exigéncias burocraticas descabidas ou a cobranca de
taxas de reestocagem, praticas vedadas pelo Cdédigo de Defesa do

Consumidor.

Aula 6.3: Transparéncia nas condicbes de oferta e precificacdo A
transparéncia na oferta é fundamental para evitar a publicidade enganosa,
sendo necessério que o preco final e as condicfes sejam claros desde o
inicio. Tecnicamente, qualquer acréscimo de valor, como taxas de entrega
ou servicos adicionais, deve ser comunicado de forma inequivoca antes
do fechamento do carrinho. Na aplicacdo pratica, isso significa que o valor
que o consumidor visualiza deve ser o valor que ele efetivamente pagara.

Um exemplo real sdo os sites de reserva de hotéis que, ao final do
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processo, incluem taxas de resort que ndo estavam claramente visiveis
anteriormente. O impacto profissional € a necessidade de atencéo rigorosa
aos fluxos de venda. Boas praticas sugerem a exibicdo do resumo do
pedido contendo o preco total desmembrado. Erros comuns ocorrem em
promocdes mal redigidas que levam o consumidor a crer em um preco que
nao se aplica a todas as condi¢coes, gerando conflitos judiciais e desgaste

na imagem da marca.

Aula 6.4: Atendimento ao cliente e resolugcdo de conflitos online O
atendimento ao cliente no comércio digital deve ser eficiente e
proporcionar uma resolucéo agil de problemas, preferencialmente dentro
da prépria plataforma. Tecnicamente, o decreto do e-commerce exige que
o fornecedor mantenha canais de atendimento que permitam a resolucao
de demandas de forma rapida. A aplicacao pratica envolve o uso de chats,
centros de ajuda e a integracao com plataformas de resolucéo de conflitos.
Um exemplo real é a resolucdo de problemas de entrega através de um
painel de controle do pedido. O impacto profissional € a manutencéo do
indice de satisfacao e a fidelizacao do cliente. Boas praticas recomendam
que a equipe de suporte tenha autonomia para resolver problemas
menores sem necessidade de escalonamento. Erros comuns residem na
utilizacdo de chatbots que ndo conseguem compreender a demanda do
consumidor, criando um ciclo infinito de frustracdo que acaba sendo
resolvido apenas apoés a intervencédo de orgdos de protecdo ou redes

sociais.
Modulo 7: Contratos de Trabalho e Prestacdo de Servigos Digitais

Aula 7.1: A diferenciacdo entre prestacdo de servicos e vinculo
empregaticio A linha entre prestacdo de servigos por empresas digitais e
0 vinculo empregaticio tornou-se um dos temas mais debatidos no direito

contemporaneo. Techicamente, a presenca da subordinacdo juridica,
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pessoalidade, onerosidade e habitualidade caracteriza o vinculo. Na
economia digital, a gestéo algoritmica tem sido analisada para verificar se
exerce um controle sobre o trabalhador equiparavel a subordinagao
cldssica. Na pratica, empresas devem estruturar seus contratos de
prestacao de servicos de forma a evitar os elementos de vinculo, sob risco
de passivos trabalhistas vultosos. Um exemplo real séo as plataformas de
entrega e transporte, que enfrentam decisdes judiciais divergentes sobre
o tema. O impacto profissional € a necessidade de uma redacao contratual
gue privilegie a autonomia da parte contratada. Boas praticas incluem a
auséncia de metas abusivas e a liberdade para o prestador aceitar ou
recusar tarefas. Erros comuns envolvem a imposicao de horarios rigidos e

uniformes para profissionais que, em tese, sdo autbnomos.

Aula 7.2: Contratos de parceria e 0 modelo de economia colaborativa Os
contratos de parceria na economia colaborativa buscam estruturar
relagbes onde as partes compartilham objetivos sem a criagdo de uma
relacdo de emprego. Tecnicamente, a base juridica é a liberdade
contratual e o compartilhamento de riscos e beneficios. Na aplicacdo
pratica, o contrato deve refletir a natureza de colaboracéo, com direitos e
deveres equilibrados. Um exemplo real sao as plataformas de aluguel de
imoveis, onde o proprietario e a plataforma celebram um contrato de
intermediacéo. O impacto profissional € o design de um modelo de negdcio
sustentavel. Boas praticas sugerem a total transparéncia sobre as taxas
de intermediacdo e as responsabilidades de cada parte no servico final
prestado ao consumidor. Erros comuns ocorrem ao tentar travestir uma
relacéo de subordinacdo em um contrato de parceria apenas para reduzir
custos, pratica que € facilmente descaracterizada pela Justica do
Trabalho.
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Aula 7.3: Propriedade intelectual na relacdo com o prestador de servico
Ao contratar desenvolvedores ou designers para a criagdo de ativos
digitais, € vital que o contrato preveja a transferéncia dos direitos de
propriedade intelectual. Tecnicamente, se 0 contrato for omisso, a lei pode
conferir direitos ao autor e ndo ao contratante. Na aplicacdo pratica, a
clausula de cessado deve ser expressa, abrangendo todas as finalidades
possiveis para o uso do software ou design criado. Um exemplo real é a
criacdo de um logotipo por um freelancer, onde o contrato deve garantir
gue a empresa possa usar, modificar e registrar a marca sem pagamentos
adicionais. O impacto profissional € a seguranca juridica sobre os ativos
da empresa. Boas praticas recomendam o uso de termos de cessao de
direitos autorais robustos e reconhecidos em cartério ou assinados via
plataforma digital. Erros comuns incluem o esquecimento de tratar os
direitos sobre o cddigo-fonte ou sobre as versées intermediarias do

produto.

Aula 7.4: Gestdo de contratados remotos e internacionais A gestdo de
contratados remotos, especialmente em escala global, exige atencdo a
questbes de direito internacional privado, tributagdo e jurisdicao.
Tecnicamente, o contrato deve definir a lei aplicavel e o foro de eleicdo em
caso de conflitos. Na pratica, € comum a utilizacdo de modelos de
contratos que respeitem as leis do pais do prestador, mas com
salvaguardas da lei da sede da empresa. Um exemplo real é uma startup
brasileira contratando programadores na Europa. O impacto profissional é
a complexidade da gestéao contratual e financeira. Boas praticas sugerem
a contratacao por intermedio de plataformas que ja resolvem questdes de
pagamento e compliance. Erros comuns residem na negligéncia com a

carga tributaria incidente sobre a contratacéo internacional, o que pode
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gerar problemas severos junto aos 6rgdos de arrecadacdo do pais de

origem da empresa.
Mdédulo 8: Aspectos Jurisdicionais e Resolugédo de Conflitos

Aula 8.1: A questédo da jurisdicdo em contratos internacionais A definicdo
da jurisdicdo em contratos digitais € um desafio devido a natureza global
das operacdes. Tecnicamente, a clausula de eleicédo de foro € a ferramenta
para dirimir duvidas sobre onde uma disputa deve ser julgada. Na
aplicacdo pratica, € essencial considerar se a jurisdicdo escolhida sera
efetivamente respeitada pelo juizo local. Um exemplo real sdo empresas
de tecnologia sediadas no exterior vendendo servigos para brasileiros, que
frequentemente tentam impor o foro de seus paises de origem em
contratos de adesdo. O impacto profissional € a necessidade de
considerar a conveniéncia e o custo de litigar fora do domicilio. Boas
praticas recomendam a inclusdo de clausulas de mediacdo obrigatéria
antes do inicio de qualquer litigio judicial. Erros comuns envolvem a
eleicdo de um foro de dificil acesso para o consumidor, o que pode ser

considerado abusivo e, portanto, ineficaz em litigios de consumo.

Aula 8.2: Clausulas de arbitragem em contratos digitais A arbitragem é
uma alternativa atraente para a resolucdo de conflitos em contratos de alto
valor no mundo digital, devido a celeridade e a especializa¢do dos arbitros.
Tecnicamente, para que a arbitragem seja valida em contratos de adeséo,
€ necessario observar requisitos especificos de destaque e manifestacéo
expressa de vontade pelo aderente. Na aplicacdo pratica, a arbitragem
deve ser incluida com cautela, prevendo custos proporcionais. Um
exemplo real é a resolucédo de conflitos entre empresas de tecnologia em
contratos de fornecimento de sistemas. O impacto profissional € a reducéo
do tempo de exposicdo ao conflito e o sigilo. Boas praticas indicam a

escolha de camaras arbitrais experientes em questbes digitais. Erros
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comuns residem na imposicdo de clausulas arbitrais para consumidores
finais, o que é frequentemente rechacado pelos tribunais por ferir 0 acesso

ao Poder Judiciario.

Aula 8.3: Online Dispute Resolution (ODR) O conceito de Online Dispute
Resolution (ODR) refere-se a sistemas de resolucdo de disputas que
ocorrem inteiramente online, sem intervencdo judicial direta.
Tecnicamente, isso pode envolver mediacdo, conciliacdo ou até mesmo
sistemas automatizados de decisdo. Na pratica, varias plataformas de e-
commerce ja possuem ferramentas de ODR nativas. Um exemplo real é o
sistema de resolucéo de disputas do eBay ou do Mercado Livre, que
decide sobre devolugbes com base em evidéncias fornecidas na
plataforma. O impacto profissional é a reducdo drastica de processos
judiciais de pequeno valor. Boas praticas sugerem a utilizacdo dessas
ferramentas como primeira linha de defesa contra reclamacdes. Erros
comuns ocorrem quando a empresa ignora os mecanismos de ODR e
deixa o problema evoluir até que o consumidor busque o Judiciario,

tornando a resolucdo muito mais cara e demorada.

Aula 8.4: Execucéao de sentencas e decisfes judiciais contra plataformas
estrangeiras A execucdo de sentengas contra plataformas estrangeiras
gue nao possuem representacdo no Brasil € uma das maiores dificuldades
no direito digital. Tecnicamente, o processo de cooperagao juridica
internacional e a necessidade de cartas rogatdrias tornam o caminho
longo. Na aplicacéo pratica, a melhor estratégia € a prevencao e a tentativa
de resolucdo amigavel antes da judicializacdo. Um exemplo real é a
tentativa de bloqueio de valores ou de obrigacdo de fazer contra empresas
que operam apenas via internet sem sede formalizada. O impacto
profissional é a compreensédo das limita¢cdes do braco do Judiciario. Boas

praticas recomendam que, ao contratar empresas estrangeiras, sejam
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exigidas garantias bancarias ou a nomeacao de um representante local.
Erros comuns incluem acreditar que qualquer sentenca brasileira seré
facilmente cumprida por uma entidade estrangeira, frustrando expectativas

legitimas de reparacao.
Modulo 9: Smart Contracts e Tecnologias Emergentes

Aula 9.1: O conceito e a estrutura técnica dos Smart Contracts Os Smart
Contracts séo protocolos computacionais que executam automaticamente
as clausulas de um acordo quando condicfes predefinidas séo atingidas.
Tecnicamente, baseiam-se em tecnologias de registro distribuido
(blockchain) que garantem que a execucdo seja imutavel e verificavel. Na
aplicacédo pratica, eles automatizam o cumprimento de obriga¢gdes, como
0 pagamento de uma fatura apdos a confirmacgéo da entrega. Um exemplo
real sdo os contratos em DeFi (financas descentralizadas) que gerenciam
empréstimos sem intermediarios humanos. O impacto profissional é a
necessidade de revisar o direito das obrigacfes sob a luz da automacéo.
Boas praticas exigem que o codigo seja auditado por especialistas para
evitar vulnerabilidades. Erros comuns residem em confundir a automacao
técnica com a validade juridica do negdécio juridico subjacente,
esquecendo que o cbdigo ndo substitui a necessidade de adequacéo as

leis locais.

Aula 9.2: A validade juridica dos Smart Contracts no Brasil A validade
juridica dos Smart Contracts no Brasil € reconhecida desde que
preenchidos os requisitos do Codigo Civil: agente capaz, objeto licito,
possivel e determinado, e forma prescrita ou ndo defesa em lei.
Tecnicamente, 0 smart contract € apenas o meio de execucéo, e a vontade
das partes deve ser clara em qualquer interface. Na pratica, a principal
guestao é como provar que a execucao do codigo correspondeu a intengao

das partes. Um exemplo real € um contrato de aluguel automatizado que
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libera a chave apenas apo6s a confirmacdo do pagamento no blockchain.
O impacto profissional é a cautela em aceitar apenas o cédigo como prova
do contrato. Boas praticas sugerem que o contrato tenha uma versao em
linguagem natural que seja vinculada ao codigo. Erros comuns incluem
acreditar que o Smart Contract é sempre a lei absoluta, ignorando que o
sistema juridico brasileiro permite a revisdo de decisdes e a anulacdo de

atos viciados, mesmo que executados por cédigo.

Aula 9.3: Desafios na interpretacéo juridica de contratos automatizados A
interpretacdo de contratos automatizados € complexa, pois 0 codigo nao
possui a maleabilidade dos termos juridicos e a capacidade de
interpretacdo segundo a boa-fé e 0os usos e costumes. Tecnicamente, 0
caodigo é literal e rigido. Na aplicacao pratica, erros na programacao podem
levar a resultados inesperados e juridicamente inaceitaveis. Um exemplo
real € um erro em um smart contract que bloqueia permanentemente os
ativos de um usuario por uma interpretacdo literal de uma clausula de
penalidade. O impacto profissional € a necessidade de revisar a
programacdo como parte do escopo juridico do contrato. Boas préticas
recomendam a inclusdo de mecanismos de intervencdo humana (oraculos
ou administradores) para casos excepcionais. Erros comuns envolvem a
falta de mecanismos de reversao ou de excecao, levando a situacdes de
injustica contratual impossiveis de serem corrigidas sem a cooperacéo das

partes.

Aula 9.4: Governanca e responsabilidade na era da descentralizacdo A
descentralizacéo trazida pelas novas tecnologias altera a responsabilidade
civil, pois muitas vezes ndo ha uma entidade central para responder por
danos causados por contratos inteligentes. Tecnicamente, a auséncia de
um controlador dificulta a aplicacdo de sancdes. Na aplicacao pratica, isso

exige um novo olhar sobre a responsabilidade dos desenvolvedores e dos



fav ADLAS CURSOS ONLINE

CURSOS ONLINE www.adlas.com.br

usuarios. Um exemplo real sdo os prejuizos em DAOs (Organizacoes
Autonomas Descentralizadas) onde os membros compartilham o risco. O
impacto profissional € a necessidade de redigir estatutos claros para tais
organizacdes. Boas praticas incluem a criagdo de marcos de governanca
que prevejam a responsabilidade solidaria ou a contratacdo de seguros
para riscos tecnoldgicos. Erros comuns residem na ideia de que a
descentralizacéo equivale a uma auséncia total de responsabilidade, o que
pode levar a responsabilizacbes inesperadas dos desenvolvedores

perante terceiros.
Mdédulo 10: Estratégias de Gestao e Auditoria de Contratos Digitais

Aula 10.1: O uso de Contract Lifecycle Management (CLM) Os sistemas
de Contract Lifecycle Management (CLM) sao softwares dedicados a gerir
todo o ciclo de vida dos contratos, desde a minuta até a renovacdo ou
extincdo. Tecnicamente, eles centralizam todos os documentos, prazos e
assinaturas em uma interface unica. Na aplicacao pratica, permitem que a
equipe juridica tenha visibilidade total dos riscos e obrigacfes da empresa.
Um exemplo real € uma empresa com milhares de contratos de
fornecedores que utiliza um CLM para néo perder prazos de renovacao
automatica. O impacto profissional é a eficiéncia e a reducdo de erros
operacionais. Boas praticas sugerem a integracdo do CLM com outros
sistemas da empresa (CRM, ERP). Erros comuns ocorrem na
implementacdo sem o devido treinamento dos usuarios, o que leva a

subutilizac&o da ferramenta ou ao preenchimento incorreto dos dados.

Aula 10.2: Auditoria de contratos e conformidade digital A auditoria de
contratos € a verificacao sistematica se a operacao real da empresa condiz
com 0 que esta escrito nos contratos e com o que a lei exige.
Tecnicamente, envolve o0 mapeamento de riscos e o teste de controles. Na

aplicacdo pratica, a auditoria deve ocorrer periodicamente. Um exemplo
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real é a revisdo de todos os contratos de marketing para garantir que as
clausulas de tratamento de dados estejam em conformidade com as
exigéncias mais recentes da ANPD. O impacto profissional € a prevencgao
de multas e danos reputacionais. Boas praticas incluem a criagdo de um
checklist de conformidade baseado nas ultimas decisfes judiciais e nas
normas setoriais. Erros comuns envolvem a realizagcdao de auditorias
superficiais que apenas checam se 0 contrato existe, sem verificar se as
praticas de mercado adotadas pela empresa nao se tornaram ilicitas ao

longo do tempo.

Aula 10.3: Gestao de riscos contratuais no ambiente digital A gestao de
riscos contratuais no ambiente digital deve focar na volatilidade
tecnoldgica e nas rapidas mudancas regulatorias. Tecnicamente, consiste
em identificar, analisar e mitigar ameagas como O encerramento
inesperado de plataformas terceiras ou a obsolescéncia de sistemas. Na
pratica, o contrato deve prever planos de migracao e de continuidade de
negocio. Um exemplo real € uma empresa de software que depende de
um servico de nuvem que pode sofrer interrupcdes ou encerrar suas
atividades. O impacto profissional € a necessidade de um olhar voltado
para o futuro e para a diversificacdo de parceiros. Boas praticas sugerem
a elaboracdo de matrizes de risco para cada tipo de contrato critico. Erros
comuns residem na dependéncia excessiva de um Unico provedor de
tecnologia sem ter uma estratégia de saida definida, o que coloca a

continuidade operacional da empresa em xeque.

Aula 10.4: Treinamento e cultura juridica para equipes de tecnologia A
aproximacdao entre as equipes juridicas e as equipes técnicas é vital para
a saude de qualquer empresa digital. Tecnicamente, a traducdo do
juridigués para a linguagem técnica e vice-versa € um desafio que deve

ser superado através de treinamentos constantes. Na aplicacao pratica,
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advogados que compreendem o basico de APl e seguranca da informacgao
negociam contratos muito melhores. Um exemplo real séo reunides de
planejamento de produto onde o juridico ja orienta sobre as necessidades
de privacidade desde a concepcao (privacy by design). O impacto
profissional € a agilidade no desenvolvimento e a reducao de retrabalho
juridico. Boas préaticas incluem workshops regulares sobre os riscos legais
envolvidos no desenvolvimento de novas funcionalidades. Erros comuns
ocorrem quando o juridico atua como uma barreira que apenas diz nao,
em vez de colaborar para a construcéo de solugcfes que atendam tanto as

necessidades do negdcio quanto a seguranca juridica necessaria.
Modulo Extra
Fontes de referéncia sugeridas para estudos complementares

Caodigo Civil Brasileiro, Livro I, Titulo Il, Dos Atos Juridicos e

Contratos.

« Cddigo de Defesa do Consumidor (Lei 8.078/1990) e o Decreto do
E-commerce (Decreto 7.962/2013).

« Lei Geral de Protecao de Dados Pessoais (Lei 13.709/2018).
« Medida Provisoria 2.200-2/2001 e a regulamentacédo da ICP-Brasil.
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