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NOME DO CURSO:
Suporte Técnico em Informatica

O suporte técnico em informética desempenha um papel crucial no
funcionamento continuo, seguro e eficiente das infraestruturas de
tecnologia da informacdo em empresas e organizacdes de todos os
portes. Compreender os fundamentos de hardware, sistemas
operacionais, redes de computadores, seguranca da informacao e
rotinas operacionais de atendimento € essencial para profissionais
gque buscam exceléncia na resolugcao de incidentes e na
manutengao preventiva de ambientes computacionais. Este curso
oferece uma abordagem aprofundada das melhores praticas do
setor, capacitando o profissional a diagnosticar falhas complexas,
otimizar sistemas e aplicar protocolos internacionais de governanca

e gestao de servicos de tecnologia.

#SuporteTecnico #Informatica #Tl #ManutencaoDeComputadores
#RedesDeComputadores #SistemasOperacionais  #HelpDesk

#ServiceDesk #InfraestruturaDeTI #SegurancaDalnformacao
O QUE VOCE VAI APRENDER:

. Diagnostico e manutencdo avancada de componentes de

hardware e periféricos.

« Instalagdo, configuragdo e otimizagdo de sistemas

operacionais Windows e Linux.

. Fundamentos, arquitetura e solucdo de problemas em redes

locais e remotas.
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Protocolos de seguranca da informacdo, mitigacdo de

ameacas e protecao de dados.

Implementacao de rotinas de backup, restauracao e planos de

recuperacéo de desastres.

Gestado de servicos de Tl com base nas melhores préaticas do

framework ITIL.

Utilizac&o de ferramentas de acesso remoto, monitoramento e

automacao de rotinas.

Procedimentos operacionais para atendimento ao cliente,

suporte de niveis 1 e 2 e documentacéo técnica.

PUBLICO-ALVO:

Estudantes e profissionais iniciantes que desejam ingressar

na area de suporte técnico e tecnologia da informacao.

Técnicos em informatica que buscam aprofundar seus

conhecimentos praticos e tedricos em infraestrutura de TI.

Operadores de Help Desk e Service Desk que visam
ascensdo profissional para cargos de suporte de nivel

avancado.

Administradores de pequenos ambientes de TI que
necessitam consolidar rotinas de manutencdo, redes e

seguranca.

Médulo 1: Fundamentos de Hardware e Arquitetura de

Computadores
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Aula 1.1: Processadores e Arquitetura Interna A unidade central de
processamento representa o componente mais complexo de um
sistema computacional moderno, sendo responsavel pela execucao
de instrucdes e pelo processamento de dados em altissima
velocidade. A arquitetura interna de um processador engloba a
unidade de logica e aritmética, a unidade de controle e um conjunto
de registradores internos de curtissimo tempo de acesso. A
evolugcdo das arquiteturas Von Neumann e Harvard permitiu a
implementacao de técnicas avancadas como pipelines de instrucao,
execucao fora de ordem e predi¢céo de desvio, que otimizam o fluxo
de trabalho computacional. Para profissionais de suporte técnico,
compreender o funcionamento dos barramentos internos, as taxas
de clock base e turbo, além das diferencas estruturais entre
registradores de trinta e dois e sessenta e quatro bits, é
fundamental para avaliar o desempenho de servidores e estagdes

de trabalho sob cargas de trabalho intensas.

A analise técnica de um processador envolve o entendimento da
hierarquia de memdaria cache, dividida nos niveis um, dois e trés,
onde a velocidade e a proximidade com o nucleo determinam a taxa
de acertos e reduzem a laténcia de busca na memoria principal.
Erros comuns de suporte ocorrem gquando h& gargalos operacionais
decorrentes de incompatibilidades entre o soquete do processador
e o chipset da placa-mée, ou quando o superaquecimento provoca
0 estrangulamento térmico, reduzindo drasticamente a frequéncia
de operacado para evitar danos fisicos. Em contextos operacionais

reais, o técnico deve monitorar as temperaturas através de
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sensores do sistema e utilizar ferramentas de benchmark para
diagnosticar degradacdes de desempenho. A aplicacdo pratica
exige a correta instalacdo da pasta térmica de alta condutividade e
a selecdo adequada do sistema de refrigeracdo, garantindo

estabilidade operacional em regimes continuos de processamento.

Aula 1.2: Memdrias RAM, ROM e Tecnologias de Armazenamento
A arquitetura de memdria em um computador moderno € dividida
entre memoarias volateis de acesso aleatério e memorias nao
volateis destinadas a armazenagem permanente e firmeza do
firmware. A memoria RAM funciona como o espaco de trabalho
primario do processador, armazenando temporariamente as
instrucbes dos programas em execucdo e os dados que estdo
sendo processados em tempo real. As geracdes de memdria DDR,
da quarta para a quinta geracdo, trouxeram incrementos
significativos na taxa de transferéncia de dados, eficiéncia
energética e suporte a canais duplos independentes por modulo. O
suporte técnico deve dominar a interpretacdo dos tempos de
laténcia CAS, frequéncias em megahertz e voltagens operacionais
para evitar instabilidades, travamentos e telas azuis decorrentes de
temporizagdes incorretas ou incompatibilidade entre modulos de

diferentes fabricantes.

No ambito do armazenamento nado volatil, a transicdo dos discos
rigidos magnéticos para as unidades de estado sélido baseadas em
tecnologias SATA e NVMe transformou a velocidade de leitura e
escrita de arquivos. As unidades NVMe utilizam o barramento PCI

Express, oferecendo taxas de transferéncia que superam em até
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dez vezes o limite dos controladores SATA tradicionais. A aplicacao
pratica no dia a dia da informatica exige que o profissional saiba
diagnosticar falhas de integridade através do monitoramento do
sistema SMART, identificar setores defeituosos e prever falhas de
hardware antes que ocorra a perda irreversivel de dados. Um erro
comum no suporte € desconsiderar o desgaste das células de
memoria flash em unidades SSD, o que exige a implementagao
rotineira de verificacbes de saude do disco e a manutencdo de

copias de seguranca atualizadas em ambientes corporativos.

Aula 1.3: Placas-mae, Chipsets e Barramentos de Expansédo A
placa-mae atua como o elemento central de interconexao fisica e
elétrica de todos os componentes de um sistema computacional,
fornecendo as vias de comunicacdo necessarias para o trafego de
dados. O chipset, historicamente dividido em ponte norte e ponte
sul, mas atualmente integrado em um unico controlador altamente
especializado, gerencia a comunicacao entre o processador, as
memorias, as placas de expansdo e os dispositivos de entrada e
saida. A largura de banda das linhas PCIl Express determina a
capacidade de transferéncia de dados para placas de video,
controladores de rede de alta velocidade e unidades de
armazenamento avancadas. O conhecimento detalhado sobre os
fatores de forma ATX, Micro-ATX e Mini-ITX é indispensavel para o
planejamento de montagens, dimensionamento de gabinetes e

garantia de fluxo de ar adequado no interior do chassi.

Em termos praticos de diagnostico, defeitos na placa-mae

frequentemente se manifestam de forma intermitente, apresentando
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falhas na inicializacéo, reinicializacfes aleatérias ou incapacidade
de reconhecer periféricos conectados aos barramentos USB ou
SATA. O técnico deve inspecionar visualmente a integridade dos
capacitores, verificar as tensdes fornecidas pelos circuitos
reguladores de voltagem e atualizar as instru¢cdes do firmware UEFI
de forma segura. A ma configuracdo do firmware, como alteracdes
incorretas no modo de operacdo do controlador SATA ou na
inicializacdo segura, pode impedir o carregamento do sistema
operacional. O dominio técnico dessas variaveis permite a
recuperacdo rapida de equipamentos e evita substituicOes
desnecessarias de componentes funcionais, reduzindo custos

operacionais para a organizacgao.

Aula 1.4: Fontes de Alimentacdo e Dimensionamento Elétrico A
fonte de alimentacdo chaveada € o componente responsavel por
converter a corrente alternada proveniente da rede elétrica
comercial em correntes continuas e estaveis nas tensfes de doze,
cinco e trés virgula trés volts. A qualidade da energia fornecida
impacta diretamente a vida Util e a estabilidade de todas as pecas
internas do computador. A eficiéncia energética, frequentemente
certificada pelo padrdo 80 Plus, indica a propor¢cdo de energia
elétrica convertida em trabalho Util versus a quantidade dissipada
sob a forma de calor. No contexto profissional, o calculo do
consumo energético de um computador requer a avaliagcdo das
correntes maximas exigidas pela placa de video, pelo processador

e pelos dispositivos de armazenamento, adicionando uma margem
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de seguranca operacional de pelo menos trinta por cento para picos

de carga.

Falhas no fornecimento de energia sdo causas primarias de
instabilidades de hardware, corrupcdo de arquivos em discos
rigidos e danos permanentes aos circuitos integrados sensiveis. Um
erro técnico comum ¢é utilizar fontes de alimentacdo genéricas ou
subdimensionadas em computadores corporativos, 0 que gera
flutuacGes de voltagem e ruido elétrico nocivo. A rotina do suporte
técnico deve incluir testes rigorosos com multimetros ou testadores
de fonte dedicados para verificar a estabilidade das linhas de saida
e o funcionamento do sinal de energia correta fornecido ao sistema
operacional. Além disso, a integracdo de nobreaks com tecnologia
senoidal pura em ambientes de suporte técnico garante a
continuidade operacional e a protecao contra surtos, quedas de

tensao e transientes da rede elétrica comercial.

Aula 1.5: Periféricos e Interfaces de Conexdo Os periféricos de
entrada, saida e armazenamento externo estendem a
funcionalidade da estacdo de trabalho e permitem a interacéo
humana com o sistema computacional. As interfaces de conexao
evoluiram das antigas portas seriais e paralelas para barramentos
seriais universais de alta velocidade, como USB trés, USB quatro e
Thunderbolt. Essas tecnologias combinam transferéncia de dados
em multiplos gigabits por segundo com a capacidade de
fornecimento de energia elétrica para alimentar e carregar
dispositivos externos através do mesmo cabo. A compreensao das

especificacdes elétricas, comprimentos maximos de cabos e limites
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de largura de banda de cada padrdo € essencial para diagnosticar
desconexdes intermitentes, taxas de transferéncia lentas e falhas
no reconhecimento de equipamentos por parte do sistema

operacional.

Na pratica operacional, o suporte deve gerenciar drivers de
dispositivos, verificar o gerenciador de dispositivos do sistema para
identificar conflitos de interrupcdo ou drivers corrompidos e garantir
gue os periféricos corporativos funcionem conforme o esperado.
Dispositivos como leitores de cédigo de barras, impressoras
térmicas, mesas digitalizadoras e leitores biomeétricos exigem
configuracbes especificas de porta com e drivers assinados para
garantir a compatibilidade e a seguranca. Um erro comum é a falha
na atualizacdo ou substituicdo de drivers genéricos fornecidos pelo
sistema operacional por drivers especificos desenvolvidos pelo
fabricante, o que pode resultar na perda de recursos avancados e
na instabilidade da interface. O alinhamento adequado entre o
hardware periférico, os drivers de controle e as aplicacdes do

usuario final assegura a continuidade das rotinas de trabalho.

Modulo 2: Montagem, Manutencdo Preventiva e Corretiva de

Hardware

Aula 2.1: Procedimentos de Montagem e Organizacao Interna A
montagem de um sistema computacional exige o cumprimento
rigoroso de sequéncias operacionais e normas técnicas de
seguranca para evitar danos aos componentes eletronicos e
garantir o funcionamento ideal do equipamento. O processo inicia-

se com a preparacao da bancada de trabalho, a verificagcdo da
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compatibilidade fisica e l6gica das pecas e a aplicacdo de medidas
de controle contra descargas eletrostaticas, como a utilizacdo de
pulseiras e mantas dissipativas e o aterramento correto da estrutura
metalica. A correta fixacdo dos espacadores no gabinete evita
curtos-circuitos na parte posterior da placa-mae, enquanto o
alinhamento adequado do soquete do processador e das travas dos
modulos de memdria impede o empenamento ou a quebra de pinos

sensiveis da interface fisica.

A organizacao interna dos cabos de alimentacdo e de dados néo é
apenas uma questao estética, mas uma exigéncia funcional para
otimizar o fluxo de ar dentro do gabinete e facilitar manutencdes
futuras. O acumulo de cabos sobre os ventiladores ou em zonas de
captacao de ar gera bolsas de ar quente, elevando a temperatura
interna de trabalho e acelerando a degradacao dos componentes. A
aplicacdo pratica exige o uso de bracadeiras de nylon e o
direcionamento dos cabos pelas calhas estruturais do gabinete. O
profissional de suporte deve testar o sistema em bancada antes do
fechamento final do chassi, realizando uma verificagdo completa no
firmware UEFI para validar o reconhecimento correto da memoria,

do processador e das unidades de armazenamento instaladas.

Aula 2.2: Técnicas de Manutencao Preventiva e Limpeza Técnica A
manutencao preventiva consiste no conjunto de acdes planejadas e
executadas periodicamente com o objetivo de evitar falhas
operacionais, prolongar a vida util dos equipamentos e manter o
desempenho do sistema dentro dos parametros nominais. O

acumulo de poeira e residuos nas superficies dos circuitos



’avé ADLAS CURSOS ONLINE

CURSOS ONLINE www.adlas.com.br

impressos, dissipadores e ventoinhas funciona como um isolante
térmico, impedindo a dissipacédo eficiente do calor gerado pelos
componentes ativados. Além disso, em ambientes com alta
umidade, a poeira acumulada pode absorver umidade e tornar-se
condutora, provocando curtos-circuitos e oxidagao acelerada das

trilhas de cobre e dos conectores banhados a ouro.

O procedimento de limpeza técnica deve utilizar equipamentos e
produtos especificos, como sopradores térmicos de ar seco, pincéis
com cerdas antiestaticas e alcool isopropilico de alta pureza. O uso
de alcool comum ou agua € estritamente proibido devido ao alto
risco de oxidacdo e curto-circuito. A substituicdo periodica do
composto térmico do processador € necessaria, pois a pasta
térmica seca perde suas propriedades de condutividade com o
tempo, gerando picos de temperatura em cargas elevadas. Erros
comuns incluem o travamento incorreto dos coolers de pressao ou o
aperto excessivo de parafusos de fixac&do, os quais podem trincar a
placa-mé&e ou danificar as trilhas de comunicac&o, comprometendo

permanentemente o funcionamento do computador.

Aula 2.3: Diagnostico de Falhas de Hardware e Metodologia de
Testes O diagnoéstico eficiente de falhas em hardware exige uma
abordagem sistematica e estruturada, evitando a substituicdo
aleatoria de componentes sem a identificagéo precisa do problema
raiz. O processo inicia-se com a analise dos sinais de post
fornecidos pela placa-mée através de codigos sonoros emitidos
pelo alto-falante interno, codigos hexadecimais exibidos em visores

LED ou padrbes de piscagem nos LEDs de diagnéstico da placa.
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Esses sinais fornecem uma indicacdo imediata sobre falhas na
inicializacdo do processador, na validacdo da memadria RAM ou no
reconhecimento do adaptador de video principal, permitindo

direcionar o teste para o subcircuito afetado.

A metodologia de testes requer a isolacdo de componentes,
partindo do conceito de bancada minima onde apenas o
processador, um moédulo de memdria e a fonte de alimentacdo sao
mantidos conectados a placa-méae para verificar a capacidade de
inicializacdo basica. Ferramentas de diagnéstico via software
executadas a partir de midias de boot independentes devem ser
utilizadas para realizar testes intensivos de memoéria RAM,
varredura de setores e tempos de resposta em unidades de
armazenamento e testes de estresse térmico no processador. Um
erro operacional recorrente é ignorar a possibilidade de falhas
intermitentes causadas por degradacao na fonte de alimentacéo,
levando o técnico a substituir pecas funcionais. A documentacao
rigorosa dos sintomas observados e das etapas executadas garante

a precisao do diagnostico final.

Aula 2.4: Instrumentacdo de Bancada e Soldagem Basica A
utilizacdo de instrumentos de medicdo de bancada é um diferencial
técnico essencial para o suporte técnico avancado, permitindo
validar grandezas elétricas antes de condenar componentes
eletrénicos. O multimetro digital € a ferramenta primaria para medir
tensbes continuas nos conectores de alimentacdo, checar a
continuidade elétrica em fusiveis e trilhas e avaliar a resisténcia de

capacitores e resistores no circuito da placa-mée. MedicOes
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precisas permitem identificar se uma falha de funcionamento é
derivada de uma queda de tensao fornecida pela fonte ou por um

curto-circuito interno na linha de alimentagéo da placa-mae.

Em situacbes operacionais em que substituicoes de placa-mae
geram custos inviaveis ou indisponibilidade imediata de pecas de
reposi¢cado, o conhecimento basico em soldagem eletronica torna-se
um recurso valioso. A substituicio de capacitores eletroliticos
estufados, a ressoldagem de conectores de alimentacao quebrados
e o reparo de portas USB danificadas demandam o uso correto de
ferro de solda com controle de temperatura, malha desmoldadora,
fluxo de solda e liga de estanho e chumbo adequada. Erros comuns
durante a soldagem incluem a aplicacdo excessiva de calor na
placa, o que pode descolar as trilhas de cobre ou danificar
componentes adjacentes por estresse térmico, sendo indispensavel
o dominio das tecnicas de soldagem para garantir reparacdes

seguras e duradouras.

Aula 2.5: Ergonomia, Descarte Consciente e Seguranca do
Trabalho A seguranca do trabalho nas atividades de manutencao de
Tl envolve a aplicacdo de préaticas de prevencéo de acidentes e a
protecdo da saude ocupacional do técnico. Durante a montagem e
desmontagem de equipamentos, o uso de equipamentos de
protecdo individual adequados, como Oculos de protecdo ao
manusear ferramentas pneumaticas ou produtos quimicos, evita
acidentes oculares. A postura correta na bancada de trabalho, o
dimensionamento adequado da altura das mesas e a iluminacao

correta do ambiente de manutencédo previnem lesdes por esforcos
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repetitivos e problemas de visdo em profissionais de suporte que

atuam longas horas na bancada.

O descarte de residuos eletrbnicos e produtos quimicos de
manutencao € uma responsabilidade legal e ambiental que deve ser
rigorosamente seguida pelas equipes de suporte técnico. Baterias
de litio, lampadas fluorescentes de monitores antigos, placas de
circuito impresso contendo metais pesados e frascos de solventes
nao devem ser descartados no lixo comum devido ao elevado
potencial de poluicdo e contaminacao do solo e lengois freaticos. O
suporte deve instituir procedimentos de triagem, armazenamento
temporario seguro e destinacao final de residuos junto a empresas
especializadas e certificadas na reciclagem de lixo eletrénico,
cumprindo as diretrizes da politica nacional de residuos sélidos e

reforcando o compromisso corporativo com a sustentabilidade.
Moédulo 3: Arquitetura de Sistemas Operacionais e Virtualizacéo

Aula 3.1: Kernel, Modos de Operacao e Gerenciamento de Memoria
O sistema operacional atua como a camada intermediaria
fundamental de software responsavel por abstrair a complexidade
do hardware e fornecer uma interface padronizada para a execucéao
de aplicacbes. No centro do sistema operacional encontra-se o
kernel, que gerencia 0S recursos computacionais primarios, como
tempo de processador, alocacdo de memoéria e acesso aos
dispositivos de entrada e saida. Os sistemas modernos operam em
uma arquitetura de protecdo dividida em modo kernel e modo
usuario. O modo kernel possui acesso irrestrito as instrucbes de

hardware e a memodria do sistema, enquanto o modo usuario
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executa o codigo das aplicacbes em uma caixa de areia isolada,
impedindo que erros no software do usuario desestabilizem a

integridade de todo o sistema operacional.

O gerenciamento de memoria feito pelo kernel utiliza o conceito de
memoria virtual, mapeando enderecos de memodria légica para
enderecos de memdaria fisica através de tabelas de paginas. Isso
permite que o0s programas utilizem mais memoria do que a
capacidade fisica instalada através da paginacdo de dados em
disco. Para o profissional de suporte técnico, entender o impacto do
esgotamento da memoria RAM fisica e o excesso de trocas de
paginas em disco € vital para resolver problemas graves de
lentiddo. Um erro frequente de diagnostico é atribuir falhas de
desempenho ao processador quando, na verdade, o sistema esta
consumindo ciclos excessivos apenas gerenciando o arquivo de

paginacdo em uma unidade de armazenamento saturada ou lenta.

Aula 3.2: Gerenciamento de Processos, Servicos e Threads Um
processo no contexto do sistema operacional é definido como um
programa em execugao que possui seu proprio espaco de
enderecamento de memoria, variaveis de ambiente e descritores de
arquivos. Dentro de cada processo, uma ou mais threads de
execucdo compartiham os mesmos recursos de memodria,
executando tarefas concorrentes sob a supervisdo do escalonador
do kernel. O escalonador utiliza algoritmos complexos baseados em
prioridades e tempos de interrupcdo para distribuir o tempo de
processamento entre centenas de processos ativos de forma

transparente para o usuario final.
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Os servicos, conhecidos no Linux como daemons, S80 processos
em segundo plano executados sem intervencao direta do usuario,
responsaveis por manter funcionalidades cruciais como conexdes
de rede, servidor de impressao e agentes de seguranca. O suporte
técnico necessita dominar os comandos e utilitarios de sistema para
visualizar o consumo de recursos de cada processo, ajustar
prioridades de execucdo e encerrar processos travados que
consomem cem por cento de uso da CPU. O diagndstico preciso
requer a identificacdo de vazamentos de memoaria, onde um
processo aloca dinamicamente a memoria RAM e falha em libera-la
ap6s o encerramento da tarefa, consumindo gradualmente a

memoria disponivel até causar o colapso do sistema operacional.

Aula 3.3: Sistemas de Arquivos e Estrutura de Diretorios O sistema
de arquivos define as regras de organizagao, armazenamento,
identificacdo e acesso aos dados gravados nas unidades de
armazenamento. Diferentes sistemas de arquivos, como NTFS e
ReFS no ambiente Windows, ou ext4, XFS e Btrfs no ecossistema
Linux, oferecem recursos variados de tolerancia a falhas, suporte a
arquivos de grande porte, compactacao e controle de acesso. O
NTFS, por exemplo, utiliza o diario de eventos para registrar
alteracbes pendentes antes da gravacado final, permitindo a
recuperacdo rapida da estrutura do disco em caso de quedas

repentinas de energia elétrica durante o processo de escrita.

A atribuicdo de permissdes de arquivo baseada em listas de
controle de acesso € a primeira linha de defesa contra 0 acesso nao

autorizado aos dados corporativos. No Linux, a estrutura hierarquica
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de diretérios € centralizada a partir da raiz, e as permissdes sao
divididas estritamente entre proprietario, grupo e outros usuarios,
utilizando notagdes numéricas ou simbdlicas. O suporte técnico
deve garantir que os diretérios compartilhados sigam o principio do
menor privilégio, evitando concessbes de permissOes totais de
escrita e execucao a usuarios comuns. Erros na configuracdo das
permissbes do sistema de arquivos podem expor dados
confidenciais a vazamentos ou permitir a disseminacgao indevida de

malwares pela rede corporativa.

Aula 3.4: Hipervisores, Maquinas Virtuais e Containers A
virtualizacdo é uma tecnologia essencial para a consolidacdo de
servidores, isolamento de ambientes e otimizacdo do uso de
hardware em redes corporativas. Os hipervisores séo categorizados
em tipo um, que sao executados diretamente sobre o hardware
fisico, e tipo dois, que funcionam como aplicacbes sobre um
sistema operacional hospedeiro. O hipervisor é responsavel por
abstrair os recursos de hardware e apresenta-los de forma
virtualizada para mdultiplos sistemas operacionais convidados de
maneira totalmente isolada e independente, permitindo a execucao

simultéanea de sistemas heterogéneos na mesma maquina fisica.

Recentemente, a tecnologia de containers revolucionou o
isolamento de aplicacbes ao compartilhar o mesmo kernel do
sistema operacional hospedeiro, dispensando a necessidade de
virtualizar uma pilha completa de sistema operacional para cada
instancia. O profissional de suporte técnico deve saber provisionar

maquinas virtuais, gerenciar aloca¢gdes dinamicas de memoria e
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disco, criar snapshots preventivos antes de atualizacdes criticas de
software e diagnosticar gargalos de desempenho provocados por
sobrealocacdo de vCPUs ou saturacdo das interfaces de rede
virtualizadas. A aplicacao correta da virtualizacdo reduz os custos
de infraestrutura e acelera significativamente o tempo de

recuperacao de servigos no caso de falhas de hardware.

Aula 3.5: Imagens de Sistema, Clonagem e Provisionamento O
provisionamento padronizado de computadores em ambientes
corporativos exige o uso de imagens de sistema e técnicas de
clonagem para garantir que todas as estacdes de trabalho possuam
a mesma configuracdo de software, drivers e parametros de
seguranca. A criacdo de uma imagem mestra envolve a instalacao
limpa do sistema operacional, a aplicacdo de todas as atualizacdes
de seguranca disponiveis, a pré-configuracdo de softwares
corporativos e a execucao da ferramenta de preparacdo do sistema
para remover identificadores Gnicos de seguranca e dados

especificos do hardware antes da captura.

A distribuicdo automatizada de imagens pode ser realizada atraves
da rede corporativa utilizando o protocolo PXE e servidores de
implantacdo automatizada. Isso reduz o tempo de configuracéo de
uma nova estacdo de trabalho de horas para minutos. O suporte
deve estar atento a erros comuns durante o provisionamento, como
a incompatibilidade de drivers de armazenamento no ambiente de
pré-instalacdo ou a duplicidade de identificadores de seguranca na
rede Active Directory, o que pode causar falhas graves de

autenticacdo e comunicacdo nos computadores clonados. O
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controle rigoroso das versdes das imagens mestras assegura a
padronizacdo e simplifica o gerenciamento continuo do parque

computacional.
Modulo 4: Administracao de Sistemas Operacionais Windows

Aula 4.1: Instalac&o, Configuracao Inicial e Registro do Windows A
implantac&o do sistema operacional Windows em escala corporativa
exige planejamento na selecdo das edicbes adequadas as
necessidades da empresa, garantindo O suporte a recursos
avancados de gerenciamento de dominio, criptografia e politicas de
grupo. A instalacdo pode ser realizada interativamente ou de forma
totalmente automatizada por meio de arquivos de resposta
contendo parametros pré-definidos de regionalizacéo, particdo de
disco e chave de produto. Durante o processo de inicializacéo e
configuracdo, o técnico deve definir parametros rigidos de
privacidade e desativar servicos ndo essenciais para otimizar 0 uso

da memoria RAM e do processador desde o primeiro boot.

O Registro do Windows € um banco de dados hierarquico
centralizado que armazena todas as configuracbes do sistema
operacional, dos drivers e das aplicacdes instaladas. Estruturado
em chaves primarias como HKEY _LOCAL MACHINE e
HKEY_CURRENT_USER, qualquer modificacdo incorreta neste
banco de dados pode tornar o sistema imprevisivel ou
completamente inoperante. A atuacdo do suporte exige extremo
cuidado ao realizar edi¢cbes diretas no registro, devendo sempre
efetuar o backup da chave modificada ou criar um ponto de

restauracdo prévio. O conhecimento avancado das chaves de
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registro permite solucionar problemas complexos, como desabilitar
recursos indesejados, redefinir politicas travadas e reparar servigos

corrompidos sem a necessidade de formatar o equipamento.

Aula 4.2: Painel de Controle, Configuracbes e Gerenciamento do
Computador A administracdo diaria do sistema operacional
Windows divide-se entre o aplicativo Configuragdes moderno e o
classico Painel de Controle, que consolida applets essenciais para a
manutencdo do sistema. O Gerenciamento do Computador € o
console de gerenciamento primario do técnico, reunindo utilitarios
fundamentais como o Gerenciador de Dispositivos, o Visualizador
de Eventos, Pastas Compartilhadas, Usuarios e Grupos Locais e o
Gerenciador de Discos. A navegacao eficiente nesses consoles
permite identificar rapidamente falhas de carregamento de drivers,
verificar a integridade das particoes de disco e gerenciar as

permissoes locais de usuarios de forma centralizada.

O Visualizador de Eventos € a ferramenta mais critica para o
diagnodstico profundo de falhas no Windows, registrando eventos
categorizados em logs de Sistema, Aplicacdo e Seguranca. Quando
0 computador apresenta travamentos ou telas azuis, o técnico deve
filtrar os logs em busca de erros e avisos gerados imediatamente
antes do evento de falha, identificando codigos de erro especificos
e arquivos de driver defeituosos. Ignorar o0s registros do
Visualizador de Eventos e tentar adivinhar a causa de um problema
€ um erro comum gque atrasa o tempo de resolucédo e resulta em

intervencdes desnecessarias no sistema do usuario.
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Aula 4.3: Linha de Comando, PowerShell e Automacao de Tarefas
O uso de interfaces de linha de comando no Windows eleva a
eficiéncia operacional do suporte técnico, permitindo a execucao
rapida de diagnosticos e a automacédo de tarefas repetitivas sem a
dependéncia de interfaces graficas. A linha de comando classica
oferece comandos indispensaveis como ipconfig para diagndstico
de rede, sfc para verificacdo da integridade de arquivos do sistema
e chkdsk para reparo do sistema de arquivos. No entanto, o
PowerShell representa uma evolucdo massiva, utilizando uma
arquitetura baseada em objetos e cmdlets padronizados na
estrutura verbo-substantivo, fornecendo controle total sobre o

sistema operacional, servigos, processos e componentes de rede.

A criagcdo de scripts em PowerShell permite ao profissional de
suporte automatizar a coleta de inventario de hardware, a aplicacéo
de patches de software em lote e a redefinicdo de permissdes em
centenas de computadores simultaneamente. A integracdo do
PowerShell com o Agendador de Tarefas do Windows viabiliza a
execucdo programada de rotinas de manutencdo sem a
necessidade de intervencdo humana. Erros comuns de scripts
ocorrem ao nao tratar exce¢bes ou ao executar comandos com
privilegios elevados sem a devida validacdo dos parametros de
entrada, o que pode impactar a estabilidade do sistema ou gerar

alteracdes indesejadas em computadores da rede.

Aula 4.4: Politas de Grupo Locais e Gerenciamento de Usuarios O
gerenciamento seguro de um computador com Windows requer a

correta administragcdo das contas de usuarios e dos grupos de
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seguranca locais. As contas de usuario dividem-se entre
Administradores, Usuéarios Padrdo e Convidados. A boa prética de
seguranca determina que o0s usuarios finais operem diariamente
sob contas sem direitos administrativos para impedir a instalacao
nao autorizada de softwares e mitigar o impacto de infecgcbes por
malwares. O controle do mecanismo de Controle de Conta de
Usuario deve permanecer ativado no nivel adequado para alertar
quando um processo solicitar elevacdo de privilégios no sistema

operacional.

A Editor de Politca de Grupo Local é uma ferramenta
extremamente poderosa para restringir alteracbes no sistema
operacional, impor configuracdes de seguranca e padronizar a
interface do usuario em computadores individuais que néao fazem
parte de um dominio Active Directory. Atraves das diretivas locais, o
suporte pode bloquear o acesso ao Painel de Controle, desabilitar a
execucao de midias removiveis USB, impor regras rigorosas de
complexidade e expiracdo de senhas e configurar parametros de
auditoria do sistema. A falha no entendimento da hierarquia do
processamento de diretivas pode levar a conflitos de configuracdes
onde politicas restritivas impeditivas travam processos legitimos de

trabalho.

Aula 4.5: Atualizagdes do Windows, Otimizacdo e Solucdo de
Problemas O Windows Update €& a infraestrutura central
responsavel por entregar corre¢cdes de seguranca, atualizacbes de
drivers e melhorias funcionais para o sistema operacional. Em

ambientes corporativos, 0 gerenciamento de atualizacGes deve ser
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centralizado para evitar o consumo excessivo de largura de banda
de internet e para permitir a homologacéo prévia dos patches de
atualizacao antes do envio para as estacoes de trabalho. O suporte
técnico deve configurar parametros para evitar que as atualizagdes
forcem a reinicializacdo dos computadores durante o expediente de

trabalho, interrompendo as atividades da empresa.

A otimizacdo continua do sistema exige a limpeza de arquivos
temporarios, o gerenciamento dos aplicativos que inicializam junto
com o Windows através do Gerenciador de Tarefas e a
desfragmentacéo de discos rigidos ou otimizacdo TRIM para SSDs.
Quando o sistema apresenta falhas graves de inicializacdo, o
técnico deve utilizar o Ambiente de Recuperacdo do Windows para
acessar ferramentas avancadas de reparo de inicializacao,
restauracdo do sistema a partir de um ponto prévio ou restauracao
completa do sistema operacional. O dominio das técnicas de reparo
sem a perda de dados do usuéario € uma competéncia fundamental

para minimizar a indisponibilidade dos equipamentos operacionais.
Modulo 5: Administracédo de Sistemas Operacionais Linux

Aula 5.1: Filosofia Linux, Distribuicdbes e Shell Bash O sistema
operacional Linux destaca-se na infraestrutura de Tl corporativa por
sua estabilidade, seguranca, modelo de cédigo aberto e eficiéncia
no gerenciamento de recursos de hardware. Diferente de outros
sistemas, o Linux é composto pelo kernel central combinado com
utilitarios desenvolvidos pelo projeto GNU e softwares de terceiros,
dando origem as variadas distribuicdes Linux. Distribuicdes focadas

no mercado corporativo, como Red Hat Enterprise Linux, Debian e



’avé ADLAS CURSOS ONLINE

CURSOS ONLINE www.adlas.com.br

Ubuntu Server, diferem nos seus modelos de ciclo de vida de
software, sistemas de empacotamento e politicas de estabilidade,
cabendo ao suporte reconhecer a distribuicdo ideal para cada

cenario.

A interface primaria de administracdo do Linux é a linha de
comando acessada através do Shell Bash. Diferente das interfaces
graficas, o Shell permite a manipulacdo direta do sistema com
rapidez e precisdo incomparaveis, utilizando pequenos utilitarios
conectados por meio de redirecionamentos e pipes. O profissional
de suporte deve dominar a navegacado na arvore de diretorios
padrdo, a manipulacdo avancada de arquivos e a busca de padrbes
utilizando expressbes regulares com utilitarios como grep, sed e
awk. Um erro comum de iniciantes & operarem 0 sistema
continuamente como usuario root, o que expde o ambiente a erros
fatais de digitacdo e comprometimento total do sistema por

comandos acidentais.

Aula 5.2: Gerenciamento de Arquivos, Permissdes e Propriedade no
Linux No Linux, adota-se a premissa de que tudo é tratado como
um arquivo ou um descritor de arquivo, desde documentos simples
e diretérios até dispositivos de hardware e soquetes de rede. O
sistema de controle de acesso tradicional € baseado na atribuicdo
de permissdes de leitura, escrita e execucdo para trés niveis de
propriedade: o usuario proprietario do arquivo, o grupo associado
ao arquivo e os demais usuarios do sistema. As permissdes podem
ser visualizadas e modificadas em notagdo simbolica ou octal por

meio dos comandos chmod e chown, permitindo um controle rigido
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sobre quem pode ler, alterar ou executar determinado arquivo no

sistema.

A aplicacao préatica desse modelo exige o entendimento de bits de
permissao especiais, como o SUID, SGID e o Sticky Bit. O bit SUID
permite que um executavel rode temporariamente com as
permissdes do seu proprietario, enquanto o Sticky Bit impede que
usuarios apaguem arquivos de outros em diretérios publicos
compartilhados, como o diretorio temporario. O suporte deve
diagnosticar problemas de acesso a servicos e aplicacbes
verificando as permissfes de execucado dos diretorios pai, uma vez
gque a auséncia de permissdo de execucdo em um diretério impede
gue o usuéario liste seu conteldo ou acesse seus arquivos, mesmo

gue possua permissdes explicitas no arquivo final.

Aula 5.3: Gerenciamento de Pacotes, Repositorios e Compilacdo A
instalacdo e manutencdo de softwares no Linux é realizada de
forma centralizada através de gerenciadores de pacotes que
resolvem e instalam automaticamente todas as dependéncias
necessarias de software a partir de repositorios oficiais mantidos
pela comunidade ou fabricantes. No ecossistema baseado em
Debian e Ubuntu, utiliza-se o utilitario apt manipulando pacotes no
formato deb, enquanto na familia Red Hat e Fedora utilizam-se os
gerenciadores dnf ou yum manipulando pacotes no formato rpm. O
conhecimento profundo desses utilitarios permite instalar, atualizar

e remover softwares de forma limpa e segura na infraestrutura.

Além dos gerenciadores tradicionais, o profissional de suporte pode

se deparar com novos formatos de empacotamento universal como
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Snap e Flatpak, ou com a necessidade de compilar um software
diretamente a partir do codigo fonte original. A compilagdo manual
envolve a extracdo de codigos compactados, a validacdo de
dependéncias do compilador gcc com scripts de configuracdo e a
compilacdo e instalacéo final dos binarios no sistema operacional.
Erros frequentes ocorrem ao tentar instalar pacotes compilados sem
satisfazer todas as bibliotecas de desenvolvimento exigidas,
resultando em falhas de compilacdo que demandam a leitura atenta

dos logs de erro do processo.

Aula 5.4: Processos, Servicos e Inicializacdo com Systemd O
gerenciamento do ciclo de vida do sistema operacional Linux desde
o encerramento do boot até o desligamento é controlado pelo
sistema de inicializacdo e gerenciamento de servicos, sendo o
systemd o padréo adotado pela maioria das distribuicées modernas.
O systemd utiliza o conceito de unidades de servico para controlar
daemons de rede, pontos de montagem e dispositivos de hardware,
permitindo a Inicializagdo paralela de servicos e reduzindo
consideravelmente o tempo de boot do sistema. O utilitario
systemctl é a ferramenta central utilizada pelo suporte técnico para
iniciar, parar, reiniciar, recarregar e verificar o status detalhado dos

servigos ativos no Linux.

O diagnéstico de processos travados ou com alto consumo de
recursos € realizado com utilitarios como top, htop e ps, que exibem
em tempo real o uso de memoéria, tempo de CPU e o ID de
identificacdo de cada processo. O comando kill é utilizado para

enviar sinais aos processos, variando desde um pedido de
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encerramento amigavel até a finalizacao forcada do processo pelo
kernel do sistema operacional. O suporte deve analisar os logs do
sistema agregados pelo jornal do systemd através do utilitario
journalctl, permitindo filtrar mensagens de erro por servico,
prioridade ou intervalo de tempo, o que agiliza a resolugcao de

indisponibilidades em servidores corporativos.

Aula 5.5: Automacgao com Scripts Shell e Agendamento de Tarefas
A automacédo de rotinas administrativas no Linux € alcancada por
meio do desenvolvimento de scripts em linguagem Shell Script,
combinando comandos do sistema com estruturas condicionais,
lacos de repeticdo e varidveis de ambiente. Scripts bem
estruturados permitem realizar verificacbes automaticas de espaco
em disco, auditorias de seguranga, rotacdo de arquivos de log e
backups periddicos sem a intervencdo manual do técnico. A
inclusdo de mecanismos de tratamento de erro e a gravacao de
logs de execucao no script garantem que o administrador seja
notificado caso ocorra qualquer falha durante a execucéo da rotina

automatizada.

O agendamento da execucao automatica desses scripts no Linux &
gerenciado pelo servico cron, que utiliza a tabela crontab para
definir minuto, hora, dia do més, més e dia da semana em que uma
tarefa deve ser disparada. O suporte técnico deve tomar cuidado ao
configurar variaveis de ambiente dentro das tabelas do cron, uma
vez que o ambiente de execucdo do cron ndo carrega as mesmas
variaveis de perfil do shell interativo do usuario. Ignorar essa

diferenca pode fazer com que um script funcione perfeitamente
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guando executado manualmente pelo técnico na linha de comando,
mas falhe silenciosamente ao ser disparado automaticamente pelo

agendador de tarefas do sistema.
Modulo 6: Fundamentos de Redes de Computadores e Protocolos

Aula 6.1: Modelos de Referéncia OSI e TCP/IP O entendimento das
arquiteturas de redes de computadores baseia-se nos modelos
tedricos de referéncia OSI de sete camadas e no modelo pratico
TCP/IP de quatro camadas. O modelo OSI divide a comunicacdo
em camadas distintas: Fisica, Enlace, Rede, Transporte, Sesséao,
Apresentacao e Aplicacdo. Cada camada possui funcbes bem
definidas e se comunica exclusivamente com as camadas
imediatamente adjacentes através de interfaces padronizadas. O
processo de encapsulamento adiciona cabecalhos contendo
informacdes de controle a cada camada durante o envio dos dados,
0s quais sdo decapsulados sequencialmente pelo n6 de destino na

rede.

Para o suporte técnico, correlacionar os sintomas de uma falha de
comunicacdo com a camada correspondente do modelo de
referéncia € o método mais eficiente de solucdo de problemas de
rede. Uma falha de cabo desconectado ou sinal enfraquecido ocorre
na camada fisica, enquanto conflitos de enderecamento IP
pertencem a camada de rede e portas de firewall bloqueadas
situam-se nas camadas de transporte e aplicacdo. Ignorar essa
estruturacdo mental e tentar resolver um problema da camada de
aplicacdo sem antes validar o link fisico na camada um gera perda

de tempo e diagnéstico ineficiente em chamados de rede.
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Aula 6.2: Enderecamento IP Versao 4, Sub-redes e CIDR O
protocolo IP versdo quatro utiliza enderecos légicos de trinta e dois
bits representados em quatro octetos decimais separados por
pontos para identificar de forma Unica cada dispositivo conectado a
uma rede. Os enderecos séo divididos entre a porcao de rede e a
porcdo de host, relacdo definida pela mascara de sub-rede. A
escassez global de enderecos IPv4 exigiu a criacdo de faixas de
enderecos privados reservadas para uso interno em redes locais, as
guais ndo sao roteaveis na internet publica e exigem o uso do
protocolo de traducao de enderecos de rede para se comunicarem

externamente.

A divisdo de redes em sub-redes menores utilizando a notacéo
CIDR permite otimizar o uso do espaco de enderecamento, reduzir
o trafego de broadcast e isolar segmentos de rede por
departamentos ou tipos de dispositivos. O suporte tecnico deve ter
dominio absoluto do calculo de sub-redes para determinar o
endereco de rede, o endereco de broadcast e o intervalo de
enderecos I[P validos atribuiveis aos computadores de uma
determinada sub-rede. Um erro comum em instalacdes de rede é
atribuir incorretamente a mascara de sub-rede ou o gateway padrao
na interface de rede da estacdo, impedindo a comunicacao do

dispositivo com redes externas a sua sub-rede local.

Aula 6.3: Transicao para IPv6 e Coexisténcia de Protocolos Devido
ao esgotamento completo das faixas de enderecos IPv4
disponiveis, a transicdo para o protocolo IP versdo seis tornou-se

uma realidade indispensavel na infraestrutura moderna de redes. O
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IPv6 utiliza enderecos de cento e vinte e oito bits representados em
oito grupos de quatro digitos hexadecimais separados por dois
pontos, oferecendo um espaco de enderecamento imensamente
superior. Além do aumento do espaco de enderecamento, o IPv6
elimina a necessidade de traduc&o de enderecos de rede, simplifica
0os cabecalhos dos pacotes e inclui suporte nativo a auto-
configuracédo de endereco sem estado e recursos de seguranca da

informagao integrados.

A coexisténcia de ambos os protocolos em redes corporativas é
viabilizada através de técnicas de pilha dupla, onde os dispositivos
possuem e processam enderecos IPv4 e IPv6 simultaneamente nas
mesmas interfaces fisicas. O profissional de suporte técnico precisa
estar familiarizado com a notacao simplificada do IPv6, com os tipos
de enderecos como link-local e global wunicast, e com o
funcionamento do protocolo de descoberta de vizinhos que substitui
0 antigo protocolo de resolugcdo de enderecos do IPv4. Falhas de
suporte podem ocorrer quando servidores DNS retornam registros
IPv6 para clientes que possuem conectividade IPv6 instavel ou mal
configurada, gerando lentiddao extrema no acesso a aplicacbes
Web.

Aula 6.4: Protocolos de Transporte TCP e UDP A camada de
transporte € responsavel por entregar as mensagens de dados de
ponta a ponta entre as aplicacbes que executam nos computadores
da rede, utilizando os protocolos TCP e UDP. O TCP € um
protocolo orientado a conexao, seguro e completo, que garante a

entrega ordenada e sem erros de todos o0s pacotes transmitidos
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através do estabelecimento prévio de uma conexao via aperto de
mao de trés vias. Ele possui mecanismos avancados de controle de
fluxo, retransmissdao de pacotes perdidos e controle de
congestionamento, sendo o protocolo ideal para navegacdo web,

transferéncia de arquivos e correio eletronico.

Por outro lado, o UDP € um protocolo ndo orientado a conexao,
rapido e leve, que envia datagramas sem verificacdo prévia de
entrega, reordenacdo ou confirmacdo de recebimento. O UDP é
priorizado em aplicagdes em tempo real, como transmisséo de voz
sobre IP, jogos online e chamadas de videoconferéncia, onde a
velocidade e a baixa laténcia sdo mais importantes do que a
retransmissdo de eventuais pacotes perdidos. O suporte deve
utilizar utilitarios de sistema para inspecionar quais portas légicas
TCP e UDP estao abertas e escutando conexdes no computador,
identificando bloqueios de porta promovidos por firewalls locais ou

de borda que impegam o trafego regular das aplicagoes.

Aula 6.5: Utilitarios de Diagndstico e Andlise de Trafego de Rede O
diagnostico de problemas de conectividade em redes corporativas
baseia-se no uso correto e na interpretacédo das saidas de utilitarios
de linha de comando padrdo de rede. O comando ping utiliza
mensagens de requisicdo e resposta do protocolo ICMP para
validar a conectividade basica entre dois nds e medir a laténcia da
conexao em milissegundos. O comando traceroute ou tracert
mapeia a rota percorrida pelos pacotes ao longo dos roteadores até

o destino final, permitindo identificar exatamente em qual salto da
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rede esta ocorrendo uma queda de conexdo ou degradacao

excessiva de tempo de resposta.

Para uma analise mais profunda do trafego, o suporte técnico deve
recorrer a analisadores de protocolo de rede e capturadores de
pacote como Wireshark e tcpdump. Essas ferramentas capturam os
guadros e pacotes em tempo real diretamente da interface de rede,
permitindo inspecionar cada campo dos cabecalhos e o conteudo
da carga util das conexdes nao criptografadas. A analise de pacotes
€ indispensavel para resolver problemas complexos como
tempestades de broadcast, retransmissdes excessivas de pacotes
TCP por perda de sinal, ou falhas na negociacdo de parametros em
protocolos de autenticacdo, elevando a precisdo técnica das

solucdes aplicadas na infraestrutura.

Modulo 7: Equipamentos de Rede, Servicos Essenciais e Redes

Sem Fio

Aula 7.1: Switches, Roteadores e Infraestrutura de Cabeamento A
infraestrutura fisica de uma rede de computadores depende de
componentes passivos de cabeamento estruturado e equipamentos
ativos para conectar e direcionar o trafego de dados. O cabeamento
par trancado de categorias como CatbSe, Cat6 e Cat6a utiliza
conectores RJ45 e deve seguir os padroes de conectorizagao
T568A ou T568B para evitar problemas de diafonia e atenuacéo de
sinal. Os switches sdo equipamentos da camada de enlace que
comutam quadros com base nos enderecos fisicos MAC gravados

nas placas de rede, criando dominios de colisdo individuais para
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cada porta e garantindo a entrega direta do trafego ao computador

de destino.

Os roteadores operam na camada de rede e séo responsaveis por
interconectar redes geograficamente separadas ou sub-redes
|6gicas distintas, encaminhando os pacotes de dados com base na
sua tabela de roteamento e nos enderecos IP de destino. O
profissional de suporte técnico deve inspecionar rotineiramente a
integridade fisica dos cabos de patch cord, testar pontos de rede
com testadores de cabo e verificar se as portas dos switches nao
apresentam contadores elevados de erros de alinhamento ou
colisbes tardias, que sao indicios claros de cabos defeituosos ou

configuracdes incorretas de duplex.

Aula 7.2: Servidor DHCP, Escopos e Reserva de Enderecos O
protocolo de configuracéo dinamica de host automatiza a atribuicéao
de parametros de rede para computadores e dispositivos méveis na
rede corporativa. Um servidor DHCP distribui dinamicamente
enderecos IP disponiveis contidos em um intervalo de enderecos
denominado escopo, juntamente com a mascara de sub-rede, o
endereco do gateway padrédo e as listas de servidores DNS
primarios e secundarios. O processo de concessao de endereco
ocorre atraves do ciclo de quatro etapas composto por mensagens
de Descoberta, Oferta, Requisicdo e Confirmac&o transmitidas via

pacotes de broadcast e unicast na rede local.

A administragdo do servico DHCP exige o gerenciamento das
concessdes temporarias de enderecos e a criagcdo de reservas

estéticas baseadas no endereco fisico MAC da placa de rede para
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equipamentos que necessitam manter sempre 0 mesmo endereco
IP, como impressoras de rede, servidores e dispositivos de
automacao. Um problema comum de rede é a presenca de um
servidor DHCP néo autorizado conectado acidentalmente por um
usuario na rede corporativa, o que faz com que os computadores
recebam parametros de rede incorretos e percam 0 acesso a
internet e aos servidores internos da empresa. O suporte deve

isolar e remover o dispositivo invasor imediatamente.

Aula 7.3: Sistema de Nomes de Dominio (DNS) e Solucdo de
Nomes O sistema de nomes de dominio atua como a lista telefénica
da internet e das redes locais, sendo responsavel por traduzir
nomes de dominio legiveis por humanos em enderecos IP
numericos compreendidos pelos roteadores e equipamentos de
rede. O sistema possui uma estrutura hierarquica e distribuida,
iniclando pelos servidores raiz, passando pelos servidores de
dominio de nivel superior e alcancando os servidores autoritativos
de cada dominio especifico. O processo de resolucdo utiliza
consultas recursivas e iterativas, mantendo registros de dados em

caches locais para acelerar as consultas subsequentes.

No suporte técnico diario, grande parte dos relatos de falta de
acesso a internet ou falhas de conexao a sistemas corporativos sao
causados por inconsisténcias na resolucdo de nomes DNS e nao
por interrupcdes fisicas na conexdo de rede. Ferramentas de linha
de comando como nslookup e dig permitem testar consultas de
nomes diretamente em diferentes servidores DNS, verificar registros
do tipo A, AAAA, MX e CNAME, e identificar problemas de
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contaminacao de cache ou falta de propagacdo de zonas DNS. O
suporte deve assegurar que o0s computadores clientes estejam
utilizando servidores DNS corporativos confiaveis e atualizar

adequadamente as tabelas de nomes internos.

Aula 7.4: Redes Sem Fio Wi-Fi, Frequéncias e Criptografia As redes
locais sem fio fornecem mobilidade e conveniéncia para o0s
usuarios, utilizando frequéncias de radio nas faixas de dois virgula
guatro gigahertz, cinco gigahertz e seis gigahertz definidas pelos
padrées IEEE 802.11. A frequéncia de dois virgula quatro gigahertz
oferece maior alcance e capacidade de ultrapassar barreiras fisicas,
porém sofre com alto nivel de interferéncia devido ao pequeno
namero de canais ndo sobrepostos e ao compartilhamento da faixa
com outros dispositivos. Por sua vez, a faixa de cinco gigahertz
oferece maior largura de banda e canais mais amplos, porém
possui menor alcance fisico em ambientes com divisorias e paredes

densas.

A seguranca das redes sem fio depende da implementacao de
protocolos robustos de autenticacdo e criptografia. Protocolos
antigos como WEP e WPA apresentam vulnerabilidades criticas
conhecidas e ndo devem ser utilizados em ambientes corporativos
sob nenhuma hipotese. O suporte técnico deve configurar redes
sem fio utilizando WPA2 ou WPA3 na modalidade Enterprise, que
integra a autenticacdo dos usuarios a um servidor RADIUS
centralizado e ao repositorio de contas da empresa. Um erro
frequente de planejamento é a ma alocacédo dos canais dos pontos

de acesso na infraestrutura, gerando interferéncia co-canal e
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travamentos constantes na conexdo Wi-Fi dos computadores

portateis.

Aula 7.5: Redes Privadas Virtuais (VPN) e Acesso Remoto As redes
privadas virtuais viabilizam a extensao segura de redes privadas
através de infraestruturas publicas e ndo confidveis como a internet,
estabelecendo um tanel criptografado ponto a ponto para o trafego
de dados. Os protocolos de VPN como IPsec, OpenVPN e
WireGuard utilizam algoritmos avancados de criptografia e
autenticagcao para garantir a confidencialidade, integridade e
autenticidade de todas as informacOes transmitidas entre os
usuarios remotos e a rede interna da empresa. O uso de VPNs é
uma exigéncia essencial para o trabalho remoto seguro e para a

interconexao de filiais corporativas.

No suporte a usuarios em trabalho remoto, a configuracdo e a
solucdo de problemas em clientes VPN representam uma fatia
expressiva dos chamados técnicos. O profissional deve diagnosticar
falhas no estabelecimento do tunel causadas por bloqueios do
protocolo UDP nas conexdes residenciais dos usuarios, problemas
de roteamento em que as faixas de IP da rede residencial entram
em conflito com a sub-rede corporativa, ou falhas na validacdo de
certificados digitais e tokens de autenticacdo multifator. Garantir que
o trafego sensivel transite exclusivamente pelo tunel protegido é
indispensavel para evitar o vazamento de dados em conexdes Wi-Fi

publicas ou ndo auditadas.

Modulo 8: Seguranca da Informacdo, Ameacas e Protecdo de

Dados
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Aula 8.1: Principios de Seguranca e Triade CID A seguranca da
informacdo baseia-se na preservacdo de trés pilares fundamentais
conhecidos como a triade CID: Confidencialidade, Integridade e
Disponibilidade. A confidencialidade garante que 0 acesso aos
dados seja estritamente restrito a pessoas e sistemas devidamente
autorizados. A integridade assegura que as informacbes
permanecam exatas, completas e protegidas contra modificacdes
ou exclusdes acidentais ou maliciosas. Por fim, a disponibilidade
garante que os dados, sistemas e recursos computacionais estejam
acessiveis e operacionais para 0s usuarios autorizados sempre que

se facam necessarios para as atividades da organizacéo.

O profissional de suporte técnico atua diretamente na aplicacdo
pratica dos controles operacionais que sustentam a triade CID nas
estacOes de trabalho e redes locais. A violacdo de qualquer um
desses pilares compromete a postura de seguranca da
organizacdo. Um erro conceitual comum é focar todos os esforcos e
investimentos técnicos na confidencialidade dos dados por meio de
senhas e criptografia, enquanto se negligencia a disponibilidade, ao
deixar de realizar backups de dados, ou a integridade, permitindo
gue usuarios alterem arquivos criticos sem qualquer controle de

versao ou auditoria de acessos.

Aula 8.2: Tipos de Malwares, Vulnerabilidades e Engenharia Social
As ameacas aos sistemas computacionais evoluiram de virus
simples para familias complexas de softwares maliciosos projetados
para roubar dados, sequestrar sistemas ou espionar infraestruturas

corporativas. O ransomware € atualmente uma das ameacas mais
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devastadoras, atuando na criptografia silenciosa dos arquivos do
sistema e exigindo o pagamento de resgates para a liberacao da
chave de descriptografia. Outras categorias como cavalos de trdia,
spyware, rootkits e adwares exploram falhas no sistema operacional
ou no comportamento do usuario para se instalar silenciosamente e

manter 0 acesso nao autorizado aos equipamentos.

Paralelamente as falhas técnicas e vulnerabilidades de software, a
engenharia social explora a fragilidade humana por meio de
técnicas de manipulacdo psicossocial para enganar oS USUarios e
obter senhas, codigos de verificagdo ou acesso fisico as
instalacbes. Ataques de phishing via e-mail ou mensagens
instantaneas simulam comunicacbes legitimas de instituicdes
financeiras ou departamentos internos de Tl para induzir o usuario a
clicar em links maliciosos ou baixar anexos infectados. O suporte
técnico é a principal linha de defesa preventiva, devendo orientar
continuamente os usuarios e implementar controles automatizados
de filtragem de e-mails e bloqueio de sites reputados como

inseguros.

Aula 8.3: Criptografia de Disco, Assinatura Digital e Certificados A
criptografia € a ciéncia de transformar informacdes legiveis em um
formato ininteligivel através do uso de algoritmos matematicos e
chaves de criptografia, garantindo a protecao dos dados em transito
e em repouso. A criptografia de disco total, como a oferecida pela
ferramenta BitLocker no Windows ou LUKS no Linux, protege todo o
contetdo contido nos discos rigidos contra o acesso ndo autorizado

caso o computador ou o dispositivo portatil seja furtado ou perdido.
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A chave de descriptografia € protegida pelo chip de seguranca TPM
integrado a placa-mae do equipamento, impedindo que o disco seja

lido em outra maquina.

A infraestrutura de chaves publicas viabiliza o uso da criptografia
assimétrica baseada em pares de chaves publica e privada,
permitindo a implementacdo de certificados digitais para
autenticacado de servidores web, criptografia de comunicacdes e
assinatura digital de documentos. A assinatura digital garante a
autenticidade e o nao repudio de documentos eletrénicos. O suporte
técnico deve gerenciar o repositorio de certificados digitais dos
computadores, renovar certificados expirados e instalar as cadeias
de autoridades certificadoras intermediarias para evitar que 0s
navegadores e aplicacbes exibam alertas assustadores de

conex0es inseguras aos USUArios.

Aula 8.4: Firewalls Locais, Antivirus e Protecdo do Endpoint A
protecdo das estacdes de trabalho e servidores exige a
implementacdo de uma estratégia de defesa em profundidade,
combinando mudltiplos controles de seguranca no endpoint. O
firewall local monitora e filtra todo o trafego de rede de entrada e
saida do computador com base em um conjunto de regras de
seguranca pré-definidas, bloqueando portas de comunicacdo néao
utilizadas e impedindo tentativas de conexdes externas nao
autorizadas. A configuracao do firewall deve permitir apenas as
conexdes estritamente necessarias para as aplicagbes corporativas

homologadas pela empresa.
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As solucbes de protecdo de endpoint evoluiram da verificacdo de
antivirus tradicional baseada exclusivamente em assinaturas
estéticas para plataformas avancadas de deteccdo e resposta no
endpoint impulsionadas por analise comportamental e inteligéncia
artificial. Essas ferramentas identificam e bloqueiam ameacas em
tempo real com base em acdes suspeitas do sistema, como a
modificacdo em lote de extensbes de arquivo ou a tentativa de
injecdo de codigo em processos legitimos do sistema operacional.
O suporte deve garantir que os agentes de seguranga estejam
sempre ativos, atualizados e com as rotinas de verificacdo periodica

agendadas nos computadores.

Aula 8.5: Legislacéo de Protecédo de Dados (LGPD) e Conformidade
A legislacdo de protecdo de dados pessoais, como a LGPD no
Brasil, imp6e uma série de obrigacOes legais para empresas que
coletam, armazenam, processam e compartilham dados de pessoas
fisicas. A lei exige a aplicacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais contra acessos
nao autorizados, situacbes acidentais ou ilicitas de destruicéo,
perda, alteracdo ou qualquer forma de tratamento inadequado. As
multas e sancdes pelo descumprimento ou vazamento de dados
podem comprometer a reputacdao e a viabilidade financeira da

organizacéao.

O profissional de suporte técnico desempenha um papel pratico
fundamental na manutencéo da conformidade da infraestrutura com
a LGPD. Cabe ao suporte garantir a eliminagcdo segura de dados

armazenados em discos rigidos antigos antes do descarte do
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equipamento através de sanitizacdo magnética ou sobrescrita
segura de dados. Além disso, o suporte deve aplicar o controle
estrito de acessos, desabilitar portas USB em estacbes de trabalho
de setores sensiveis para impedir a cépia ndo autorizada de bases
de dados e manter registros de logs auditaveis de todos 0s acessos

administrativos efetuados nos sistemas da empresa.

Modulo 9: Rotinas de Backup, Restauracdo e Continuidade de

Negdbcios

Aula 9.1: Tipos de Backup: Completo, Incremental e Diferencial A
implementacdo de uma estratégia soélida de backup é o pilar mais
critico da continuidade de negocios de qualquer empresa,
representando a garantia final de recuperacéo de informacbes
diante de desastres fisicos, falhas de hardware ou ataques de
ransomware. O backup completo copia a totalidade dos dados
especificados na origem para a midia de destino, criando uma base
completa independente. Embora ofereca o tempo de restauracao
mais rapido, o backup completo exige grande espaco de
armazenamento e uma janela de tempo de execucgao prolongada,
tornando sua execucdo diaria inviavel para grandes volumes de

dados.

Para otimizar o tempo e 0 armazenamento, utilizam-se os métodos
incremental e diferencial. O backup incremental copia apenas 0s
dados que foram alterados ou criados desde a execucao do ultimo
backup de qualquer tipo, oferecendo a execucdo mais rapida e o
menor consumo de espaco, mas exigindo a restauracao sequencial

da dltima coépia completa e de todas as coOpias incrementais
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intermediarias. O backup diferencial, por sua vez, copia todos os
dados alterados desde o ultimo backup completo, oferecendo um
equilibrio ideal com tempos de restauracdo mais simples e janelas
de execucdo intermediarias. O técnico deve balancear esses

métodos conforme as necessidades da empresa.

Aula 9.2: Midias de Armazenamento e Regra de Backup 3-2-1 A
escolha das midias de armazenamento para guarda das copias de
seguranca deve levar em consideracéo fatores como capacidade de
armazenamento, taxa de transferéncia de dados, custo por
gigabyte, durabilidade fisica e tempo de retencdo exigido. As
opcOes variam desde fitas magnéticas LTO, altamente eficientes
para arquivamento de longo prazo em armazenamento frio, até
storages de alto desempenho conectados a rede local e solucdes
de armazenamento em nuvem com replicacdo geografica
distribuida. A combinacao de diferentes midias garante redundancia
fisica e reduz os riscos associados a falha de um dnico meio

magnético ou eletrdnico.

A estratégia de seguranca para backups € amplamente
fundamentada pela regra universal 3-2-1. Esta diretriz estabelece
gue a organizacao deve manter pelo menos trés cépias dos dados
criticos, armazenadas em dois tipos de midias de tecnologia
diferentes, sendo que uma das coépias deve ser mantida
obrigatoriamente fora do ambiente fisico principal da empresa. Uma
evolucdo moderna desta regra adiciona a exigéncia de que uma das
cOpias seja totalmente imutdvel e isolada fisicamente ou

logicamente da rede principal. Isso impede que malwares com
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privilégios administrativos consigam apagar ou criptografar as

copias de seguranca armazenadas na rede local.

Aula 9.3: Ferramentas de Backup e Automacao de Agendamentos
A execucdo manual de procedimentos de backup € altamente
suscetivel a erros humanos, esquecimentos e inconsisténcias na
gravacdo dos dados, devendo ser substituida por ferramentas
profissionais de automacédo de backup. Solucbes corporativas de
backup operam por meio de arquiteturas cliente-servidor, onde
agentes instalados em cada estacdo ou servidor enviam os dados
criptografados para um repositorio centralizado de acordo com
politicas e horarios estritamente pré-definidos. Essas ferramentas
possuem recursos de desduplicacdo de dados, compactacao e

verificacdo da integridade das copias de forma automatizada.

A automacdo de backups exige o monitoramento continuo das
janelas de execucao e o recebimento de alertas de status de falha
ou sucesso. O suporte técnico deve revisar diariamente 0s
relatorios de execucdo enviados pelo software de backup para
identificar falhas causadas por falta de espaco em disco no
repositorio de destino, arquivos travados por uso exclusivo por
outras aplicacdes ou perda de comunicacdo de rede durante o
processo de transferéncia. Deixar de analisar os relatorios de erros
dos backups automatizados € um erro gravissimo que costuma ser
descoberto apenas no momento critico em que uma restauracéo de

emergéncia se faz necessaria.

Aula 9.4: Testes de Restauracao, Validacao e Integridade de Dados

A existéncia de uma rotina de backup ndo garante por si s6 que 0s
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dados estardo disponiveis para utilizacdo no momento de um
desastre, sendo indispensavel a realizacdo periddica de testes
praticos de restauracdo e validacdo de integridade. A perda de
integridade do arquivo de backup pode ocorrer devido a setores
defeituosos no disco de destino, corrupcdo da midia magnética ou
interrupcdes abruptas durante a gravacao dos dados. Sem a
execucdo de testes rigorosos e planejados de restauracdo, a
politica de backup da empresa deve ser considerada apenas uma

suposicao ndo comprovada.

Os testes de validacdo devem ser agendados e executados em um
ambiente isolado de homologacéao, restaurando amostras aleatorias
de arquivos, bancos de dados e sistemas operacionais completos
para verificar se os dados permanecem consistentes, funcionais e
sem perda de informacfes. O suporte técnico deve medir o tempo
real gasto no processo de restauracdo para validar se o0s
parametros operacionais acordados com a empresa estao sendo
cumpridos. A documentacdo detalhada de cada teste efetuado
serve como evidéncia auditavel da eficiéncia do sistema de copias

de seguranca da organizacéao.

Aula 9.5: Planos de Recuperacéo de Desastres (DRP) e RPO/RTO
O Plano de Recuperacdo de Desastres € um documento formal e
operacional que define as diretrizes, procedimentos,
responsabilidades e acfes técnicas imediatas que devem ser
adotadas pela equipe de Tl para restabelecer a infraestrutura de
sistemas e dados apds a ocorréncia de eventos catastroficos, tais

como incéndios, inundacbes, falhas massivas de hardware ou
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ciberaquetes graves. O plano estabelece a ordem clara de
prioridade para a restauracdo dos servigos criticos do negocio,
garantindo que os sistemas vitais para a sobrevivéncia da empresa

sejam reativados no menor tempo possivel.

A elaboracao e a medicao da eficiéncia de um DRP baseiam-se em
dois métricas fundamentais: o Objetivo de Ponto de Recuperacéo e
0 Objetivo de Tempo de Recuperacdo. O RPO determina o volume
maximo de dados e informacfes que a empresa tolera perder
medido em tempo, definindo a frequéncia minima necessaria com
gue os backups devem ser executados. O RTO estabelece o tempo
maximo admissivel em que um sistema ou aplicacdo pode
permanecer fora do ar sem causar impactos financeiros
devastadores ao negocio. O suporte técnico deve alinhar suas
rotinas para garantir que as tecnologias adotadas cumpram

rigorosamente os limites estipulados de RPO e RTO.
Modulo 10: Gestdo de Servigos de TI, ITIL e Atendimento ao Cliente

Aula 10.1: Fundamentos do Framework ITIL e Ciclo de Vida de
Servicos O ITIL representa o conjunto de melhores praticas mais
reconhecido mundialmente para a gestdo de servigcos de tecnologia
da informacéo, focando no alinhamento continuo entre os servicos
de Tl e os objetivos estratégicos do negdécio. O framework conceitua
servico de Tl como um meio de entregar valor aos clientes,
facilitando os resultados que eles desejam alcancar sem que
tenham que arcar com 0s custos e riscos especificos envolvidos na

gestdo da infraestrutura subjacente. A adocao do ITIL transforma o
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suporte técnico de um centro de custos isolado em um parceiro

estratégico gerador de valor corporativo.

A estrutura moderna do framework foca na cadeia de valor de
servico e em praticas de gerenciamento divididas em gerais, de
servico e técnicas. Para o profissional de suporte no nivel
operacional, compreender o fluxo de criacdo de valor e a
interdependéncia entre 0s processos de gerenciamento permite
tomar decisbes alinhadas com as prioridades da empresa. Um erro
recorrente na implementacdo do ITIL é tentar adotar rigidamente
todos os seus processos de uma sO vez, criando burocracia
excessiva. A boa pratica orienta focar na melhoria continua e na
adaptacéao proporcional das recomendacoes a realidade e escala da

organizacao.

Aula 10.2: Diferenca entre Gerenciamento de Incidentes e
Problemas No contexto da gestao de servicos de TI, a distingao
entre incidentes e problemas é crucial para a correta alocacao de
esforcos e recursos da equipe de suporte técnico. Um incidente é
definido como uma interrupcéo néo planejada de um servico de TI
ou a reducdo da qualidade de um servico j& em execucao. O
objetivo primario do Gerenciamento de Incidentes é restaurar a
operacdo normal do servico 0 mais rapido possivel, recorrendo se
necessario a solugdes contornaveis e paliativas para minimizar o

impacto negativo nas atividades operacionais dos usuarios.

Por outro lado, um problema é conceituado como a causa raiz
subjacente desconhecida de um ou de mdltiplos incidentes

repetitivos ocorridos na infraestrutura. O Gerenciamento de
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Problemas dedica-se a investigacdo aprofundada, analise de causa
raiz e identificacdo de correcdes definitivas de software, hardware
OU processos para evitar que os incidentes voltem a ocorrer no
futuro. Misturar essas duas disciplinas € um erro frequente no
suporte, levando a equipe a despender tempo excessivo
investigando causas complexas enquanto O usuario permanece
impedido de trabalhar, ou mantendo solucbes paliativas

indefinidamente sem resolver a falha estrutural do sistema.

Aula 10.3: Central de Servicos (Service Desk), Niveis de Suporte e
Escalamento A Central de Servicos atua como o ponto Unico de
contato entre os usuarios finais da empresa e a equipe de gestao
de TI, sendo responsavel pelo registro, triagem, categorizacdo e
acompanhamento do ciclo de vida de todas as requisicbes de
servicos e chamados de incidentes. Para garantir a eficiéncia no
atendimento e o uso racional dos recursos humanos, a estrutura do
suporte técnico €& dividida em niveis de atendimento com
complexidade e especializacdo crescentes, garantindo o

direcionamento correto de cada demanda recebida.

O suporte de Nivel Um é a porta de entrada dos chamados,
tratando de duvidas operacionais simples, redefinicdes de senhas e
diagnaosticos iniciais atraves de roteiros operacionais pré-definidos.
Caso o chamado exija conhecimento especializado ou acesso de
infraestrutura indisponivel ao primeiro nivel, deve ocorrer o
escalamento funcional para o Nivel Dois, composto por técnicos
com especializacdo intermediaria e atendimento presencial.

Chamados que envolvem correcdes de codigo em softwares ou
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alteracOes estruturais de servidores séo escalados funcionalmente
para o Nivel Trés ou fornecedores externos. A falha no fluxo de
escalamento satura os técnicos mais avancados com demandas

triviais do dia a dia.

Aula 10.4: Acordo de Nivel de Servico (SLA) e Métricas de
Atendimento O Acordo de Nivel de Servico € um contrato formal
celebrado entre o provedor de servicos de Tl e o cliente ou
departamentos internos da empresa, especificando as metas
mensuraveis de desempenho, disponibilidade e tempos de resposta
e solucdo garantidos para cada tipo de servico prestado. O SLA
estabelece os tempos maximos para que a equipe de suporte dé o
primeiro atendimento a um chamado aberto e o tempo limite dentro
do qual a falha deve ser totalmente corrigida, variando de acordo

com a prioridade e o impacto do incidente no negocio.

O gerenciamento da qualidade do suporte é realizado por meio do
acompanhamento rigoroso de Indicadores Chave de Desempenho.
Métricas como a Taxa de Resolucdo no Primeiro Contato avalia a
eficiéncia do primeiro nivel em resolver chamados sem
escalamento, enquanto o Tempo Médio de Resposta e o Tempo
Médio para Reparo medem a agilidade operacional da equipe. O
suporte deve acompanhar também o indice de satisfacdo do cliente
coletado por meio de pesquisas pos-atendimento. Atender
rigorosamente aos SLAs acordados evita penalidades contratuais e
garante o reconhecimento da eficiéncia da TI perante a

organizacéao.
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Aula 10.5: Comunicacdo Assertiva, Empatia e Atendimento ao
Cliente A exceléncia na prestacédo do suporte técnico depende tanto
da proficiéncia em competéncias técnicas avancadas quanto do
desenvolvimento e aplicagdo constante de habilidades
comportamentais e interpessoais no relacionamento com o0s
usuarios. O usuério que entra em contato com 0 suporte técnico
frequentemente encontra-se frustrado, estressado ou
impossibilitado de cumprir seus prazos de trabalho devido a falhas
Nnos recursos computacionais. Nesses momentos, a aplicacao de
empatia e escuta ativa permite acalmar o0 usuario, transmitir
confianca e coletar as informacdes necessarias para a solucdo da
falha.

A comunicagao assertiva exige que o profissional de suporte adote
uma linguagem clara, objetiva e adaptada ao nivel de conhecimento
técnico do interlocutor, evitando 0 uso excessivo de jargdes
técnicos incompreensiveis ou termos em inglés que aumentem a
confusdo do wusuéario. O técnico deve manter o cliente
continuamente informado sobre o status do chamado, explicando os
passos que estdao sendo tomados para a solugcdo e fornecendo
previsbes realistas de concluséo. Tratar o usuario com desdém ou
demonstrar impaciéncia € um erro grave que destroi a relacdo de
confianca e prejudica a imagem corporativa do departamento de

tecnologia.

Modulo 11: Ferramentas de Suporte Remoto, Monitoramento e

Inventario
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Aula 11.1: Softwares de Acesso Remoto e Criptografia As
ferramentas de acesso e controle remoto revolucionaram as rotinas
de atendimento do suporte técnico ao permitir que especialistas
solucionem problemas de software, configuracbes de sistema e
otimizacdes em computadores de usuarios localizados em qualquer
parte do mundo em tempo real. Solugcdes de acesso remoto
funcionam através do compartilhamento de tela, controle de
periféricos de entrada e transferéncia de arquivos via rede,
dispensando o deslocamento fisico do técnico até o local onde o
computador se encontra instalado e reduzindo custos e tempos de

atendimento.

A seguranca no uso de ferramentas de suporte remoto € uma
prioridade absoluta para evitar invasdes e interceptacbes de
sessOes. Todas as conexdes remotas devem utilizar protocolos de
criptografia forte fim a fim, como TLS e AES de duzentos e
cinquenta e seis bits, garantindo que o trafego de dados e senhas
trocadas durante a sessédo permaneca confidencial. O suporte deve
utilizar ferramentas corporativas gerenciadas centralmente que
exijam a autorizacdo expressa do usuario na tela do computador
para iniciar o controle e que registrem logs auditaveis contendo
data, hora, IP de origem e gravacdo em video das acdes realizadas

durante o acesso remoto.

Aula 11.2: Sistemas de Monitoramento de Infraestrutura e Alertas O
gerenciamento proativo da infraestrutura de TI substitui a atitude
reativa de aguardar pela reclamacdo do usuéario por um modelo

focado na identificacdo antecipada de falhas iminentes em
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servidores, ativos de rede e servicos essenciais. Ferramentas de
monitoramento continuo corporativo utilizam agentes instalados nos
equipamentos ou protocolos como SNMP para coletar em tempo
real métricas operacionais cruciais, tais como porcentagem de uso
de CPU, ocupacdo de memoria RAM, espaco livre em discos

rigidos, temperatura de hardware e trafego de interfaces de rede.

Esses sistemas configuram limites de alertas visuais e sonoros
categorizados em niveis de atencédo e critico. Quando uma métrica
ultrapassa o0 limite pré-estabelecido, o sistema dispara
automaticamente notificacées via e-mail, SMS ou integracdo com
ferramentas de comunicacdo da equipe de suporte técnico,
permitindo intervir antes que ocorra a interrupcao efetiva do servico.
Um erro comum de implementacdo € a falha no ajuste fino dos
limiares de alerta, gerando um volume excessivo de notificacoes
falsas positivas que causam fadiga de alertas na equipe, fazendo

com que avisos de falhas criticas reais sejam ignorados.

Aula 11.3: Software de Gestédo de Ativos e Inventario Automatizado
O controle rigoroso do inventario de hardware e software € uma
necessidade estratégica para o dimensionamento de custos,
planejamento de atualizacbes e conformidade com auditorias de
licenciamento de software na empresa. A execucao de inventarios
manuais em planilhas eletrénicas torna-se impraticavel e imprecisa
a medida que a empresa cresce e adiciona novas estacfes de
trabalho e dispositivos moveis a sua infraestrutura de rede, exigindo
a adocdo de softwares dedicados de inventario automatizado de

ativos de TI.
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Essas ferramentas operam através da varredura peridédica de
agentes que coletam detalhadamente as configuragcdes do
computador, incluindo numeros de série de componentes de
hardware, versbes de firmware, programas instalados e chaves de
licenca associadas ao sistema operacional. A consolidacdo dos
dados em um banco de dados centralizado permite gerar relatérios
automaticos de ciclo de vida de equipamentos, identificar
instalagbes de softwares ndo autorizados ou vulneraveis e mapear
a necessidade de aquisicdes de pecas. A auséncia de inventario
automatizado deixa a Tl exposta a multas expressivas por violagao
de propriedade intelectual em auditorias de licencas de softwares

corporativos.

Aula 11.4: Sistemas de Gerenciamento de Chamados (Ticketing)
Os sistemas de gerenciamento de chamados representam a
espinha dorsal operacional de um Service Desk moderno,
organizando, prioritizando e documentando o fluxo completo de
atendimento a incidentes e requisi¢cdes de servico na TI. Quando
um usuario solicita atendimento, a ferramenta gera um bilhete Gnico
numerado contendo a descricdo completa do problema, categoria,
grau de urgéncia, impacto no negocio e o histérico cronologico de
todas as interacOes e tentativas de solucao realizadas pelos

técnicos atribuidos.

A gestéo do sistema de ticketing permite aos gestores de Tl atribuir
automaticamente chamados as filas de especialistas com base na
categoria da solicitacdo, monitorar o cumprimento das metas de

tempo de atendimento estipuladas no SLA e identificar gargalos no
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fluxo de trabalho do departamento. Para os técnicos, a ferramenta
serve como um canal estruturado de trabalho, evitando que
solicitagOes de suporte feitas verbalmente pelos corredores ou por
mensagens informais sejam perdidas ou esquecidas sem
atendimento. A utilizacdo disciplinada do sistema de chamados é

indispensavel para a transparéncia e controle operacional.

Aula 11.5: Base de Conhecimento e Gestédo da Informacdo A Base
de Conhecimento é um repositorio centralizado de artigos técnicos,
manuais operacionais, guias de solucéo de problemas conhecidos e
procedimentos padrdao de atendimento mantido ativamente pela
equipe de suporte técnico. Alimentada pela documentacao
detalhada das solugdes encontradas durante o atendimento dos
chamados do dia a dia, a base de conhecimento funciona como
uma memdoria corporativa valiosa, evitando que a equipe perca
tempo re-investigando problemas e solugcbes que ja foram

descobertos e documentados anteriormente por outros colegas.

A gestéao eficiente da informac&o na base de conhecimento exige a
padronizacdo dos formatos dos artigos, contendo titulos claros,
sintoma observado, causa raiz, passo a passo para resolucéo e
capturas de tela ilustrativas. Os artigos devem ser continuamente
revisados e mantidos atualizados a medida que novas versdes de
softwares sdo homologadas pela empresa. Além de agilizar o
trabalho da equipe de suporte de nivel um e acelerar o treinamento
de novos membros contratados, artigos da base de conhecimento
com linguagem simplificada podem ser disponibilizados diretamente

em portais de autoatendimento para que 0S proprios usuarios
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solucionem duvidas recorrentes sem a necessidade de abrir

chamados técnicos.

Moédulo 12: Diagnostico e Solugcdo de Problemas em Ambientes

Reais

Aula 12.1: Diagnéstico de Lentiddo do Sistema Operacional A
reducao expressiva no desempenho e a lentiddo generalizada em
estacOes de trabalho s&o algumas das reclamacbes mais
frequentes registradas pelos usuarios junto ao suporte técnico. A
investigagdo da causa raiz deve iniciar-se pela analise dos
contadores de recursos de hardware em tempo real através de
utilitarios como o Gerenciador de Tarefas no Windows ou o utilitario
top no Linux. O objetivo é identificar qual componente de hardware
atinge a capacidade maxima, categorizando o gargalo de
desempenho entre saturacdo de uso da CPU, esgotamento da
memoria RAM fisica, ou sobrecarga na taxa de transferéncia do

disco.

Caso o hardware apresente margem de operacédo normal, a lentidao
pode ser causada por um excesso de aplicacbes desnecessarias
configuradas para inicializarem automaticamente junto com o
sistema operacional, pela acdo de malwares e adwares consumindo
processamento em segundo plano, ou pelo superaquecimento de
componentes levando ao estrangulamento térmico. A solucédo
pratica envolve a desativacdo de inicializacbes automaticas
dispenséaveis, a varredura profunda com agentes de seguranca e a
limpeza fisica e substituicdo do composto térmico se for detectado

aquecimento excessivo. Atribuir lentidao a problemas de hardware
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sem antes efetuar essa triagem sisteméatica de software é um erro

comum que gera gastos desnecessarios para a empresa.

Aula 12.2: Solugdo de Problemas de Inicializacdo do Sistema
Falhas que impedem a inicializagdo completa do sistema
operacional exigem do profissional de suporte uma abordagem
passo a passo baseada na compreensao das fases de boot do
computador. O processo inicia-se com a validacdo do hardware
pelo POST no firmware UEFI, passa pelo carregamento do
gerenciador de boot e culmina na inicializac&o dos drivers do kernel
e servigcos do sistema. Caso o equipamento falhe antes de exibir a
imagem do sistema operacional, a causa reside na camada de
hardware, memdria ou firmware. Se 0 processo interrompe durante
a exibicado da tela de carregamento do sistema, o problema atinge
arquivos de inicializacdo corrompidos, drivers incompativeis ou

falhas no sistema de arquivos do disco.

Para reparar problemas de inicializacdo motivados por arquivos
corrompidos ou atualizagcdes malsucedidas no Windows, o suporte
deve utilizar ferramentas do ambiente de recuperacdo para reparar
0s registros de boot do BCD, desfazer atualizagcdes recentes
através de pontos de restauracdo do sistema ou executar a
verificacdo de arquivos de sistema offline via linha de comando. No
Linux, a inicializagdo em modo de emergéncia ou o uso de midias
de boot Live permite reinstalar o gerenciador de inicializacdo GRUB,
checar o sistema de arquivos com o utilitario fsck e editar o arquivo
fstab caso um ponto de montagem com erro esteja travando o

processo de boot do sistema.
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Aula 12.3: Falhas de Conectividade com a Internet e Recursos
Locais Problemas de perda de acesso a internet e indisponibilidade
de compartilhamentos de arquivos em rede exigem do técnico uma
estratégia de teste de baixo para cima, seguindo a ordem das
camadas do modelo OSI. A validacdo comeca pela verificagcao da
integridade fisica das portas do cabo de rede ou do sinal da placa
Wi-Fi, garantindo que o adaptador de rede fisica esteja ativado no
sistema operacional e recebendo um endereco IP valido via DHCP.
A presenca de um endereco IP iniciado em 169.254 indica que o
computador falhou em se comunicar com o servidor DHCP e
atribuiu a si mesmo um endereco IP de autoconfiguragcdo por

APIPA, impedindo a comunicacao fora do enlace local.

Sendo confirmado um endereco IP valido na interface, o teste
prossegue com o envio de pacotes ICMP via ping para o gateway
padrao da sub-rede para validar a comunicacdo na rede local. Em
seguida, testa-se a conectividade para um endereco IP externo na
internet para isolar o roteamento e, por fim, consulta-se um nome
de dominio via DNS para confirmar se a resolucdo de nomes
funciona corretamente. Essa sequéncia diagndstica isola com
precisdo matematica se a origem do erro encontra-se na placa
fisica do computador, no cabo de rede, no switch da rede local, nas
configuragcbes do roteador de borda, ou na infraestrutura da

prestadora de servicos de internet.

Aula 12.4: Diagnostico de Falhas de Impresséo e Periféricos Erros e
travamentos nas filas de impressao corporativas geram interrupgoes

diretas em processos administrativos e de faturamento, exigindo
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suporte rapido e assertivo. O diagndstico deve isolar se a falha
afeta exclusivamente um computador ou se impede a impressao em
todos os usuarios que compartiham o mesmo equipamento na
rede. Se o problema for isolado em um Gnico computador, o suporte
deve verificar se o servico do Spooler de Impresséo nao travou ou
parou de responder no sistema operacional, sendo necessaria a
reinicializacdo manual do servico e o cancelamento de documentos

corrompidos na fila de spool.

Em cenarios onde a impressora de rede ndo atende a nenhum
pedido de impressao enviado, a verificagado deve focar no status do
hardware do equipamento, checando painéis de erro em busca de
papel atolado, cartuchos de toner esgotados ou falhas de memoéria
interna. Além disso, deve-se validar o ping para o endereco IP
estatico atribuido a impressora de rede e verificar se a porta TCP de
impressao no servidor nao esta bloqueada por regras de firewall. O
uso de drivers incorretos ou desatualizados fornecidos pelos
fabricantes frequentemente gera impressdes distorcidas contendo

caracteres estranhos e gasto desnecessario de papel.

Aula 12.5: Resposta a Incidentes de Infeccédo por Malwares Quando
uma estacao de trabalho exibe sintomas claros de infeccao por
softwares maliciosos, como bloqueios de arquivos, exibicbes
continuas de janelas pop-up, redirecionamento ndo autorizado de
trafego web ou modificacdo de permissdes de sistema, a equipe de
suporte técnico deve aplicar um protocolo estrito de resposta a
incidentes para conter a contaminagao. A acao imediata obrigatoria

e critica é isolar o computador infectado desconectando fisicamente
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0 cabo de rede ou desativando o adaptador Wi-Fi, impedindo que o
malware se dissemine para outros computadores vulneraveis na

rede corporativa ou acesse arquivos em servidores compartilhados.

Com o equipamento totalmente isolado, o técnico deve iniciar a
identificacdo da familia do malware e proceder com a neutralizacéo
utilizando ferramentas de remocao especializadas executadas
preferencialmente a partir de um sistema operacional de
recuperacdo rodando via midia externa de boot. Apés a eliminacéo
completa dos artefatos do malware, o suporte deve verificar a
integridade do registro e dos arquivos essenciais do sistema
operacional, redefinir preventivamente todas as senhas de acessos
corporativos que estavam salvas no computador atingido e
restaurar arquivos corrompidos a partir de backups limpos e
validados. O computador sé deve retornar a rede corporativa apos a

confirmacédo absoluta da sua descontaminagéao.
Modulo 13: Suporte a Impressoras e Perifericos Avangados

Aula 13.1: Tecnologias de Impressao: Laser, Jato de Tintas e
Térmicas O suporte técnico a equipamentos de impressao exige o
entendimento aprofundado dos principios fisicos e eletrénicos que
regem as diferentes tecnologias de impressdo utilizadas no
ambiente corporativo. A tecnologia a laser utiliza um raio laser para
projetar a imagem de um documento em um tambor fotossensivel
eletrostaticamente carregado, o qual atrai o p6é do toner e o
transfere para o papel por pressdo e calor através da unidade

fusora. Esta tecnologia destaca-se pela altissima velocidade de
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pagina por minuto, precisdo grafica em textos e baixissimo custo

por pagina impressa em ambientes de alto volume corporativo.

A tecnologia a jato de tinta utiliza pequenos injetores piezoelétricos
ou térmicos localizados na cabeca de impressdao para expelir
minUsculas gotas de tinta liquida sobre a folha. Por sua vez, as
impressoras térmicas diretas ou de transferéncia térmica utilizam
elementos de aguecimento para queimar papeis sensiveis ao calor
ou derreter fitas térmicas de cera e resina, sendo amplamente
utilizadas na impressao de etiquetas de codigo de barras, cupons
fiscais e comprovantes bancarios. Cada tecnologia possui
demandas especificas de manutencao, ciclo de trabalho mensal
recomendado e tipos de insumaos especificos que exigem calibracao

periddica por parte da equipe de suporte técnico.

Aula 13.2: Manutencéo Preventiva e Consumiveis de Impressoras A
manutencao preventiva em impressoras busca prolongar a vida util
dos componentes mecanicos e opticos e garantir a qualidade visual
continua dos documentos impressos. Em impressoras a laser, o
acumulo de p6 de toner residual e poeira de papel na fusora,
espelhos 6pticos e nos roletes de tracdo de papel gera manchas
nos documentos e atolamentos de papel frequentes. O suporte
deve realizar limpezas periddicas utilizando panos de microfibra
levemente umedecidos e alcool isopropilico nos roletes de borracha
para restaurar a aderéncia mecanica e retirar 0s residuos

acumulados.

O gerenciamento de consumiveis envolve a substituicdo tempestiva

do cartucho de toner, do tambor de imagem, da unidade fusora e
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dos kits de manutencdo periddica fornecidos pelos fabricantes. O
técnico deve monitorar o percentual de vida Uutil restante dos
componentes através do relatério de status impresso diretamente
no painel do equipamento ou acessado pela interface de
gerenciamento web da impressora de rede. O uso de suprimentos
remanufaturados ou toners de baixa qualidade e procedéncia
duvidosa € uma causa primaria de vazamento de p6 interno, danos
prematuros ao tambor fotossensivel e perda da garantia do

fabricante do equipamento.

Aula 13.3: Configuracdo de Impressoras de Rede e Servidores de
Impressdao A disponibilizacdao centralizada de recursos de
impressdo em redes corporativas € estruturada atraves do
gerenciamento de impressoras de rede conectadas diretamente aos
switches e administradas por um Servidor de Impressao dedicado.
A impressora recebe um endereco IP estatico ou uma reserva
estatica no DHCP e é adicionada ao servidor atraves da criacao de
portas TCP/IP padrdao. O servidor de impressao gerencia
centralmente os drivers de cada modelo para arquiteturas de trinta e
dois e sessenta e quatro bits, distribuindo-os automaticamente aos
computadores dos usuarios quando estes adicionam a impressora

em suas sessoes de trabalho.

O uso de um servidor de impressédo otimiza a fila de trabalhos,
permite aplicar politicas restritivas de cota de impressao por usuario
ou departamento e impde regras de impressdo frente e verso
obrigatéria para reducdo de desperdicio de papel. O suporte deve

gerenciar os direitos de acesso e gerenciamento de documentos na



’avé ADLAS CURSOS ONLINE

CURSOS ONLINE www.adlas.com.br

fila de impressao, garantindo que apenas administradores possam
pausar ou cancelar trabalhos de terceiros. A falta de padronizacao
nas portas de rede das impressoras ou 0 uso de drivers nao
assinados e instaveis diretamente nas estacdes de trabalho sem
passar pelo servidor central causa conflitos e lentiddo generalizada

no spooler de impressao do sistema.

Aula 13.4: Suporte a Scanners, Multifuncionais e Leitores Os
equipamentos multifuncionais combinam maoddulos de impressao,
digitalizacao oOptica de imagem e fotocopia em um unico dispositivo
de rede de alta capacidade, demandando configuracées avancadas
de comunicacdao e protocolos. Para a funcionalidade de
digitalizagdo corporativa, 0 suporte técnico deve configurar o envio
direto dos documentos digitalizados para pastas compartilhadas na
rede através do protocolo SMB ou para caixas de e-mail dos
funcionarios via protocolo SMTP, exigindo a integracao do
equipamento com o servico de diretorio Active Directory da

empresa.

Além de multifuncionais, periféricos especializados como leitores
biométricos para controle de ponto e acesso fisico, leitores de
cbédigo de barras para controle de estoque e mesas digitalizadoras
necessitam de instalacdo de drivers especificos e utilitarios de
calibragdao para operarem perfeitamente integrados com o0s
sistemas ERP da empresa. O suporte deve testar a sensibilidade
dos sensores oOpticos, garantir que as portas de comunicacao
l6gicas e fisicas do computador estejam devidamente liberadas e

instruir os usuarios sobre o posicionamento correto dos documentos
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ou cobdigos para leitura, evitando atendimentos recorrentes

motivados por erro operacional de manuseio do periférico.

Aula 13.5: Dispositivos de Armazenamento Externo, No-Breaks e
Estabilizadores A protecdo contra falhas e a expansédo temporaria
de capacidade de armazenamento corporativo exigem a gestao e
suporte a dispositivos externos sensiveis. Unidades de
armazenamento externo como discos portateis USB, storages NAS
e gavetas de disco necessitam de formatacdao no sistema de
arquivos correto para suporte aos tamanhos de arquivo
manipulados pela empresa e aplicagdo do mecanismo de remocao
segura de hardware do sistema operacional para evitar a corrupgao

do indice da particdo ao desconectar o dispositivo do cabo USB.

No suporte a sistemas de energia ininterrupta, como no-breaks
corporativos e estabilizadores de tensdo, o técnico deve avaliar o
tipo de topologia utilizada pelo no-break: offline, linha interativa ou
online de dupla conversdo. No-breaks online de dupla conversao
fornecem energia elétrica senoidal pura de altissima estabilidade
sem tempo de transferéncia para a bateria, sendo indispensaveis
para a protecdo de servidores criticos e storages sensiveis. O
suporte deve inspecionar rotineiramente a vida util das baterias
internas de chumbo-4cido seladas dos no-breaks, realizando o teste
de carga periodica e providenciando a substituicdo das baterias a
cada dois ou trés anos para evitar o colapso repentino da energia

durante uma queda na rede elétrica comercial.

Moédulo 14: Documentacédo Técnica, Inventario e Padronizagao de

Processos
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Aula 14.1: Importancia da Documentacdo no Suporte Técnico A
documentacédo técnica € uma atividade essencial da gestdo de
infraestrutura de tecnologia da informacdo, garantindo que o
conhecimento operacional seja mantido e compartilhado de forma
continua no departamento, independentemente da rotatividade da
equipe técnica. Ambientes de Tl que ndo possuem documentacao
dependem do conhecimento empirico individual de técnicos
especificos, criando silos de informacdo perigosos que atrasam a
solucdo de problemas e aumentam o risco operacional caso esse

profissional se ausente ou desligue-se da empresa.

Uma documentacdo bem estruturada serve como referéncia
indispensavel para diagnosticos rapidos, auditorias de seguranca,
conformidade legal e planejamento de auditorias financeiras de
inventario. O tempo investido pela equipe de suporte no registro
detalhado de arquiteturas de rede, procedimentos operacionais
padronizados e mapas de infraestrutura € recuperado com margem
na agilidade de solucdo de incidentes futuros e no treinamento
acelerado de novos técnicos contratados pela organizacgao.
Negligenciar a documentacéo técnica sob o argumento de falta de

tempo € um erro conceitual que perpetua a ineficiéncia no suporte.

Aula 14.2: Elaboracdo de Manuais, Procedimentos Operacionais
Padrdo (POP) e Relatérios O Procedimento Operacional Padrdo é
um documento técnico normativo que descreve em detalhes
cronoldgicos cada passo que deve ser executado para a realizacdo
de uma tarefa técnica especifica na infraestrutura de TI, tais como a

montagem de um novo computador, a configuracdo de um ramal



’avé ADLAS CURSOS ONLINE

CURSOS ONLINE www.adlas.com.br

telefénico IP ou a instalacdo de um software corporativo. O POP
deve ser escrito em linguagem clara, objetiva e imperativa,
contendo imagens demonstrativas das telas e caixa de dialogo para
garantir que qualquer técnico qualificado alcance exatamente o

mesmo resultado final ao seguir o procedimento.

Além dos POPs voltados para a equipe técnica, a elaboracdo de
manuais de usuario simplificados com instrucdes ilustradas para a
utilizagdo de recursos comuns, como acesso a rede Wi-Fi de
visitantes ou configuracdo de e-mail corporativo em smartphones,
reduz significativamente o volume de chamados repetitivos abertos
na Central de Servicos. Paralelamente, o suporte deve redigir
relatérios técnicos formais ao concluir manutengdes corretivas
complexas, descrevendo a falha encontrada, a causa raiz, 0s
componentes afetados, a solucao aplicada e as recomendacbes

preventivas estratégicas para a diretoria da empresa.

Aula 14.3: Mapeamento da Infraestrutura de Tl e Diagramas de
Rede O mapeamento completo e atualizado da infraestrutura de
rede e dos ativos de Tl fornece uma visdo panoramica e detalhada
da arquitetura tecnologica da organizagdo, permitindo a equipe
visualizar rapidamente as conexdes légicas e fisicas entre os
componentes do sistema. Os diagramas de rede devem representar
graficamente a topologia fisica e l6gica do ambiente, identificando a
localizacdo dos servidores, a distribuicdo dos switches pelos racks
de telecomunicacfes, o trajeto dos cabos de fibra optica e a

interconexao das sub-redes e VLANS existentes.
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A confeccdo de diagramas de rede deve utilizar notacdes graficas
padronizadas e softwares de modelagem técnica, indicando de
forma visivel os enderecos IP estaticos de equipamentos criticos,
mascaras de sub-rede, portas de switch associadas e identidades
de VLANSs ativas. O suporte deve manter os diagramas fisicos e
l6gicos rigorosamente atualizados sempre que ocorrer qualquer
alteracédo estrutural, como a adicdo de uma nova sub-rede ou a
substituicdo de um switch principal da rede. Operar na infraestrutura
utilizando diagramas de rede desatualizados leva a erros graves de
manutencgao e ao desligamento acidental de links de comunicagéo

ativos.

Aula 14.4: Padronizacdo de Nomenclatura (Naming Conventions) e
Identificacéo A padronizacdo dos esquemas de nomenclatura para
ativos computacionais, contas de usuarios, servicos e recursos de
rede € uma medida administrativa fundamental para garantir a
organizagéo e a buscabilidade no gerenciamento de Tl. Em redes
corporativas sem regras claras de nomenclatura, a identificagcao
visual de equipamentos no dominio torna-se cadtica, impedindo a
aplicacdo automatizada de politicas de seguranca, a distribuicdo
centralizada de softwares e o rastreamento rapido de computadores

com comportamentos anémalos.

O suporte técnico deve implementar um padrdo rigido de
nomenclatura estruturada que codifique informacdes uteis no
proprio nome do ativo, tais como tipo de dispositivo, localizacéo
fisica, departamento proprietario e numero de patrimoénio

corporativo. De forma idéntica, o cabeamento estruturado e as
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tomadas de rede fémea nos ambientes de escritério devem receber
anéis e etiquetas adesivas de identificacdo alfanumérica
correspondentes exatamente a numeracéo da porta do patch panel
no rack de telecomunicacdo. Essa padronizacao permite identificar
fisicamente o cabo de um ponto de rede em segundos, agilizando

drasticamente os diagnosticos técnicos de conectividade.

Aula 14.5: Auditorias de Inventario, Gestao de Licencas e Descarte
A auditoria periédica de inventario consiste no confronto presencial
e analitico entre os registros mantidos no banco de dados do
sistema de inventario de Tl e os ativos computacionais fisicamente
instalados e em operacdo na empresa. Esta verificagcdao permite
identificar discrepancias como perda de equipamentos, substituicao
nao autorizada de componentes internos de hardware, uso
inadequado de ativos corporativos e equipamentos obsoletos
armazenados sem uso que poderiam ser recondicionados ou

descartados.

No ambito da gestdo de ativos de software, o suporte técnico deve
auditar as chaves de licencas ativas dos sistemas operacionais e
softwares aplicativos instalados, comparando o total de instalagdes
identificadas com os contratos de compra de licencas e assinaturas
corporativas validas mantidas pela empresa. O descarte de
equipamentos inserviveis deve seguir normas rigidas de inventario,
envolvendo a baixa patrimonial contabil formal do ativo e a emissao
de laudos técnicos justificando o descarte. A sanitizacdo

comprovada e criptografada de todas as midias magnéticas e
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eletrbnicas de armazenamento é obrigatéria antes da entrega do

equipamento para reciclagem externa.

Moédulo 15: Ferramentas de Suporte, Diagnostico Avancado e
Utilitarios

Aula 15.1: Midias Removiveis de Boot, Ambientes Live e
Diagnostico A posse e o dominio de midias de boot independentes
gravadas com ambientes operacionais portateis e utilitarios de
diagnostico avancado representam 0 recurso mais valioso da
maleta de ferramentas técnicas do profissional de suporte técnico.
Midias de boot Live permitem que o técnico inicialize uma estacao
de trabalho diretamente a partir de um pendrive sem depender do
sistema operacional instalado no disco rigido do computador,
permitindo contornar arquivos de boot corrompidos, drivers com
defeito ou infec¢cdes graves de malwares que travam a inicializacao

regular do sistema operacional.

A partir desse ambiente operacional isolado executado diretamente
na memoria RAM, o técnico adquire acesso irrestrito de leitura e
escrita as particbes do disco rigido original para realizar a
recuperacdo de emergéncia de arquivos do usuario antes de
processos de reparo do sistema. Além disso, as midias de boot
contém conjuntos de utilitarios avancados de baixo nivel para a
verificacdo direta da saude dos chips de memdria RAM, testes
intensivos de leitura de blocos em unidades de armazenamento e
utilitarios de redefinicho de senhas locais de contas de

administradores blogueados no sistema.
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Aula 15.2: Analise e Edicdo do Registro do Windows com Utilitarios
Avancados O diagnostico avancado de comportamentos anémalos
no Windows frequentemente exige a utilizacdo de ferramentas
especializadas da suite Sysinternals para inspecionar, monitorar e
modificar as chaves do Registro do Windows e 0s processos ativos
do kernel de forma infinitamente mais detalhada do que os utilitarios
nativos do sistema operacional permitem. O utilitario Process
Explorer exibe em uma arvore hierarquica detalhada quais arquivos
de bibliotecas DLL e chaves de registro cada processo em
execucao mantém abertos, permitindo identificar com precisdo a

origem de travamentos ou de bloqueios de exclusdo de arquivos.

Paralelamente, o utilitario Autoruns identifica exaustivamente todas
as chaves de reqistro, tarefas agendadas, extensbes de
navegadores e servicos ocultos que sao executados
automaticamente durante a inicializacao do Windows ou durante o
logon dos usuarios. O uso dessas ferramentas avancadas exige
conhecimento técnico aprofundado, permitindo que o0 suporte
identifiqgue e desative a persisténcia de malwares avancados que se
escondem em chaves secundarias do registro, sem afetar o
carregamento dos componentes do sistema operacional legitimo. O
manuseio inadequado dessas chaves avancadas pode exigir a

reformatagem do computador.

Aula 15.3: Utilitarios de Baixo Nivel para Armazenamento e
Particionamento O gerenciamento técnico de unidades de
armazenamento vai muito além das ferramentas nativas de particdo

fornecidas pelos sistemas operacionais, demandando o uso de
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utilitarios de baixo nivel capazes de manipular a Tabela de Particao
GUID e o Registro Mestre de Inicializacao diretamente nos setores
fisicos do disco. Utilitarios avancados de particionamento permitem
redimensionar particdes ativas sem a perda de dados, converter
esquemas de particao MBR para GPT para suporte a computadores
modernos com firmware UEFI, e migrar instalacbes completas de
sistemas operacionais entre discos magnéticos antigos e novos

SSDs de forma direta e transparente.

Para a avaliacdo do estado de saude e deteccdo preventiva de
falhas em SSDs e discos rigidos magnéticos, o suporte deve utilizar
ferramentas que interpretem detalhadamente os atributos do
SMART fornecidos pelos controladores do préprio disco. Atributos
criticos como a contagem de setores realocados, contagem de
erros nao corrigiveis e taxa de erros de leitura indicam o fim da vida
util fisica da midia e a probabilidade de falha iminente do hardware.
O técnico que monitora esses atributos intervém preventivamente
realizando a substituicdo do disco e o backup dos dados antes do

colapso fisico definitivo do dispositivo.

Aula 15.4: Testadores de Cabos, Certificadores de Rede e
Ferramentas Fisicas A manutencdo da camada fisica de redes de
computadores exige o0 manuseio habilidoso de um conjunto de
ferramentas fisicas especializadas para montagem e testes de
conectividade. O alicate de crimpagem RJ45 é a ferramenta
mecanica utilizada para fixar os condutores de cobre do cabo de par
trancado nas laminas de contato do conector RJ45 seguindo a

sequéncia das cores da norma escolhida. A ferramenta de insercéo
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e impacto do tipo Punch Down é utilizada para conectar firmemente
os condutores de cobre nos blocos de engate rapido das tomadas
fémeas e dos patch panels localizados nos Racks de

Telecomunicacao.

Para a validacdo da montagem e integridade elétrica dos cabos
confeccionados, o suporte utiliza o testador de cabos de rede, o
gual envia sinais elétricos sequenciais por cada um dos oito fios
para confirmar a continuidade do circuito, identificar fios invertidos,
em curto-circuito ou rompidos ao longo do trajeto do cabo. Em
instalacbes de grande porte que exigem alto desempenho e
conformidade técnica rigida, utilizam-se analisadores e
certificadores de rede avancados. Esses equipamentos medem
parametros elétricos complexos como atenuacao de sinal, perda de
retorno e diafonia no cabo, emitindo laudos técnicos formais
garantindo que o ponto de rede suporta taxas de transferéncia

gigabit sem perda de pacotes.

Aula 15.5: Kit de Ferramentas Essenciais do Técnico de Informatica
A eficiéncia e a agilidade presencial do profissional de suporte
técnico no atendimento de chamados em bancada ou nas estagdes
dos usuéarios dependem da organizacdo prévia e do transporte
constante de um kit individual de ferramentas fisicas e logicas
essenciais. O kit fisico deve ser composto por chaves de fenda e
Philips de diversos tamanhos com pontas magnetizadas e isoladas,
chaves Torx e precisdo para notebooks, alicate de bico, alicate de

corte rente, bracadeiras de nylon organizadoras, fita isolante,
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pincéis antiestaticos, soprador de ar portatil, pasta térmica de alta

condutividade e alcool isopropilico.

Complementando a estrutura fisica, o kit l6gico mantido em
pendrives de alta velocidade deve conter midias de instalacdo dos
sistemas operacionais atualizados, compilados de drivers das
principais placas-mé&e da empresa, instaladores offline de softwares
de uso comum e navegadores, ferramentas de remocao de
malwares executaveis diretamente sem instalacdo e compilados
das principais ferramentas de diagndstico. Manter esse kit de
ferramentas fisicas e logicas completo, limpo e devidamente
organizado evita o desperdicio de tempo na busca por ferramentas
emprestadas durante a solugdo de chamados técnicos de

emergéncia na empresa.

Modulo 16: Otimizacdo do Sistema, Automacdo e Manutengao

Continua

Aula 16.1: Otimizacdo de Servicos, Processos e Inicializacdo A
manutencdo continua das estacdes de trabalho e servidores exige
do suporte técnico a reavaliacdo periddica das configuracdes de
inicializacdo e dos servicos ativos no sistema operacional para
garantir o melhor aproveitamento do processador e da memdria
RAM instalados. O acumulo de softwares instalados ao longo do
uso do computador costuma adicionar dezenas de utilitarios de
atualizacdo automatica em segundo plano, pequenos agentes de
monitoramento e servicos desnecessarios que disputam ciclos de
CPU e retardam significativamente a inicializacdo do sistema

operacional e o login dos usuarios.
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A otimizacdo avancada requer a analise analitica de cada servico
configurado para inicializar no modo automatico, alterando o tipo de
inicializacdo de servicos secundarios para o0 modo automatico
atrasado ou manual. O técnico deve revisar as entradas do
agendador de tarefas e desativar rotinas automatizadas de
softwares de terceiros que nao sejam essenciais para as atividades
corporativas. No entanto, € fundamental que o suporte nédo desative
servicos criticos do sistema operacional ou agentes de protecéo e
gerenciamento centralizado de TI, uma vez que a interrupcao
desses servicos expbe o0 equipamento a vulnerabilidades de

seguranca e impede a administragcado remota da maquina.

Aula 16.2: Gerenciamento do Espaco em Disco e Desfragmentacéo
A exaustao da capacidade de armazenamento em discos rigidos ou
SSDs afeta diretamente o desempenho e a estabilidade do sistema
operacional, impedindo a criagdo de arquivos temporarios, 0
processamento de atualizagOes do sistema e o funcionamento do
arquivo de paginacdo da memoria virtual. O suporte deve manter
rotinas automatizadas de limpeza de espaco em disco para remover
periodicamente arquivos temporarios de instalacdo, arquivos de
relatérios de erros do sistema, caches acumulados de navegadores
de internet e arquivos contidos na lixeira do sistema dos

computadores dos usuarios.

Em computadores equipados com discos rigidos magnéticos
tradicionais, o processo continuo de gravacdo, modificacdo e
exclusdo de arquivos faz com que os dados sejam gravados de

forma fragmentada em setores ndo contiguos do disco, exigindo
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movimentacfes mecanicas excessivas das cabecas de leitura e
deixando a leitura de arquivos extremamente lenta. O suporte deve
agendar rotinas periédicas de desfragmentacéo de disco durante os
horarios de menor utilizacdo dos computadores. Por outro lado,
para unidades de estado solido SSD, a desfragmentacdo mecanica
tradicional nunca deve ser executada sob o risco de reduzir
drasticamente a vida util das células flash de memodria, devendo
utilizar-se exclusivamente o comando TRIM para a otimizagcéo de

blocos livres.

Aula 16.3: Atualizacdo Continua de Firmware, UEFI e Drivers de
Dispositivo A manutencéo continua da estabilidade e seguranca do
hardware depende da atualizacdo periddica das instrugcbes de
firmware gravadas nos chips da placa-mée e dos drivers de controle
instalados no sistema operacional. As atualizagcdes de firmware
UEFI corrigem falhas de incompatibilidade de memodrias RAM,
melhoram o gerenciamento térmico do processador e aplicam
mitigagbes vitais contra vulnerabilidades fisicas conhecidas
descobertas em arquiteturas de processadores. A atualizacdo da
BIOS e UEFI exige extremo cuidado por parte do técnico, uma vez
gue a interrupcdo do fornecimento de energia elétrica durante a
gravacdo do firmware corrompe permanentemente o chip,

inutilizando a placa-mae.

Simultaneamente, a atualizacdo dos drivers dos dispositivos de
video, controladores de rede e adaptadores de armazenamento
assegura o desempenho maximo dos periféricos e corrige erros de

travamento causados por falhas no codigo dos drivers antigos. O
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suporte deve utilizar a abordagem de homologacdo prévia em
ambiente de testes antes de distribuir novas versdes de drivers e
firmware em massa para todos os computadores da empresa,
prevenindo a ocorréncia de incompatibilidades inesperadas com os

softwares de producéo utilizados pelos funcionarios da organizacao.

Aula 16.4: Automacéo de Tarefas de Manutengao com PowerShell
e Bash A automacao de rotinas preventivas de manutencdo por
meio do desenvolvimento de scripts avancados em PowerShell no
Windows e Shell Bash no Linux eleva a produtividade da equipe de
suporte técnico e padroniza a execucao dos procedimentos em toda
a infraestrutura da empresa. Em vez de realizar manualmente a
limpeza de discos, verificagdo do status do antivirus e
desfragmentacéo computador por computador, a equipe desenvolve
scripts centralizados que executam todas essas acbes de forma

totalmente autdbnoma, silenciosa e transparente para o usuario final.

Esses scripts de manutencdo automatizada devem conter rotinas
avancadas de verificacdo de erros, geracédo de arquivos de registro
de execucdo detalhados e mecanismos de notificacdo via e-malil
informando o resultado final de cada verificacdo aos
administradores. O agendamento desses scripts para execugao
periddica nas estacdes de trabalho durante as madrugadas ou
momentos de ociosidade garante que o parque computacional
mantendo-se continuamente otimizado, seguro e higienizado,
reduzindo expressivamente o volume de abertura de chamados
técnicos corretivos por problemas de lentiddo durante o expediente

de trabalho.
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Aula 16.5: Monitoramento Continuo da Saude dos Equipamentos e
Prevencdo A transicdo final para uma gestdo de suporte técnico
madura e eficiente consolida-se com a estruturacdo de um modelo
de manutencédo preditiva e preventiva focado no monitoramento
constante da saude dos equipamentos. A analise continua de
métricas de temperatura de processadores, velocidade de rotacéo
de ventoinhas de refrigeracéo, integridade de atributos de discos
rigidos e contadores de erros de placas de rede permite a equipe de
Tl identificar sinais sutis de degradacdo fisica dos componentes

muito antes que a falha efetiva do hardware aconteca.

Com base nos dados coletados pelo monitoramento proativo, o
suporte técnico planeja janelas de manutencdo preventivas
agendadas fora do horario de expediente para a substituicdo
programada de pecas desgastadas, fontes com oscilacbes e
baterias envelhecidas de no-breaks. Esse modelo preventivo
elimina o estresse de paradas ndo planejadas da producao
corporativa, reduz custos operacionais de emergéncia e garante a
continuidade continua das atividades da empresa, posicionando a
equipe de suporte técnico em informéatica como um elemento
fundamental para o0 sucesso e eficiéncia operacional da

organizacéao.
Modulo Extra
Fontes de referéncia sugeridas para estudos complementares

LIVROS



’avé ADLAS CURSOS ONLINE

CURSOS ONLINE www.adlas.com.br

Arquitetura Estruturada de Computadores, de Andrew S.
Tanenbaum e Todd Austin (Editora Pearson): Referéncia
académica fundamental para a compreensdo aprofundada do
funcionamento interno, organizacdo de registradores, barramentos

e execucao de instru¢cdes no hardware computacional.

Redes de Computadores, de Andrew S. Tanenbaum e David J.
Wetherall (Editora Pearson): Obra classica e completa que detalha
0os principios dos modelos OSI e TCP/IP, protocolos de
comunicacéo, arquiteturas de redes e tecnologias de comunicacao

de dados.

Sistemas Operacionais Modernos, de Andrew S. Tanenbaum e
Herbert Bos (Editora Pearson): Texto essencial para o estudo
aprofundado do gerenciamento de memoria, processos, threads,
sistemas de arquivos e virtualizacdo nos sistemas operacionais

modernos.
SITES E ARTIGOS

Microsoft Learn (learn.microsoft.com): Documentacéo técnica oficial
e gratuita mantida pela Microsoft com tutoriais, guias de
implantacéo e artigos sobre administracéo e diagndéstico do sistema

operacional Windows e suas tecnologias associadas.

Debian Documentation (debian.org/doc): Repositorio completo de
manuais, guias do administrador e documentagcdes oficiais da
distribuicdo Debian Linux, abordando desde a instalacdo até a

administracdo avancada de servigos e seguranca.

NORMAS E/OU LEIS
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Lei Geral de Protecdo de Dados Pessoais - Lei n® 13.709/2018
(Planalto.gov.br): Texto legal oficial que disciplina o tratamento de
dados pessoais em meios fisicos e digitais no Brasil, essencial para
o alinhamento das rotinas de suporte técnico com 0s requisitos

juridicos de seguranca e privacidade.

ABNT NBR ISO/IEC 27002 (abnt.org.br): Norma técnica brasileira
gue estabelece o codigo de pratica para controles de seguranca da
informacé&o, servindo de diretriz para a implementacao de firewalls,

criptografia e protecdo de endpoints.
CURSOS COMPLEMENTARES

Suporte em Tl do Google (Coursera): Programa de capacitacao
pratica desenvolvido pelo Google abrangendo fundamentos de
suporte técnico, redes de computadores, sistemas operacionais,

administracao de servicos de Tl e seguranca da informacao.
INSTITUICOES RECONHECIDAS

CompTIA - Computing Technology Industry Association
(comptia.org): Organizacao global lider em certificagdes neutras de
tecnologia para profissionais de suporte, responsavel pelas

certificagdes CompTIA A+ e CompTIA Network+.



