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NOME DO CURSO: LGPD e Proteção de Dados Pessoais 

 

A conformidade com a Lei Geral de Proteção de Dados (LGPD) tornou-se 

um pilar estratégico para organizações de todos os portes. Este programa 

aborda os fundamentos jurídicos, a implementação de programas de 

governança em privacidade, a gestão de riscos operacionais, o 

mapeamento do fluxo de dados e a resposta a incidentes de segurança. 

Os participantes dominarão as diretrizes técnicas e operacionais para 

alinhar processos organizacionais às exigências da Autoridade Nacional 

de Proteção de Dados (ANPD), garantindo a proteção dos direitos dos 

titulares e a mitigação de sanções administrativas. #LGPD 

#ProtecaoDeDados #PrivacidadeDeDados #SegurancaDaInformacao 

#ANPD #ComplianceDigital #DireitoDigital #GovernancaDeDados #DPO 

#GestaoDeRiscos 

 

O QUE VOCÊ VAI APRENDER: 

 

Fundamentos jurídicos e contratuais da Lei Geral de Proteção de Dados 

Pessoais. 

 

Estruturação de programas corporativos de governança em privacidade e 

conformidade. 
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Execução do mapeamento de dados pessoais e elaboração do inventário 

de dados. 

 

Condução do Relatório de Impacto à Proteção de Dados Pessoais (RIPD). 

 

Protocolos de gestão, mitigação de riscos e resposta a incidentes de 

segurança. 

 

Atuação e responsabilidades do Encarregado pelo Tratamento de Dados 

Pessoais (DPO). 

 

Implementação de Privacy by Design e Privacy by Default no 

desenvolvimento de sistemas. 

 

Mecanismos de transferência internacional de dados e gestão de 

operadores terceirizados. 

 

PÚBLICO-ALVO: 
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Profissionais do direito, advogados e consultores jurídicos que atuam com 

direito digital. 

 

Profissionais de tecnologia da informação, segurança da informação e 

governança de dados. 

 

DPOs, encarregados de dados e gestores de compliance, riscos e 

auditoria. 

 

Administradores, diretores e gestores operacionais responsáveis pela 

adequação institucional. 

 

Módulo 1: Introdução à Lei Geral de Proteção de Dados 

 

Aula 1.1: Contexto Histórico e Evolução da Privacidade 

O direito à privacidade passou por profundas transformações conceituais 

até culminar no arcabouço normativo contemporâneo da proteção de 

dados pessoais. Inicialmente compreendido apenas como o direito de ser 

deixado em paz, a evolução tecnológica e a massificação do 

processamento de dados exigiram a criação da autodeterminação 

informativa. No cenário internacional, a evolução normativa europeia, com 

o surgimento da Diretiva 95/46/CE e posteriormente do Regulamento 
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Geral sobre a Proteção de Dados (GDPR), estabeleceu os novos 

parâmetros globais que influenciaram diretamente a legislação brasileira. 

A Lei Geral de Proteção de Dados Pessoais (Lei 13.709/2018) surge nesse 

contexto para harmonizar direitos fundamentais e o desenvolvimento 

econômico e tecnológico. 

 

Do ponto de vista operacional, a compreensão dessa evolução é 

indispensável para a correta interpretação teleológica das normas de 

privacidade nas instituições. O profissional que domina a gênese da 

autodeterminação informativa consegue identificar com precisão quando 

um tratamento ultrapassa os limites do razoável e violar direitos 

essenciais. A aplicação prática envolve a adequação de processos que 

antes tratavam dados pessoais como patrimônio ilimitado da empresa, 

passando a tratá-los como ativos sob posse temporária e vinculados a 

finalidades legítimas. Falhar na assimilação deste histórico resulta 

frequentemente na adoção de posturas meramente formais de 

conformidade, ignorando a eficácia horizontal dos direitos fundamentais 

no ambiente corporativo. 

 

Aula 1.2: Princípios Fundamentais do Tratamento de Dados 

A arquitetura da LGPD está ancorada em dez princípios fundamentais 

inscritos no artigo sexto da legislação, os quais orientam a validade de 

toda e qualquer operação de tratamento. Os princípios da finalidade, 

adequação, necessidade e livre acesso exigem que o tratamento seja 

limitado aos objetivos legítimos, específicos e explicitados ao titular, sem 

possibilidade de tratamento posterior incompatível. Somam-se a estes a 
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qualidade dos dados, a transparência, a segurança, a prevenção, a não 

discriminação e a responsabilização, devendo o controlador demonstrar a 

eficácia de suas medidas de conformidade de forma probatória e contínua. 

 

A observância sistemática desses princípios impede a prática comum do 

armazenamento excessivo de informações, conhecido como acumulo de 

dados, promovendo a minimização. Na prática, a aplicação do princípio da 

necessidade obriga o redesenho de formulários cadastrais e bancos de 

dados para coletar exclusivamente os elementos estritamente 

indispensáveis para a prestação do serviço. O descumprimento destes 

vetores principiológicos invalida a base legal utilizada e expõe a 

organização a sanções administrativas, além de pedidos judiciais de 

reparação por danos materiais e morais promovidos pelos titulares 

afetados. 

 

Aula 1.3: Conceitos-Chave e Definições Legais 

A correta qualificação jurídica dos elementos envolvidos no tratamento é 

o primeiro passo para o mapeamento e diagnóstico de conformidade. A 

legislação define dado pessoal como qualquer informação relacionada a 

pessoa natural identificada ou identificável, enquanto o dado pessoal 

sensível abrange conteúdos sobre origem racial, convicção religiosa, 

opinião política, saúde ou dados genéticos e biométricos, os quais 

demandam proteção rigorosa. Paralelamente, o tratamento compreende 

toda operação realizada com dados pessoais, tais como a coleta, 

produção, recepção, classificação, utilização, acesso, reprodução, 



 

 
ADLAS CURSOS ONLINE 
www.adlas.com.br 

 

 

transmissão, distribuição, processamento, arquivamento, 

armazenamento, eliminação, avaliação ou controle da informação. 

 

A aplicação precisa desses conceitos permite distinguir claramente entre 

dados anonimizados e dados pseudonimizados, distinção crucial para a 

definição do escopo de aplicação da lei. Dados efetivamente 

anonimizados, utilizando meios técnicos razoáveis e disponíveis na 

ocasião do tratamento, não são considerados dados pessoais para os fins 

da LGPD. Erros comuns no mapeamento corporativo incluem tratar dados 

pseudonimizados como totalmente anonimizados, deixando de aplicar os 

controles de segurança exigidos e expondo o ambiente a riscos 

regulatórios em virtude da possibilidade de reidentificação dos indivíduos. 

 

Aula 1.4: Escopo de Aplicação Territória e Material 

O alcance da LGPD é determinado por critérios territoriais e materiais 

fixados em seus artigos terceiro e quarto, extrapolando as fronteiras físicas 

do território nacional. A lei aplica-se a qualquer operação de tratamento 

realizada por pessoa natural ou jurídica, de direito público ou privado, 

independentemente do meio, do país de sua sede ou do país onde estejam 

localizados os dados, desde que a operação seja realizada no território 

nacional, tenha por objetivo a oferta de bens e serviços a indivíduos 

localizados no Brasil, ou quando os dados tenham sido coletados em 

território brasileiro. 
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No contexto corporativo multinacional, o domínio do escopo extraterritorial 

garante a estruturação correta de contratos de prestação de serviços e 

compartilhamento internacional de dados. Por outro lado, a lei estabelece 

exceções materiais onde suas regras não se aplicam, como o tratamento 

realizado por pessoa natural para fins exclusivamente particulares e não 

econômicos, ou para fins jornalísticos, artísticos, de segurança pública e 

defesa nacional. Mapear incorretamente essas exceções pode levar a 

despesas desnecessárias com adequação técnica em setores isentos ou, 

inversamente, à negligência regulatória em operações que exigem 

rigorosa observância. 

 

Aula 1.5: A Autoridade Nacional de Proteção de Dados 

A Autoridade Nacional de Proteção de Dados (ANPD) é o órgão da 

administração pública federal responsável por zelar, implementar e 

fiscalizar o cumprimento da LGPD em todo o território brasileiro. Dotada 

de autonomia técnica e decisória, a autoridade possui competências 

normativas, fiscalizatórias e sancionatórias, emitindo resoluções, guias 

orientativos e promovendo processos administrativos sancionadores. A 

atuação da ANPD visa harmonizar a proteção dos direitos fundamentais 

com o desenvolvimento econômico, orientando os agentes de tratamento 

e aplicando sanções quando constatadas infrações à norma. 

 

O relacionamento das instituições com a ANPD deve ser pautado pela 

cooperação, transparência e prestação de contas proativa. Na prática 

profissional, entender a postura regulatória da autoridade auxilia na 

formulação de estratégias de compliance e na resposta eficiente a 
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consultas e fiscalizações. Negligenciar as diretrizes publicadas pela ANPD 

ou deixar de atender às suas requisições dentro dos prazos estabelecidos 

acarreta o agravamento de penalidades em eventuais incidentes, 

prejudicando severamente a reputação e a estabilidade financeira da 

instituição. 

 

Módulo 2: Atores da Proteção de Dados e Suas Responsabilidades 

 

Aula 2.1: Figura do Titular dos Dados Pessoais 

O titular é a pessoa natural a quem se referem os dados pessoais que são 

objeto de tratamento, posicionando-se como o centro das atenções do 

ecossistema normativo da LGPD. A legislação confere ao titular a 

titularidade originária de seus dados, garantindo-lhe o controle sobre a 

utilização de suas informações e a possibilidade de exercer direitos 

perante os agentes de tratamento. O reconhecimento dessa centralidade 

exige que as organizações modifiquem o atendimento ao cliente e a gestão 

de clientes, criando mecanismos acessíveis para a gestão de 

consentimento e atendimento a requisições. 

 

A implementação prática do suporte ao titular requer a criação de canais 

de comunicação diretos, transparentes e gratuitos. O titular possui o direito 

de obter a confirmação da existência de tratamento, o acesso aos dados, 

a correção de dados incompletos ou desatualizados e a eliminação de 

dados desnecessários. Falhas no estabelecimento dessas rotinas de 
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atendimento configuram infração direta à lei, sujeitando a empresa a 

reclamações formais junto à ANPD e a ações judiciais individuais ou 

coletivas fundadas no Código de Defesa do Consumidor e na própria 

LGPD. 

 

Aula 2.2: O Controlador e Suas Atribuições 

O controlador é a pessoa natural ou jurídica, de direito público ou privado, 

a quem competem as decisões referentes ao tratamento de dados 

pessoais. É o controlador que determina as finalidades da operação, as 

bases legais aplicáveis, os tipos de dados a serem coletados, a duração 

do armazenamento e os padrões de segurança da informação a serem 

observados. Devido a esse poder decisório, recai sobre o controlador o 

dever primário de demonstrar a conformidade com a legislação e 

responder por eventuais danos causados. 

 

Operacionalmente, o controlador deve documentar todas as decisões de 

tratamento no inventário de dados e instituir procedimentos internos 

corporativos rígidos. É de sua responsabilidade instruir os operadores 

sobre como os dados devem ser processados e garantir que o tratamento 

permaneça estritamente nos limites autorizados pela lei. O erro comum de 

controladores é tentar transferir integralmente a responsabilidade técnica 

para terceiros, esquecendo que perante a autoridade reguladora e o titular, 

a responsabilidade principal pela gestão do risco do tratamento 

permanece no ente decisor. 
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Aula 2.3: O Operador e os Limites de sua Atuação 

O operador é a pessoa natural ou jurídica, de direito público ou privado, 

que realiza o tratamento de dados pessoais em nome e por conta do 

controlador. Essa figura atua sob as instruções diretas do controlador, não 

possuindo autonomia para alterar a finalidade ou o escopo do tratamento 

executado. Prestadores de serviços de computação em nuvem, agências 

de marketing, fornecedores de software como serviço e empresas de 

terceirização de folhas de pagamento são exemplos clássicos de 

operadores no mercado. 

 

A gestão de operadores demanda a elaboração de instrumentos 

contratuais detalhados, contendo cláusulas relativas à proteção de dados, 

obrigações de confidencialidade e auditoria. O operador deve manter 

registros das operações efetuadas e adotar medidas de segurança 

compatíveis com as diretrizes enviadas pelo controlador. Um risco 

operacional expressivo ocorre quando o operador desvia das instruções 

do controlador e passa a tratar dados para finalidades próprias; em tais 

situações, o operador passa a responder como controlador em relação a 

esse tratamento específico, assumindo responsabilidades regulatórias 

diretas. 

 

Aula 2.4: O Encarregado pelo Tratamento de Dados (DPO) 

O Encarregado, popularmente conhecido pela sigla em inglês DPO (Data 

Protection Officer), é a pessoa indicada pelo controlador e operador para 

atuar como canal de comunicação entre o agente de tratamento, os 
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titulares dos dados e a ANPD. As atividades do encarregado aceitam a 

aceitação de reclamações e comunicações dos titulares, prestando 

esclarecimentos e adotando providências, além de orientar os funcionários 

e os contratados da entidade sobre as práticas de proteção de dados e 

executar as demais atribuições determinadas pelo controlador ou por 

normas complementares. 

 

A atuação do encarregado exige independência técnica, ausência de 

conflito de interesses com suas funções operacionais e acesso à alta 

administração da empresa. Na rotina corporativa, o encarregado deve 

participar ativamente da concepção de novos projetos, coordenar as 

avaliações de impacto à privacidade e liderar a resposta a incidentes. A 

nomeação pro forma de profissionais sem conhecimento técnico 

adequado ou sem tempo hábil para a função compromete toda a estrutura 

de governança da empresa, inviabilizando a prevenção de riscos e a 

resposta tempestiva a fiscalizações regulatórias. 

 

Aula 2.5: Regimem de Responsabilidade e Ressarcimento de Danos 

O regime de responsabilidade civil na LGPD prevê que o controlador ou o 

operador que, em razão do exercício de atividade de tratamento de dados 

pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, 

em violação à legislação de proteção de dados pessoais, é obrigado a 

repará-lo. Os operadores respondem solidariamente pelos danos 

causados pelo tratamento quando descumprirem as obrigações da 

legislação de proteção de dados ou quando não tiverem seguido as 
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instruções lícitas do controlador, equiparando-se a este para fins de 

reparação.   

 

Para mitigar os riscos de responsabilização civil, os agentes de tratamento 

devem constituir provas documentais de que adotaram medidas de 

segurança eficazes, aplicaram salvaguardas adequadas e agiram em 

conformidade com o dever de prevenção. A lei prevê hipóteses de 

excludente de responsabilidade, tais como a comprovação de que não 

realizaram o tratamento, que não houve violação à norma ou que o dano 

é decorrente de culpa exclusiva do titular ou de terceiro. A ausência de 

evidências de conformidade impede o uso das excludentes, resultando em 

condenações judiciais severas. 

 

Módulo 3: Bases Legais para o Tratamento de Dados Pessoais 

 

Aula 3.1: O Consentimento e Suas Especificidades 

O consentimento é a manifestação livre, informada e inequívoca pela qual 

o titular concorda com o tratamento de seus dados pessoais para uma 

finalidade determinada. Para ser válido perante a lei, o consentimento 

deve ser fornecido por escrito ou por outro meio que demonstre a 

manifestação de vontade do titular, devendo constar de cláusula 

destacada das demais cláusulas contratuais quando fornecido por escrito. 

O consentimento pode ser revogado a qualquer momento mediante 

manifestação expressa do titular, por procedimento gratuito e facilitado. 
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A gestão do consentimento requer a implementação de sistemas de 

registros e auditoria que comprovem exatamente quando, como e para 

quais finalidades a autorização foi concedida. É proibido o uso de 

consentimentos genéricos ou caixas de seleção pré-marcadas em 

plataformas digitais. O erro comum na prática empresarial é depender 

exclusivamente do consentimento para todas as operações de tratamento, 

o que gera vulnerabilidade operacional extrema, pois a revogação do 

consentimento pelo titular paralisa imediatamente as operações de 

tratamento associadas. 

 

Aula 3.2: Cumprimento de Obrigação Legal ou Regulatória 

A hipótese legal do cumprimento de obrigação legal ou regulatória autoriza 

o tratamento de dados pessoais sem a necessidade de consentimento do 

titular, quando a operação for exigida por lei, decreto ou norma emitida por 

órgão regulador competente. Exemplos incluem o armazenamento de 

registros de conexão e acesso a aplicações conforme o Marco Civil da 

Internet, o envio de dados trabalhistas e fiscais aos sistemas 

governamentais, ou a retenção de documentos fiscais conforme 

determinações da Receita Federal. 

 

Na prática de compliance, a utilização dessa base legal exige o 

mapeamento minucioso do dispositivo normativo específico que impõe a 

obrigação, incluindo os prazos legais de guarda estipulados. A retenção 

ou o tratamento de dados não pode ultrapassar o limite estrito do que exige 
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o diploma normativo invocado. A utilização inadequada desta base legal 

para justificar o armazenamento de dados com finalidades comerciais 

paralelas viola frontalmente os princípios da finalidade e da necessidade 

previstos na LGPD. 

 

Aula 3.3: Execução de Contrato e Procedimentos Preliminares 

O tratamento de dados pessoais é franqueado quando necessário para a 

execução de contrato ou de procedimentos preliminares relacionados a 

contrato do qual seja parte o titular, a pedido do titular dos dados. Esta 

base legal ampara as operações estritamente necessárias para a 

formalização, prestação e acompanhamento de serviços ou venda de 

produtos contratados pelo indivíduo. Incluem-se aqui o processamento de 

pagamentos, a entrega física de mercadorias no endereço indicado e a 

emissão de faturas contratuais. 

 

A aplicação da base legal de execução de contrato exige a delimitação 

rigorosa entre as atividades essenciais à relação contratual e as atividades 

acessórias ou promocionais. A coleta de dados não indispensáveis para a 

prestação do serviço contratado não pode ser enquadrada nesta hipótese, 

exigindo a identificação de outra base legal válida. O descumprimento 

desse limite resulta no processamento ilícito de dados pessoais sob o 

pretexto de cumprimento de obrigações contratuais, ensejando a nulidade 

do tratamento. 
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Aula 3.4: O Legítimo Interesse do Controlador ou de Terceiros 

O legítimo interesse autoriza o tratamento de dados pessoais para o 

atendimento de finalidades legítimas do controlador ou de terceiros, exceto 

nos casos em que prevaleçam direitos e liberdades fundamentais do titular 

que exijam a proteção dos dados. Esta base legal confere flexibilidade às 

operações corporativas, sendo aplicável para prevenção a fraudes, 

segurança de redes, melhoria de serviços e comunicações de marketing 

direto, desde que respeitada a legítima expectativa do titular. 

 

A utilização do legítimo interesse condiciona-se à realização prévia do 

Teste de Proporcionalidade do Legítimo Interesse, composto pelas etapas 

de legitimidade da finalidade, necessidade, balanceamento com os direitos 

do titular e salvaguardas adotadas. O controlador deve obrigatoriamente 

garantir o direito de oposição ao tratamento sem custos para o titular. 

Confundir legítimo interesse com interesse comercial arbitrário sem a 

devida documentação comprobatória representa uma das infrações mais 

graves e recorrentes no ambiente empresarial. 

 

Aula 3.5: Outras Hipóteses Legais para Tratamento 

A LGPD estabelece outras hipóteses que legitimam o tratamento de dados 

pessoais sem o consentimento do titular, atendendo a contextos sociais e 

operacionais específicos. Destacam-se o tratamento pela administração 

pública para a execução de políticas públicas, a realização de estudos por 

órgãos de pesquisa, o exercício regular de direitos em processo judicial, 

administrativo ou arbitral, a proteção da vida ou da incolumidade física do 
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titular ou de terceiro, a tutela da saúde em procedimentos realizados por 

profissionais de saúde, e a proteção do crédito. 

 

A seleção adequada das bases legais secundárias exige rigor na análise 

do contexto da operação de tratamento. Por exemplo, a base legal da 

proteção do crédito destina-se estritamente à análise de risco financeiro e 

concessão de crédito, não podendo ser estendida para a divulgação 

pública de listas de inadimplentes sem respaldo legal. O uso incorreto de 

hipóteses legais especializadas enseja a nulidade da operação de 

tratamento e sujeita a entidade às penalidades regulatórias previstas na 

legislação. 

 

Módulo 4: Tratamento de Dados Pessoais Sensíveis e de 

Crianças/Adolescentes 

 

Aula 4.1: Hipóteses Legais para Tratamento de Dados Sensíveis 

O tratamento de dados pessoais sensíveis possui um regime protetivo 

diferenciado e mais rigoroso, haja vista o potencial elevado de 

discriminação e danos aos titulares. As hipóteses autorizativas são 

restritas e estão dispostas no artigo onze da LGPD, prevendo a 

obrigatoriedade do consentimento específico e destacado para finalidades 

específicas, ou a dispensabilidade do consentimento em casos taxativos. 

Tais casos incluem o cumprimento de obrigação legal, a execução de 

políticas públicas, a realização de estudos por órgão de pesquisa, o 
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exercício regular de direitos, a proteção da vida, a tutela da saúde e a 

prevenção à fraude e à segurança do titular. 

 

Na gestão de ambientes corporativos, a identificação de dados sensíveis 

exige a implementação de controles de acesso restritos e criptografia forte. 

É vedado o tratamento de dados sensíveis com a finalidade de obter 

vantagem econômica ou discriminação ilícita de indivíduos. O uso do 

consentimento para dados sensíveis requer clareza absoluta sobre as 

implicações do tratamento, sendo vedada a utilização de termos genéricos 

que induzam o titular a erro sobre o alcance do uso de suas informações 

genéticas, biométricas ou de saúde. 

 

Aula 4.2: Vedação ao Abuso no Tratamento de Dados de Saúde 

A LGPD estabelece a vedação expressa às seguradoras e às operadoras 

de planos de saúde no tocante ao processamento de dados de saúde para 

a seleção de riscos na contratação ou na alteração de valores de 

mensalidades. Esta proibição visa impedir a discriminação de 

consumidores e garantir o acesso universal aos serviços de assistência à 

saúde, evitando a exclusão de indivíduos com comorbidades ou histórico 

médico desfavorável através do uso de perfis automatizados. 

 

As instituições de saúde e empresas correlatas devem reestruturar seus 

bancos de dados para isolar as informações clínicas das bases comerciais 

e operacionais de precificação. A troca de informações de saúde entre 
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agentes de tratamento é restrita aos casos de prestação de serviços de 

saúde, assistência farmacêutica e portabilidade de carências. O 

descumprimento dessa proibição legal sujeita as operadoras de saúde a 

graves sanções regulatórias aplicadas pela ANPD e órgãos do sistema 

nacional de defesa do consumidor, acompanhadas de reparações civis 

expressivas. 

 

Aula 4.3: Regras para Tratamento de Dados de Crianças e Adolescentes 

O tratamento de dados pessoais de crianças e adolescentes deve ser 

realizado em seu melhor interesse, observando a vulnerabilidade inerente 

à fase de desenvolvimento desses titulares. Para crianças, compreendidas 

como pessoas de até doze anos incompletos, a lei exige o consentimento 

específico e em destaque fornecido por pelo menos um dos pais ou pelo 

responsável legal. No caso de adolescentes, o tratamento deve 

fundamentar-se nas bases legais gerais, sempre alinhado ao princípio do 

superior interesse do menor. 

 

As organizações que oferecem produtos ou serviços voltados ao público 

infantil devem adotar linguagem clara, simples e acessível, utilizando 

recursos visuais adequados para explicar o tratamento às crianças e seus 

responsáveis. A coleta de dados pessoais de crianças sem o 

consentimento dos pais só é permitida quando necessária para contatar 

os pais ou o responsável legal, utilizada uma única vez e sem 

armazenamento. A exploração comercial e o direcionamento abusivo de 

publicidade com base no perfil comportamentais de menores configuram 

graves infrações regulatórias. 
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Aula 4.4: Mecanismos de Verificação de Idade e Consentimento dos Pais 

A operacionalização da verificação de idade e da obtenção do 

consentimento dos pais representa um desafio técnico substancial para 

plataformas digitais e serviços online. Os agentes de tratamento devem 

empregar esforços razoáveis para verificar que o consentimento foi 

efetivamente dado pelo responsável pela criança, considerando as 

tecnologias disponíveis e o estado da arte na ocasião da operação. Tais 

mecanismos englobam desde a validação de documentos oficiais até o 

uso de métodos de verificação por duplo fator. 

 

A implementação dessas salvaguardas tecnológicas deve ser pautada 

pelo princípio da minimização, evitando a coleta excessiva de novos dados 

pessoais dos pais com o único propósito de verificação de idade. A adoção 

de procedimentos frágeis de confirmação de identidade expõe a empresa 

ao risco de responsabilização por tratamento irregular de dados infantis. 

As empresas devem manter auditáveis todos os registros técnicos 

referentes ao processo de consentimento parental e validação etária. 

 

Aula 4.5: Tutela da Saúde e Proteção da Vida 

As bases legais de tutela da saúde e proteção da vida configuram 

exceções estratégicas que viabilizam a prestação imediata de socorro e o 

funcionamento regular do sistema de saúde. A proteção da vida ou da 

incolumidade física permite a utilização de dados pessoais e sensíveis 
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sem autorização prévia quando o titular ou terceiro estiver em situação de 

risco iminente. Já a tutela da saúde é aplicável exclusivamente em 

procedimentos realizados por profissionais de saúde, serviços de saúde 

ou autoridade sanitária. 

 

A aplicação prática dessas hipóteses exige a manutenção de protocolos 

de confidencialidade e sigilo profissional rigorosos no ambiente hospitalar 

e clínico. Dados tratados sob o manto da tutela da saúde não podem ser 

compartilhados com terceiros para fins publicitários ou comerciais sob 

nenhuma hipótese. O desvio de finalidade na utilização dessas bases 

legais de exceção gera a ilegalidade do tratamento e desorganiza a cadeia 

de custódia das informações médicas, sujeitando os infratores a sanções 

éticas, civis e regulatórias. 

 

Módulo 5: Direitos dos Titulares de Dados Pessoais 

 

Aula 5.1: Rol de Direitos e Prazos de Atendimento 

A LGPD estabelece um catálogo detalhado de direitos conferidos aos 

titulares de dados pessoais em seu artigo dezoito. Estes direitos incluem 

a confirmação da existência de tratamento, o acesso aos dados, a 

correção de dados incompletos ou inexatos, a anonimização, bloqueio ou 

eliminação de dados desnecessários, a portabilidade dos dados, a 

eliminação dos dados tratados com consentimento, a informação sobre 

compartilhamentos e a revogação do consentimento. O atendimento a 
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essas solicitações deve ser prestado de forma gratuita e transparente aos 

requerentes. 

 

Os prazos e procedimentos para o atendimento às requisições são 

regulamentados pela ANPD, exigindo a entrega de respostas simplificadas 

imediatamente ou a prestação de declarações completas em prazos 

exíguos. As instituições precisam estruturar fluxos operacionais internos 

capazes de localizar e consolidar dados espalhados por múltiplos sistemas 

legados e bancos de dados. A falha no atendimento aos prazos 

estabelecidos ou a prestação de informações incompletas gera o direito 

de petição do titular perante a autoridade reguladora e o Poder Judiciário. 

 

Aula 5.2: Direito de Acesso, Confirmação e Correção 

O direito de confirmação permite ao titular saber se a organização realiza 

qualquer tipo de tratamento com seus dados pessoais, enquanto o direito 

de acesso concede o conhecimento do conteúdo exato dessas 

informações. Complementarmente, o direito de correção faculta ao 

indivíduo a atualização ou retificação de dados incorretos, inexatos ou 

desatualizados mantidos nas bases de dados da empresa, assegurando a 

fidelidade das informações armazenadas. 

 

A implementação desses direitos demanda a criação de portais de 

autoatendimento para o titular ou canais de requisição seguros. As 

organizações devem implementar procedimentos rigorosos de 
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autenticação de identidade do requerente antes de fornecer acesso às 

informações, evitando o vazamento acidental de dados para terceiros 

fraudadores. Fornecer informações pessoais a indivíduos não 

autenticados sob o pretexto de cumprir requisições de acesso constitui 

incide grave de segurança e violação direta à privacidade. 

 

Aula 5.3: Anonimização, Bloqueio e Eliminação de Dados 

Os direitos de anonimização, bloqueio e eliminação referem-se à 

interrupção do tratamento ou remoção de dados que estejam sendo 

processados em desconformidade com a LGPD, ou que sejam 

desnecessários e excessivos frente à finalidade declarada. A 

anonimização altera os dados para que percam a possibilidade de 

associação direta com o indivíduo, o bloqueio suspende temporariamente 

qualquer operação de tratamento, e a eliminação consiste na exclusão 

definitiva dos dados armazenados nos sistemas e backups da empresa. 

 

A operacionalização da eliminação de dados enfrenta entraves técnicos 

no tocante à localização de registros em fitas de backup e bancos de 

dados arquivísticos. Todavia, a empresa deve demonstrar a exclusão 

lógica imediata e a eliminação física programada de seus ambientes 

operacionais. É fundamental observar as hipóteses legais de conservação 

de dados, as quais autorizam o controlador a manter as informações 

mesmo após o pedido de eliminação, desde que para cumprimento de 

obrigação legal ou regulatória, ou estudo por órgão de pesquisa. 
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Aula 5.4: Portabilidade de Dados e Livre Concorrência 

O direito à portabilidade de dados permite ao titular solicitar a transferência 

de suas informações pessoais a outro fornecedor de serviço ou produto, 

mediante requisição expressa, de acordo com a regulamentação da 

autoridade nacional e observados os segredos comercial e industrial. Este 

mecanismo visa fomentar a livre concorrência, evitar o aprisionamento 

tecnológico em plataformas digitais e garantir a mobilidade dos usuários 

entre diferentes prestadores de serviço. 

 

A execução técnica da portabilidade exige a interoperabilidade entre 

sistemas por meio da disponibilização de rotinas de integração de 

sistemas e formatos de dados padronizados e estruturados. As empresas 

devem garantir a segurança da transmissão dos dados ao destinatário 

indicado pelo titular. O desrespeito à solicitação de portabilidade sob a 

alegação infundada de segredo comercial configura conduta ilícita, 

exposto a empresa a sanções anticoncorrenciais e infrações aos direitos 

regulados pela LGPD. 

 

Aula 5.5: Decisões Automatizadas e Profiling 

O titular tem o direito de solicitar a revisão de decisões tomadas 

unicamente com base em tratamento automatizado de dados pessoais 

que afetem seus interesses, incluídas as decisões destinadas a definir o 

seu perfil pessoal, profissional, de consumo ou de crédito (profiling). O 

controlador deve fornecer, sempre que solicitado, informações claras e 
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adequadas a respeito dos critérios e dos procedimentos utilizados para a 

decisão automatizada, respeitados os segredos comercial e industrial.   

 

Em termos práticos, as empresas que utilizam inteligência artificial, 

algoritmos de aprendizado de máquina ou pontuação de crédito devem 

garantir a explicabilidade do funcionamento de seus modelos analíticos. 

Caso as explicações não sejam prestadas alegando segredo industrial, a 

ANPD poderá realizar auditorias diretas para verificar aspectos de 

discriminação abusiva nos algoritmos. A transparência na tomada de 

decisão automatizada impede o enraizamento de viés discriminatório 

involuntário e consolida a confiança dos consumidores nos serviços 

digitais. 

 

Módulo 6: Governança em Privacidade e Proteção de Dados 

 

Aula 6.1: Estruturação de Programas de Governança 

A implementação de um programa de governança em privacidade requer 

a adoção de um conjunto sistematizado de regras, políticas, 

procedimentos e controles internos aplicáveis a toda a organização. O 

programa deve demonstrar o comprometimento da alta administração em 

adotar padrões éticos e legais no tratamento de dados pessoais, além de 

estabelecer a estrutura organizacional responsável pela gestão do risco 

de privacidade, prevendo recursos humanos, financeiros e tecnológicos 

adequados. 
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A elaboração do programa de conformidade envolve a definição de um 

cronograma de adequação estruturado, contemplando o diagnóstico 

inicial, o mapeamento de processos, a adequação de documentos e o 

monitoramento contínuo. Um programa de governança efetivo não se 

limita à entrega de documentos estáticos, devendo evoluir dinamicamente 

conforme as alterações nos processos de negócio da empresa e as novas 

regulamentações da ANPD. A inexistência de governança estruturada 

inviabiliza a demonstração do princípio da responsabilização perante 

órgãos reguladores. 

 

Aula 6.2: Políticas Internas de Privacidade e Redação de Termos 

As políticas internas de privacidade e os termos de uso constituem os 

instrumentos formais que disciplinam o tratamento de dados pessoais 

tanto no âmbito corporativo interno quanto na relação externa com clientes 

e parceiros. As políticas voltadas aos colaboradores devem estipular com 

clareza as diretrizes de uso de equipamentos, confidencialidade, controle 

de acesso e manuseio de dados pessoais, enquanto as avisos de 

privacidade externos explicam de maneira simples a forma de coleta, uso 

e retenção das informações. 

 

A redação desses documentos deve evitar a linguagem jurídica complexa, 

privilegiando a clareza, a objetividade e a facilidade de compreensão por 

parte dos titulares. Os avisos de privacidade precisam ser atualizados 

periodicamente para refletir com exatidão as práticas reais da empresa. A 
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apresentação de políticas copiadas de outras instituições ou desalinhadas 

da realidade operacional dos sistemas internos gera uma falsa sensação 

de conformidade e constitui prática enganosa perante os consumidores e 

instâncias regulatórias. 

 

Aula 6.3: Gestão da Cultura de Privacidade e Treinamentos 

A consolidação de uma cultura de privacidade é o elemento crítico para 

assegurar que os procedimentos técnicos desenvolvidos sejam 

efetivamente aplicados no cotidiano operacional da empresa. O fator 

humano permanece como o elo mais vulnerável da cadeia de segurança 

da informação, tornando indispensável a realização contínua de 

campanhas de conscientização, workshops interativos e treinamentos 

obrigatórios para todos os colaboradores, desde a alta direção até os 

níveis operacionais. 

 

Os programas de capacitação devem abordar temas como o 

reconhecimento de ataques de engenharia social, o manuseio correto de 

documentos físicos e digitais, e a importância de notificar o encarregado 

sobre qualquer suspeita de incidente. A eficácia dos treinamentos deve ser 

mensurada por meio de métricas, simulados de ataques de phishing e 

avaliações periódicas de conhecimento. Uma equipe desinformada 

neutraliza investimentos robustos em tecnologia de segurança da 

informação, elevando significativamente o risco de vazamento involuntário 

de dados. 
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Aula 6.4: Gestão de Terceiros e Avaliação de Fornecedores 

A gestão de terceiros compreende a avaliação detalhada dos riscos 

envolvidos na contratação de fornecedores, prestadores de serviços e 

parceiros que tratam dados pessoais em nome ou juntamente com a 

organização. O processo de due diligence de privacidade deve ser 

realizado antes da assinatura de qualquer contrato, verificando a postura 

do terceiro em relação à segurança da informação, a maturidade de sua 

governança e a capacidade de responder prontamente a incidentes de 

vazamento. 

 

A contratação de operadores exige a inclusão de aditivos contratuais 

específicos de proteção de dados, fixando responsabilidades claras, 

proibições de subcontratação sem autorização prévia, obrigações de 

cooperação e o direito de auditoria presencial ou remota. A ausência de 

fiscalização contínua sobre a cadeia de fornecedores expõe o controlador 

ao risco de responsabilização solidária por falhas cometidas por terceiros 

negligentes, comprometendo a integridade e reputação da própria 

organização. 

 

Aula 6.5: Auditoria Contínua e Monitoramento do Programa 

O monitoramento do programa de governança consiste na verificação 

periódica da conformidade dos processos operacionais com as políticas 

internas e a legislação vigente. A realização de auditorias internas e 

externas sistemáticas permite identificar desvios de conduta, falhas de 

controles técnicos e lacunas de processos antes que essas 
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vulnerabilidades sejam exploradas por agentes maliciosos ou detectadas 

por fiscalizações regulatórias. 

 

Os auditores devem analisar o inventário de dados, a eficácia do 

atendimento aos direitos dos titulares, a atualização das avaliações de 

impacto e os relatórios de incidentes. O resultado da auditoria deve ser 

consolidado em relatórios entregues ao comitê de privacidade e à alta 

administração, apontando planos de ação corretiva com prazos e 

responsáveis definidos. Tratar a governança de privacidade como um 

evento isolado em vez de um processo contínuo conduz à obsolescência 

dos controles e ao aumento paulatino do risco regulatório. 

 

Módulo 7: Mapeamento de Dados e Inventário de Dados 

 

Aula 7.1: Metodologia para Mapeamento de Dados 

O mapeamento de dados pessoais, também conhecido pela terminologia 

em inglês Data Mapping, é o processo de identificação, inventário e 

rastreamento de todo o fluxo de dados pessoais que transitam pela 

organização. O desenvolvimento do mapeamento exige uma metodologia 

clara, englobando a definição do escopo, o engajamento das lideranças 

de todas as áreas de negócio, a elaboração de questionários estruturados 

e a realização de entrevistas técnicas com os responsáveis pelos 

processos operacionais. 
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A condução do mapeamento deve considerar o ciclo de vida completo do 

dado pessoal dentro da empresa, abrangendo desde o ponto de coleta 

inicial, passando pelas etapas de armazenamento, processamento, 

compartilhamento interno e externo, até o momento do descarte definitivo. 

A utilização de metodologias inadequadas resulta em mapeamentos 

superficiais que deixam de catalogar bases de dados informais ou 

sistemas paralelos mantidos pelas áreas sem a ciência da equipe de 

tecnologia da informação. 

 

Aula 7.2: Construção e Manutenção do Inventário de Dados 

O Registro das Operações de Tratamento de Dados Pessoais (ROPA), ou 

inventário de dados, é um documento obrigatório previsto no artigo trinta 

e sete da LGPD, devendo ser mantido pelo controlador e pelo operador. O 

inventário deve conter detalhadamente a identificação dos processos de 

negócio, os tipos de dados tratados, as categorias de titulares, a finalidade 

específica do tratamento, a base legal fundamentadora, o tempo de 

retenção, as medidas de segurança aplicadas e os fluxos de 

compartilhamento. 

 

A manutenção do inventário exige a adoção de processos contínuos de 

gestão de mudanças para que o documento seja atualizado sempre que 

um novo sistema, processo ou serviço for implementado na instituição. A 

guarda de inventários desatualizados é equivalente à inexistência do 

documento perante a ANPD, prejudicando a defesa da organização em 

processos administrativos e inviabilizando a condução eficiente de 

avaliações de impacto à proteção de dados. 



 

 
ADLAS CURSOS ONLINE 
www.adlas.com.br 

 

 

 

Aula 7.3: Análise do Ciclo de Vida do Dado Pessoal 

A análise do ciclo de vida do dado pessoal envolve a avaliação crítica de 

cada fase da jornada da informação dentro da arquitetura corporativa. 

Compreende o estudo detalhado das origens do dado, dos caminhos 

percorridos nas redes internas, dos pontos de integração entre softwares, 

das rotinas de processamento automatizado, dos ambientes de 

arquivamento secundário e dos métodos empregados para destruição 

física ou lógica. 

 

Essa análise minuciosa permite às empresas mapear gargalos de 

segurança da informação e remover duplicidades desnecessárias de 

registros mantidos em diferentes repositórios. Ao compreender a trajetória 

do dado, o gestor de privacidade consegue implementar medidas técnicas 

direcionadas de proteção em cada estágio do ciclo de vida. Ignorar a fase 

de descarte, por exemplo, gera o acúmulo perpétuo de dados obsoletos, 

elevando desnecessariamente a superfície de ataque da instituição. 

 

Aula 7.4: Identificação e Mitigação do Shadow IT 

O fenômeno do Shadow IT refere-se ao uso de softwares, serviços em 

nuvem, aplicativos e dispositivos de hardware pelas áreas de negócio da 

empresa sem a aprovação, o conhecimento ou o controle formal do 

departamento de tecnologia e governança. Exemplos comuns incluem o 

compartilhamento de planilhas de clientes em serviços pessoais de 
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armazenamento em nuvem ou o uso de ferramentas de mensagens 

instantâneas não corporativas para envio de documentos confidenciais. 

 

A identificação do Shadow IT requer o uso combinado de ferramentas de 

monitoramento de rede e auditorias comportamentais junto aos 

colaboradores. Uma vez detectadas as aplicações paralelas, a empresa 

deve avaliar a necessidade da ferramenta para os negócios e promover 

sua integração formal aos padrões de segurança e governança de 

privacidade, ou determinar o encerramento sumário de seu uso. A 

negligência diante do Shadow IT cria zonas cegas no inventário de dados, 

inviabilizando o cumprimento integral dos preceitos da LGPD. 

 

Aula 7.5: Ferramentas Tecnológicas para Automatização do Mapeamento 

A gestão manual do mapeamento por meio de planilhas eletrônicas torna-

se inviável em organizações de médio e grande porte devido à 

complexidade e ao volume de transformações diárias em seus sistemas 

de informação. A adoção de softwares especializados para a automação 

da governança de privacidade permite a descoberta automatizada de 

dados estruturados e não estruturados contidos nos servidores localizados 

nas instalações da empresa ou em ambientes de nuvem. 

 

Essas ferramentas avançadas de automação conectam-se aos bancos de 

dados, classificam as informações pessoais e sensíveis por meio de 

aprendizado de máquina e mantêm o inventário de dados atualizado em 
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tempo real. A automação reduz o custo operacional e os erros humanos 

decorrentes do preenchimento manual de formulários. Contudo, a 

tecnologia deve atuar como suporte às decisões do encarregado e comitê 

de privacidade, não substituindo a análise crítica e o julgamento humano 

na definição de bases legais e finalidades operacionais. 

 

Módulo 8: Relatório de Impacto à Proteção de Dados Pessoais (RIPD) 

 

Aula 8.1: Conceito e Obrigatoriedade do Relatório de Impacto 

O Relatório de Impacto à Proteção de Dados Pessoais (RIPD), também 

conhecido internacionalmente pela sigla DPIA (Data Protection Impact 

Assessment), é o documento do controlador que contém a descrição dos 

processos de tratamento de dados pessoais que podem gerar riscos às 

liberdades civis e aos direitos fundamentais, bem como medidas, 

salvaguardas e mecanismos de mitigação de risco. A lei prevê que a ANPD 

poderá determinar ao controlador a elaboração do relatório, especialmente 

quando o tratamento for fundamentado no legítimo interesse ou envolver 

dados sensíveis.   

 

A obrigatoriedade da elaboração do RIPD deve ser avaliada logo na fase 

de concepção de projetos corporativos de grande porte ou de alto risco. O 

relatório atua como um instrumento de prestação de contas probatório da 

boa-fé do controlador perante os órgãos de fiscalização. A omissão na 

confecção do RIPD em tratamentos que exigem formalmente essa análise 
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configura infração regulatória direta, sujeitando a instituição às 

penalidades previstas e à suspensão do tratamento do banco de dados 

afetado. 

 

Aula 8.2: Metodologia de Avaliação de Riscos à Privacidade 

A condução de um RIPD exige o uso de metodologias estruturadas de 

avaliação de riscos à privacidade, analisando a probabilidade de 

ocorrência e a severidade dos impactos negativos que um incidente de 

tratamento pode causar aos titulares dos dados. Os riscos avaliados não 

se limitam à perda financeira da empresa, mas concentram-se em danos 

reputacionais, vazamento de segredos íntimos, discriminação ilícita, 

exclusão social ou perda do controle sobre as próprias informações pelos 

indivíduos. 

 

A metodologia deve categorizar as ameaças aos ativos de dados, mapear 

as vulnerabilidades dos sistemas e processos, e valorar o risco residual 

após a aplicação dos controles propostos. Frameworks de segurança 

reconhecidos internacionalmente fornecem diretrizes consolidadas para 

essa mensuração. Realizar análises de risco focadas exclusivamente nos 

prejuízos financeiros da empresa, ignorando a perspectiva dos direitos dos 

titulares, desvirtua completamente o propósito legal e técnico exigido para 

o RIPD. 

 

Aula 8.3: Estruturação Completa do Documento RIPD 
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O documento do RIPD deve apresentar uma estrutura organizada, 

englobando a descrição detalhada da operação de tratamento, a análise 

da necessidade e proporcionalidade, a identificação e avaliação dos riscos 

aos titulares, e a discriminação de todas as medidas de mitigação e 

segurança implementadas. O relatório precisa indicar claramente o 

controlador, os operadores envolvidos, as fontes de dados, o tempo de 

retenção e as bases legais justificadoras. 

 

A elaboração do RIPD demanda a participação conjunta do Encarregado, 

das equipes de tecnologia da informação, segurança cibernética, jurídico 

e da área de negócio responsável pelo tratamento. O documento final deve 

conter parecer conclusivo emitido pelo encarregado quanto à viabilidade e 

conformidade da operação. A criação de documentos pro forma vazios de 

conteúdo técnico prejudica a gestão preventivas de riscos e deixa a 

empresa desprotegida no caso de fiscalizações instauradas pela ANPD. 

 

Aula 8.4: Plano de Ação e Mitigação de Riscos Identificados 

Após a identificação das vulnerabilidades durante a elaboração do RIPD, 

é indispensável a construção de um plano de ação para mitigar os riscos 

reputacionais e operacionais detectados que ultrapassem o nível tolerável. 

Este plano deve prescrever medidas técnicas, operacionais e 

organizacionais específicas, tais como a adoção de criptografia de ponta 

a ponta, a implementação de autenticação multifator, a redução do tempo 

de retenção dos dados e a revisão de permissões de acesso. 
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O plano de mitigação precisa estabelecer prazos de execução rígidos, 

alocação de recursos orçamentários necessários e a designação formal 

de gestores responsáveis por cada tarefa corrective. O monitoramento da 

implementação das ações deve ser acompanhado periodicamente pelo 

comitê de privacidade da organização. Declarar riscos no RIPD sem 

implementar as medidas corretivas acordadas demonstra dolo ou 

negligência grave, agravando a responsabilidade do controlador em caso 

de incidentes operacionais. 

 

Aula 8.5: Consulta Prévia à ANPD e Transparência 

A legislação prevê que a ANPD poderá solicitar a apresentação do RIPD 

a qualquer tempo e, em situações específicas onde o risco residual 

continue elevado mesmo após as medidas de mitigação propostas, poderá 

ser requerida a consulta prévia à autoridade antes do início do tratamento. 

Esse mecanismo permite que o órgão regulador avalie a adequação das 

salvaguardas e autorize, imponha restrições ou determine a proibição total 

daquela operação de tratamento. 

 

A transparência em relação ao RIPD estende-se também à possibilidade 

de publicação de versões públicas do documento, omitindo informações 

protegidas por segredo industrial ou vulnerabilidades técnicas que possam 

comprometer a segurança da infraestrutura. A disponibilização de 

resumos do RIPD à sociedade fortalece a reputação da empresa, 

demonstrando compromisso público com a ética no tratamento das 

informações pessoais de seus clientes e usuários. 
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Módulo 9: Segurança da Informação e Privacidade por Concepção 

 

Aula 9.1: Princípios do Privacy by Design e Privacy by Default 

O Privacy by Design estabelece que a privacidade e a proteção de dados 

devem ser incorporadas à arquitetura dos sistemas de informação, 

processos de negócios e produtos desde a sua fase conceitual inicial até 

o seu descarte, e não adicionadas como remendos posteriores. Já o 

Privacy by Default determina que, por padrão, as configurações das 

aplicações devem adotar as opções mais protetivas à privacidade, 

limitando a coleta, o processamento, o acesso e a retenção ao mínimo 

necessário sem exigência de intervenção do usuário. 

 

A aplicação dessas metodologias nas empresas transforma o ciclo de vida 

do desenvolvimento de produtos e sistemas. Os requisitos de privacidade 

deixam de ser entraves burocráticos e tornam-se requisitos funcionais 

obrigatórios ao lado do desempenho e da usabilidade. Ignorar estes 

conceitos força as organizações a despender recursos financeiros 

expressivos para reestruturar softwares e sistemas consolidados quando 

do surgimento de exigências regulatórias ou contratuais. 

 

Aula 9.2: Controles Técnicos de Segurança da Informação 
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A implementação de medidas técnicas de segurança é um dever expresso 

fixado no artigo quarenta e seis da LGPD, o qual exige a adoção de 

medidas aptas a proteger os dados pessoais de acessos não autorizados 

e de situações acidentais ou ilícitas de destruição, perda, alteração, 

comunicação ou difusão. Estes controles abrangem o uso de sistemas de 

proteção de perímetro, prevenção de intrusão, redes virtuais privadas, 

sistemas de prevenção de perda de dados e gestão centralizada de 

atualizações de software. 

 

A escolha dos controles técnicos adequados deve levar em consideração 

a natureza dos dados, a escala do tratamento, o contexto do uso e o custo 

de implementação frente ao estado da arte tecnológico. As empresas 

devem alinhar suas arquiteturas de sistemas a padrões internacionais de 

segurança da informação amplamente reconhecidos. A mera adoção de 

ferramentas básicas de proteção sem configuração adequada não 

satisfies os requisitos de devida diligência técnica exigidos pela autoridade 

reguladora. 

 

Aula 9.3: Controles Organizacionais e Administrativos 

A segurança da informação não depende exclusivamente de softwares e 

equipamentos tecnológicos, sendo dependente da maturidade das 

diretrizes organizacionais e administrativas da empresa. Os controles 

administrativos englobam a promulgação da Política de Segurança da 

Informação, o estabelecimento de acordos de confidencialidade com 

colaboradores e prestadores de serviços, o gerenciamento das rotinas de 
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recursos humanos na contratação e no desligamento de pessoal, e o 

controle físico do acesso às instalações da instituição. 

 

A governança corporativa deve assegurar a segregação de funções para 

evitar que um único usuário possua privilégios excessivos capazes de 

comprometer todo o ambiente operacional. O princípio do menor privilégio 

deve disciplinar a concessão de acessos aos sistemas internos, 

franqueando a visualização de dados pessoais estritamente aos 

profissionais que necessitam das informações para desempenhar suas 

funções laborais. A concessão irrestrita de acessos administrativos por 

comodidade operacional representa uma das falhas organizacionais mais 

danosas. 

 

Aula 9.4: Criptografia e Anonimização na Prática 

A criptografia e a anonimização constituem salvaguardas técnicas 

essenciais para a garantia da confidencialidade e integridade dos dados 

pessoais. A criptografia deve ser aplicada tanto para os dados em trânsito, 

durante o tráfego pelas redes internas e externas, quanto para os dados 

em repouso, gravados nos bancos de dados e mídias de armazenamento. 

Por sua vez, as técnicas de anonimização e pseudonimização, como a 

substituição de identificadores e o enmascaramento de dados, reduzem o 

impacto direto sobre os titulares na hipótese de um vazamento. 
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A implementação prática dessas técnicas requer a gestão rigorosa do ciclo 

de vida das chaves criptográficas, mantendo-as armazenadas em cofres 

seguros de senhas e separadas dos repositórios onde os dados cifrados 

residem. O uso de algoritmos criptográficos obsoletos ou vulneráveis anula 

a proteção desejada, tornando os dados facilmente acessíveis por 

cibercriminosos. O domínio da aplicação dessas tecnologias assegura a 

preservação do sigilo do banco de dados institucional. 

 

Aula 9.5: Gestão de Acessos e Identidade 

A gestão de acessos e identidades compreende o conjunto de políticas, 

processos e tecnologias que garantem que as pessoas certas tenham 

acesso aos recursos certos, pelos motivos certos e nos momentos 

corretos. A adoção de mecanismos de autenticação forte, incluindo a 

autenticação multifator obrigatória para todos os acessos remotos e contas 

privilegiadas, impede o comprometimento de sistemas por meio de roubo 

ou vazamento de credenciais. 

 

O processo de gestão de identidades deve ser dinâmico e integrado ao 

setor de recursos humanos, garantindo que as permissões de acesso 

sejam revogadas imediatamente no instante de desligamento do 

funcionário ou ajustadas em caso de mudança de cargo. A existência de 

contas inativas, senhas compartilhadas e privilégios órfãos nos sistemas 

internos são portas de entrada recorrentes para invasões de redes e 

extração não autorizada de bases de dados pessoais. 
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Módulo 10: Gestão e Resposta a Incidentes de Segurança 

 

Aula 10.1: Definição e Tipologia de Incidentes de Segurança 

Um incidente de segurança com dados pessoais configura qualquer 

evento confirmado que comprometa a confidencialidade, integridade ou 

disponibilidade dos dados tratados pela organização. Tais incidentes 

abrangem uma gama diversificada de ocorrências, desde ataques virtuais 

sofisticados de sequestro de dados e invasões de redes por softwares 

maliciosos, até episódios decorrentes de erro humano, como a perda de 

equipamentos institucionais, a alteração indevida de cadastros ou o envio 

de documentos com dados pessoais para destinatários incorretos. 

 

A correta classificação da gravidade do incidente de segurança é a 

primeira fase do gerenciamento da crise. Nem todo incidente de segurança 

na infraestrutura de TI constitui um incidente com dados pessoais, 

contudo, qualquer comprometimento que afete a proteção dos titulares 

deve ser catalogado imediatamente. Negligenciar a gravidade de um 

incidente por receio de desgaste reputacional impede a adoção de 

medidas corretivas urgentes, ampliando a extensão dos danos e 

inviabilizando a defesa legal da instituição. 

 

Aula 10.2: Elaboração do Plano de Resposta a Incidentes 

O Plano de Resposta a Incidentes (PRI) é o documento estratégico que 

estabelece os procedimentos operacionais e as diretrizes a serem 
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seguidos de forma coordenada no momento de detecção de uma anomalia 

de segurança. O plano deve estruturar o Comitê de Gestão de Crise, 

identificando os papéis do Encarregado, dos líderes de TI, da assessoria 

jurídica, da equipe de comunicação e da alta administração, garantindo 

uma atuação célere e sem sobreposição de funções. 

 

O plano deve prescrever os fluxos de triagem, os métodos de contenção 

imediata das ameaças, a estratégia de isolamento de redes e os 

procedimentos para restauração de backups seguros. O plano de resposta 

precisa ser testado periodicamente por meio de exercícios simulados de 

mesa e testes de estresse técnico. A elaboração de um plano teórico que 

permanece engavetado sem o conhecimento prático das equipes 

operacionais é inútil no instante de um ataque cibernético real. 

 

Aula 10.3: Notificação à ANPD e aos Titulares de Dados 

A LGPD impõe ao controlador o dever de comunicar à ANPD e aos 

titulares a ocorrência de incidente de segurança que possa acarretar risco 

ou dano relevante aos indivíduos. A notificação deve ocorrer em prazo 

razoável, conforme definido pela autoridade reguladora, devendo conter a 

descrição da natureza dos dados pessoais afetados, as informações sobre 

os titulares envolvidos, as medidas de segurança adotadas, os riscos 

relacionados e as providências tomadas para reverter ou mitigar os efeitos 

do evento. 
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A gestão do fluxo de comunicação exige precisão técnica e transparência 

para evitar alertas alarmistas indevidos ou, contrariamente, omissões que 

caracterizem ocultação do incidente. O atraso injustificado na notificação 

à ANPD e aos afetados é considerado infração grave, resultando no 

agravamento imediato das sanções administrativas aplicadas. A 

assessoria jurídica e o encarregado devem conduzir a elaboração das 

notificações garantindo o alinhamento completo entre os fatos apurados e 

os requisitos legais. 

 

Aula 10.4: Investigação Forense Digital e Preservação de Provas 

A investigação forense digital consiste na aplicação de técnicas científicas 

e metodologias rigorosas para coletar, analisar e preservar as evidências 

digitais relativas a um incidente de segurança, sem alterar seu estado 

original. Esta atividade visa determinar a origem da invasão, o vetor do 

ataque, a extensão do comprometimento do ambiente, o volume exato de 

dados exfiltrados e a autoria do evento delituoso. 

 

A preservação da cadeia de custódia das provas digitais é indispensável 

para garantir a validade dos registros técnicos em futuros processos 

judiciais ou procedimentos administrativos perante a autoridade 

reguladora. A exclusão apressada de arquivos comprometidos ou a 

reinicialização desordenada de servidores durante a fase de contenção 

destrói vestígios técnicos valiosos, impedindo a reconstituição precisa dos 

fatos pela equipe de investigação. 
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Aula 10.5: Estratégias de Remediação e Lições Aprendidas 

A fase de remediação atua na eliminação definitiva das causas raízes que 

permitiram a ocorrência do incidente de segurança, englobando a 

aplicação de correções de softwares, a reconfiguração de arquiteturas de 

redes e o encerramento de contas comprometidas. Após a restauração da 

operacionalidade normal dos sistemas, a organização deve realizar a 

reunião de lições aprendidas, conduzindo uma análise retrospectiva 

completa de toda a gestão da crise. 

 

As conclusões decorrentes da análise retrospectiva devem ser 

incorporadas de imediato para a atualização das políticas internas, a 

melhoria do plano de resposta a incidentes e o aprimoramento do 

inventário de dados e do RIPD. Documentar a evolução da maturidade da 

empresa em resposta ao incidente demonstra boa-fé e comprometimento 

ético com a segurança, fatores determinantes para a atenuação de 

penalidades administrativas impostas pela ANPD. 

 

Módulo 11: Sanções Administrativas e Fiscalização pela ANPD 

 

Aula 11.1: Regulamento de Dosimetria e Aplicação de Sanções 

A ANPD possui a atribuição formal de aplicar sanções administrativas aos 

agentes de tratamento que violarem os preceitos da LGPD, mediante 

processo administrativo fiscalizatório que assegure o contraditório e a 

ampla defesa. A dosimetria das sanções é disciplinada por regulamento 
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específico publicado pela autoridade, que fixa os critérios para o cálculo 

de multas e a gradação da gravidade das infrações cometidas entre leve, 

média e grave. 

 

A dosimetria leva em consideração a gravidade e a natureza das infrações, 

a boa-fé do infrator, o grau de cooperação com a autoridade, a 

implementação comprovada de política de governança, a adoção de 

medidas corretivas imediatas e a reincidência do agente de tratamento. O 

conhecimento técnico das tabelas de dosimetria orienta a estratégia de 

defesa das empresas, permitindo mensurar a exposição financeira real 

diante de autos de infração instaurados pelo órgão fiscalizador. 

 

Aula 11.2: Tipos de Sanções Previstas na LGPD 

As penalidades aplicáveis pela autoridade reguladora estão arroladas no 

artigo cinquenta e dois da lei, abrangendo desde advertências formais até 

sanções pecuniárias e operacionais severas. As sanções financeiras 

incluem a multa simples de até dois por cento do faturamento da empresa 

no Brasil em seu último exercício, limitada a cinquenta milhões de reais 

por infração, e a multa diária para forçar a cessação de ilícitos continuados. 

 

Além das multas, a legislação prevê sanções não pecuniárias 

devastadoras para o fluxo de negócios, tais como a publicização da 

infração devidamente apurada, o bloqueio dos dados pessoais a que se 

refere a infração, a eliminação dos dados, a suspensão parcial do 
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funcionamento do banco de dados por até seis meses, a suspensão da 

atividade de tratamento e a proibição parcial ou total do exercício de 

atividades relacionadas ao tratamento de dados. 

 

Aula 11.3: Procedimento do Processo Administrativo Sancionador 

O processo administrativo sancionador conduzido pela ANPD inicia-se 

com a fase fiscalizatória, que pode ser motivada por denúncias de titulares, 

notificações de outros órgãos públicos ou atuações de ofício promovidas 

pela própria autoridade. Constatados os indícios de ilicitude, é lavrado o 

auto de infração, assinalando a abertura de prazo legal para a 

apresentação de defesa administrativa formal pelo agente de tratamento 

autuado. 

 

O trâmite processual segue as regras do direito administrativo 

sancionador, prevendo a instrução probatória, a prolação de decisão de 

primeira instância pelos órgãos competentes da ANPD e o direito de 

interposição de recurso administrativo à diretoria colegiada. A condução 

da defesa exige a apresentação de elementos técnicos e jurídicos 

robustos que comprovem a diligência prévia da organização e a 

adequação dos programas de governança existentes. 

 

Aula 11.4: Mitigação e Fatores de Atenuação de Penalidades 

A mitigação do montante das penalidades administrativas depende 

diretamente da capacidade do agente de tratamento de demonstrar a 
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adoção probatória de medidas preventivas antes da ocorrência do ilícito. 

A existência de um programa de governança em privacidade ativo, a 

nomeação regular do encarregado, a manutenção atualizada do inventário 

de dados e a realização contínua de avaliações de impacto funcionam 

como atenuantes primordiais no momento do julgamento regulatório. 

 

Adicionalmente, a conduta adotada após a descoberta da infração é 

determinante para a dosimetria da sanção. A comunicação espontânea do 

incidente, o atendimento imediato às determinações da autoridade, a 

contenção célere dos danos e a indenização voluntária dos titulares 

afetados reduzem substancialmente o valor final das multas impostas. O 

descaso ou a tentativa de ocultação dos fatos agravam a sanção ao 

patamar máximo legal permitido. 

 

Aula 11.5: Termo de Ajustamento de Conduta (TAC) com a ANPD 

O Termo de Ajustamento de Conduta (TAC) é um instrumento coercitivo e 

negociado que pode ser celebrado entre a ANPD e o agente de tratamento 

para cessar a conduta irregular, adequar as atividades à legislação e 

reparar ou compensar eventuais danos causados. A assinatura do TAC 

suspende a tramitação do processo administrativo sancionador no tocante 

às infrações abrangidas pelo acordo. 

 

O cumprimento das obrigações, prazos e metas técnicas fixadas no TAC 

extingue a sanção administrativa vinculada àquele procedimento. 
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Contudo, o descumprimento injustificado das cláusulas pactuadas 

acarreta a execução imediata das penalidades pecuniárias estipuladas e 

o prosseguimento das sanções contratuais e administrativas cabíveis. A 

repactuação contratuais via TAC exige planejamento operacional rigoroso 

para evitar o inadimplemento das obrigações assumidas com o órgão 

fiscalizador. 

 

Módulo 12: Proteção de Dados nas Relações de Trabalho 

 

Aula 12.1: Fase Pré-Contratual e Seleção de Candidatos 

A aplicação da LGPD às relações de trabalho inicia-se na fase pré-

contratual, abrangendo a captação de currículos, a condução de 

entrevistas e a checagem de antecedentes dos candidatos a vagas de 

emprego. Os empregadores devem limitar a solicitação de dados às 

informações estritamente necessárias para a avaliação da aptidão 

profissional do candidato para o cargo almejado, em total respeito ao 

princípio da minimização. 

 

A exigência indevida de dados pessoais sensíveis, tais como exames de 

gravidez, antecedentes criminais desprovidos de previsão legal para a 

função, testes de HIV ou informações sobre convicções políticas e filiação 

sindical, configura prática discriminatória e violação direta à lei. O 

armazenamento de currículos para futuros processos seletivos exige a 
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transparência prévia sobre o prazo de retenção e a disponibilização de 

canal facilitado para descarte a pedido do candidato. 

 

Aula 12.2: Execução do Contrato de Trabalho e Dados dos Empregados 

Durante a vigência do contrato de trabalho, o tratamento dos dados 

pessoais dos colaboradores fundamenta-se precipuamente na execução 

do contrato e no cumprimento de obrigações legais e regulatórias 

trabalhistas, previdenciárias e fiscais. O consentimento do empregado 

raramente deve ser utilizado como base legal, tendo em vista a assimetria 

da relação trabalhista e a consequente dúvida sobre a livre manifestação 

de vontade do subordinado. 

 

O empregador deve manter registros transparentes de todas as finalidades 

para as quais os dados dos colaboradores são processados, englobando 

a gestão da folha de pagamento, a concessão de benefícios, a medicina e 

segurança do trabalho, e o registro de ponto. O compartilhamento não 

autorizado de dados de funcionários com fornecedores de benefícios não 

contratados ou com parceiros comerciais de marketing direto é 

estritamente proibido, ensejando passivo trabalhista e regulatório. 

 

Aula 12.3: Monitoramento de Empregados e Ferramentas de Trabalho 

O monitoramento do ambiente de trabalho, abrangendo o controle de 

acesso e uso de correio eletrônico corporativo, o rastreamento de 

navegação na internet, o uso de câmeras de circuito fechado e a 
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geolocalização de veículos institucionais, deve ser realizado de forma 

proporcional, transparente e justificada. O poder diretivo e fiscalizatório do 

empregador deve harmonizar-se com a expectativa legítima de 

privacidade do empregado. 

 

A implementação de mecanismos de monitoramento exige a promulgação 

prévia de políticas internas de uso de recursos tecnológicos, dando ciência 

inequívoca aos trabalhadores sobre os limites das ferramentas e a 

existência de fiscalização. O uso de softwares espiões sem o 

conhecimento do trabalhador ou o monitoramento de e-mails pessoais 

acessados em equipamentos corporativos configuram abusos de direito, 

ensejando a invalidação de provas produzidas e gerando dever de 

indenização por danos morais. 

 

Aula 12.4: Dados Pessoais de Saúde do Trabalhador 

Os dados pessoais de saúde do trabalhador, gerados na realização de 

exames admissionais, periódicos, demissionais e no acompanhamento de 

atestados médicos, enquadram-se na categoria de dados pessoais 

sensíveis, submetendo-se a rigor elevado de sigilo. A gestão dessas 

informações deve ficar sob a responsabilidade exclusiva da equipe médica 

ocupacional, sendo vedado o acesso direto de gestores administrativos 

aos diagnósticos de saúde do funcionário. 
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A empresa deve receber da equipe médica apenas o Atestado de Saúde 

Ocupacional (ASO) declarando se o colaborador está apto ou inapto para 

o exercício das funções. O compartilhamento indevido do histórico de 

doenças, laudos psiquiátricos ou atestados com a equipe de trabalho viola 

o sigilo profissional médico e a LGPD, criando um ambiente propenso a 

assédio moral e à discriminação no ambiente corporativo. 

 

Aula 12.5: Fase Pós-Contratual e Retenção de Documentos 

Após a extinção do vínculo empregatício, o ex-empregador deixa de 

possuir base legal fundamentada na execução do contrato para manter o 

processamento dos dados do trabalhador para fins operacionais. Todavia, 

a retenção de determinados documentos e registros trabalhistas 

permanece autorizada com base no cumprimento de obrigação legal ou 

no exercício regular de direitos em processos judiciais, para fazer frente a 

potenciais reclamações trabalhistas. 

 

Os prazos de guarda devem respeitar os lapsos prescricionais previstos 

na legislação trabalhista, previdenciária e do FGTS para cada tipo de 

documento. Findos os prazos prescricionais aplicáveis, os dados pessoais 

do ex-empregado devem ser eliminados com segurança dos arquivos 

físicos e digitais da instituição. A manutenção perpétua de dossiês de ex-

colaboradores por conveniência administrativa contraria os preceitos do 

ciclo de vida dos dados e o princípio da necessidade. 
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Módulo 13: Aspectos Internacionais e Transferência Transfronteiriça 

 

Aula 13.1: Conceito e Regras para Transferência Internacional 

A transferência internacional de dados pessoais ocorre quando 

informações pessoais tratadas no Brasil são enviadas, disponibilizadas ou 

acessadas por destinatários localizados em países estrangeiros ou por 

organizações internacionais. Com a globalização das cadeias de 

suprimentos e o uso massivo de infraestruturas em nuvem localizadas no 

exterior, a transferência transfronteiriça converteu-se em uma operação 

cotidiana nas organizações contemporâneas. 

 

A LGPD estabelece um regime restritivo para as transferências 

transfronteiriças, autorizando a operação exclusivamente nas hipóteses 

previstas no seu artigo trinta e três. É vedado o envio de dados para países 

que não garantam grau de proteção equivalente ao brasileiro, a menos 

que o agente de tratamento adote salvaguardas contratuais adequadas ou 

se enquadre em exceções legais específicas. A ignorância quanto à 

localização física dos servidores em nuvem não exime o controlador de 

suas responsabilidades contratuais e regulatórias. 

 

Aula 13.2: Decisões de Adequação da ANPD 

As decisões de adequação configuram atos regulatórios por meio dos 

quais a ANPD reconhece oficialmente que um determinado país 

estrangeiro ou organização internacional assegura um nível de proteção 
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de dados pessoais substancialmente equivalente ao estabelecido pela 

legislação brasileira. A existência de uma decisão de adequação simplifica 

e desburocratiza o fluxo internacional de dados com a jurisdição 

reconhecida, dispensando a exigência de salvaguardas contratuais 

adicionais. 

 

Para a emissão de uma decisão de adequação, a ANPD analisa o 

arcabouço normativo do país destinatário, a existência e eficácia de sua 

autoridade fiscalizadora independente, os direitos garantidos aos titulares 

e as garantias judiciais disponíveis. As organizações devem acompanhar 

atualizações nas resoluções da ANPD para verificar quais jurisdições 

encontram-se homologadas com decisões de adequação válidas. 

 

Aula 13.3: Cláusulas-Padrão Contratuais e Regras Corporativas 

Na ausência de uma decisão de adequação emitida pela ANPD para o 

país de destino, a transferência internacional pode ser amparada pela 

adoção de garantias contratuais robustas. As Cláusulas-Padrão 

Contratuais (Standard Contractual Clauses - SCCs) consistem em 

modelos fixados pela ANPD que devem ser integrados aos contratos 

celebrados entre exportadores e importadores de dados sem alterações 

operacionais substanciais em seu núcleo protetivo. 

 

Para grupos multinacionais, a lei autoriza a utilização de Regras 

Corporativas Vinculantes (Binding Corporate Rules - BCRs), as quais 
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disciplinam a transferência interna de dados entre filiais e controladas 

localizadas em múltiplos países. As BCRs exigem aprovação prévia formal 

pela ANPD, devendo demonstrar a implementação de um sistema 

unificado e coercitivo de governança em privacidade em todo o grupo 

econômico global. 

 

Aula 13.4: Hipóteses Excepcionais para Transferência 

A legislação prevê hipóteses excepcionais que autorizam a transferência 

internacional de dados mesmo na ausência de decisões de adequação ou 

garantias contratuais prévias. Estas exceções incluem situações em que 

a transferência for necessária para a cooperação jurídica internacional 

entre órgãos públicos de investigação, para a proteção da vida do titular, 

para a execução de política pública, ou mediante o consentimento 

específico, em destaque e informado fornecido pelo titular. 

 

A utilização das hipóteses excepcionais deve ser interpretada 

restritivamente, sendo vedada a sua aplicação de forma continuada para 

fluxos operacionais sistêmicos da empresa. Apoiar operações rotineiras 

em nuvem estrangeira sob a justificativa do consentimento do titular, por 

exemplo, é uma prática insegura, pois a eventual revogação do 

consentimento por um grupo de titulares inviabiliza a operação técnica de 

todo o sistema global do software utilizado. 

 

Aula 13.5: Soberania de Dados e Desafios da Computação em Nuvem 
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A soberania de dados diz respeito ao poder jurisdicional que os Estados 

exercem sobre as informações armazenadas e tratadas dentro de suas 

fronteiras territoriais ou por empresas sob sua regulamentação. O uso da 

computação em nuvem impõe desafios severos a esta soberania, já que 

os provedores frequentemente fragmentam, distribuem e replicam bancos 

de dados em múltiplos centros de processamento espalhados pelo globo 

para otimizar desempenho e tolerância a falhas. 

 

As organizações brasileiras que contratam provedores internacionais de 

computação em nuvem devem exigir contratualmente a especificação 

clara das regiões geográficas onde seus dados serão processados e 

armazenados. As cláusulas contratuais com os provedores de 

infraestrutura em nuvem devem garantir que a legislação brasileira e as 

ordens das autoridades judiciais do Brasil permaneçam soberanas sobre 

a guarda dos dados, prevenindo conflitos jurisdicionais internacionais. 

 

Módulo 14: Governança de Dados, Big Data e Inteligência Artificial 

 

Aula 14.1: Interseção Entre Proteção de Dados e Inteligência Artificial 

O avanço dos sistemas de inteligência artificial e aprendizado de máquina 

depende do consumo de volumes massivos de dados, gerando pontos de 

fricção com os princípios fundamentais da LGPD. Os modelos de 

treinamento exigem conjuntos diversificados de dados pessoais para 

ajustar parâmetros e inferir padrões comportamentais, o que colide 
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frequentemente com os princípios da finalidade, limitação do tratamento e 

minimização dos dados. 

 

A adequação dos projetos de inteligência artificial exige o mapeamento 

minucioso dos dados utilizados tanto na fase de treinamento do modelo 

analítico quanto no uso do algoritmo. As empresas devem implementar 

técnicas de filtragem prévia de dados para evitar a introdução indesejada 

de informações sensíveis ou inadequadas aos modelos. Desenvolver ou 

implantar sistemas de inteligência artificial que tratam dados pessoais sem 

a devida observância das diretrizes de privacidade expõe a instituição a 

riscos regulatórios sistêmicos. 

 

Aula 14.2: Mitigação de Vieses Algorítmicos e Discriminação 

Os modelos de inteligência artificial podem perpetuar, amplificar ou criar 

vieses discriminatórios caso os dados utilizados para seu treinamento 

reflitam desigualdades históricas, amostras distorcidas ou preconceitos 

sociais. Na LGPD, o princípio da não discriminação proíbe expressamente 

a realização de tratamento para fins discriminatórios ilícitos ou abusivos, 

impondo aos desenvolvedores o dever de auditar rigorosamente seus 

algoritmos para garantir a equidade dos resultados. 

 

A mitigação dos vieses algorítmicos exige a adoção de testes de estresse 

técnico no modelo analítico, a utilização de conjuntos de dados 

representativos e a implementação de verificações de paridade estatística 
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entre diferentes grupos demográficos. O uso inadvertido de perfis 

automatizados discriminatórios para concessão de crédito, seleção de 

pessoal ou oferta de preços em comércio eletrônico gera severas sanções 

aplicadas pela ANPD e reparações coletivas promovidas pelo Ministério 

Público. 

 

Aula 14.3: Explicabilidade e Transparência em Modelos Preditivos 

O dever de transparência ganha especial complexidade em sistemas 

avançados de inteligência artificial caracterizados pelo fenômeno da caixa-

preta, onde os caminhos lógicos internos adotados pelo algoritmo para 

alcançar uma determinada conclusão são opacos para os seres humanos. 

A LGPD garante ao titular o direito a informações claras e acessíveis sobre 

os critérios utilizados nas decisões automatizadas que afetem seus 

interesses. 

 

Para cumprir esse requisito legal, as organizações devem investir em 

técnicas de inteligência artificial explicável, capazes de gerar 

interpretações compreensíveis do funcionamento das variáveis que 

influenciam as decisões dos modelos. Apresentar justificativas genéricas 

ou alegar complexidade computacional para negar esclarecimentos aos 

titulares viola as obrigações formais de transparência, autorizando a ANPD 

a conduzir auditorias técnicas diretas no código e na arquitetura do 

sistema. 
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Aula 14.4: Web Scraping e Coleta de Dados em Fontes Abertas 

A prática do Web Scraping envolve a extração automatizada de grandes 

volumes de dados disponíveis em fontes abertas na internet, tais como 

redes sociais, portais de notícias e cadastros públicos. Existe a falsa 

premissa de que o fato de um dado estar publicamente acessível na rede 

autoriza seu recolhimento e exploração comercial irrestrita por qualquer 

empresa sem a observância das regras da LGPD. 

 

A legislação prevê categoricamente que o tratamento de dados tornado 

públicos pelo titular deve respeitar a finalidade, a boa-fé e os direitos do 

titular, exigindo que a reutilização dessas informações possua 

fundamentação em uma base legal válida. O raspagem automatizada de 

dados pessoais para composição de bancos de dados de prospecção 

comercial sem o conhecimento dos indivíduos configura tratamento ilícito 

de dados, ensejando sanções regulatórias e o bloqueio definitivo dos 

robôs de extração. 

 

Aula 14.5: Governança de Algoritmos e Auditoria Técnica 

A governança de algoritmos refere-se à criação de estruturas institucionais 

de controle, documentação e auditoria contínua sobre os sistemas 

automatizados de tomada de decisão que processam dados pessoais. A 

instituição dessa governança demanda a criação de um inventário de 

modelos preditivos, a catalogação das fontes de dados alimentadoras, o 

registro das alterações de parâmetros e a avaliação do impacto dos 

sistemas sobre a privacidade dos indivíduos. 
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A realização de auditorias técnicas periódicas por peritos independentes 

permite avaliar a precisão, a estabilidade, a segurança cibernética e a 

ausência de viés nos modelos analíticos em produção. A governança 

corporativa de inteligência artificial deve integrar os times de cientistas de 

dados, especialistas em segurança e o encarregado pelo tratamento de 

dados pessoais, assegurando a inovação tecnológica sustentável e 

aderente aos valores normativos da privacidade. 

 

Módulo 15: Setores Específicos e Regulamentações Setoriais 

 

Aula 15.1: Adequação da LGPD no Setor Financeiro e Bancário 

O setor financeiro e bancário possui uma tradição regulatória rígida 

pautada pelas diretrizes do Banco Central do Brasil, a qual demanda 

harmonização constante com as exigências da LGPD. As instituições 

financeiras lidam diariamente com volumes expressivos de dados 

pessoais e sensíveis em procedimentos de análise de risco de crédito, 

prevenção à lavagem de dinheiro, detecção de fraudes e prestação de 

serviços bancários digitais. 

 

A harmonização regulatória exige o alinhamento entre o segredo bancário, 

os normativos de segurança cibernética do Sistema Financeiro Nacional e 

os direitos dos titulares garantidos pela LGPD. A utilização da base legal 

de proteção do crédito deve limitar-se estritamente aos fins previstos em 
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lei, sendo vedado o uso compartilhado indevido de históricos de 

transações financeiras com parceiros comerciais sem a devida base legal. 

O vazamento de dados bancários expõe a entidade a reações duras tanto 

do Banco Central quanto da ANPD. 

 

Aula 15.2: Desafios do Setor de Saúde e Farma 

O setor de saúde, abrangendo hospitais, clínicas, laboratórios de análises, 

operadoras de planos de saúde e a indústria farmacêutica, atua como um 

dos ambientes de maior criticidade para a proteção de dados devido ao 

manuseio maciço de dados sensíveis de saúde, prontuários médicos e 

dados genéticos. A gestão dessas informações deve integrar os preceitos 

do Código de Ética Médica e das regulamentações da Agência Nacional 

de Saúde Suplementar às determinações da LGPD. 

 

A implantação de controles de acesso rígidos a prontuários eletrônicos é 

indispensável para evitar que profissionais sem vínculo direto com o 

tratamento do paciente visualizem seu histórico clínico. A prática de 

programas de fidelização em farmácias, que oferecem descontos em 

medicamentos em troca do fornecimento do CPF e dados de consumo do 

cliente, exige transparência absoluta sobre a finalidade e a proibição de 

repasse desses perfis a operadoras de planos de saúde para precificação 

de risco. 

 

Aula 15.3: Impactos no Setor de Educação e Instituições de Ensino 



 

 
ADLAS CURSOS ONLINE 
www.adlas.com.br 

 

 

As instituições de ensino fundamental, médio e superior processam uma 

quantidade diversificada de dados pessoais de estudantes, responsáveis 

financeiros, corpo docente e colaboradores. O setor enfrenta o desafio 

adicional de tratar dados pessoais de crianças e adolescentes em larga 

escala, exigindo o cumprimento de salvaguardas reforçadas quanto ao 

consentimento parental e à proteção do superior interesse dos menores 

de idade. 

 

A adequação das escolas e universidades abrange a reestruturação de 

sistemas de gestão acadêmica, ambientes virtuais de aprendizagem, 

sistemas de controle de frequência por biometria e tecnologias de 

monitoramento em provas online. A divulgação indevida de notas de 

alunos, o compartilhamento não autorizado de listas de inadimplentes ou 

o vazamento de registros disciplinares acarretam violação aos direitos de 

personalidade e geram o dever legal de indenizar os afetados. 

 

Aula 15.4: Adequação do Setor de Varejo e E-commerce 

O setor de varejo e comércio eletrônico apoia sua rentabilidade no 

conhecimento aprofundado dos hábitos de consumo, preferências e perfis 

comportamentais de seus clientes para a execução de campanhas de 

marketing direcionado. A coleta massiva de dados por meio de cookies em 

websites, aplicativos móveis e programas de fidelidade em lojas físicas 

exige a reestruturação dos avisos de privacidade e a gestão eficiente do 

consentimento e do legítimo interesse. 
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As plataformas digitais de e-commerce devem garantir a segurança das 

rotinas de processamento de pagamentos, o armazenamento seguro de 

endereços de entrega e a proteção contra fraudes. A prática de 

rastreamento invasivo de usuários pela internet sem o consentimento 

explicito ou sem a opção clara de desligamento viola as diretrizes de 

transparência. As empresas devem estruturar seus sistemas para honrar 

prontamente os pedidos de exclusão cadastral encaminhados pelos 

titulares. 

 

Aula 15.5: Tratamento de Dados no Setor Público e Administração 

O tratamento de dados pessoais pela administração pública direta e 

indireta possui regras específicas dispostas no Capítulo Quarto da LGPD, 

devendo ser realizado para o atendimento de sua finalidade pública, na 

persecução do interesse público, com o objetivo de executar as 

competências legais ou cumprir as atribuições legais do serviço público. A 

administração pública deve fornecer informações claras sobre a previsão 

legal, a finalidade e os procedimentos do tratamento.   

 

O compartilhamento de dados pessoais entre órgãos públicos é 

franqueado para a execução de políticas públicas, mas deve respeitar a 

finalidade que justificou a sua coleta original, sendo vedada a transferência 

irrestrita de cadastros governamentais a entidades privadas. A indicação 

do encarregado pelo tratamento de dados é obrigatória nos órgãos 

públicos. O descumprimento das regras por agentes públicos sujeita o 

responsável às sanções da Lei de Improbidade Administrativa, além do 

processo disciplinar interno e sanções regulatórias da ANPD. 
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Módulo 16: Contratos, Terceirização e Adequação Contratual 

 

Aula 16.1: Elaboração de Aditivos Contratuais de Privacidade 

A adequação contratual representa uma das etapas mais volumosas e 

críticas na estruturação da governança em privacidade das empresas. A 

necessidade de adequar os contratos vigentes com clientes, fornecedores, 

parceiros comerciais e prestadores de serviços exige a elaboração de 

aditivos contratuais de proteção de dados, conhecidos internacionalmente 

pela sigla DPA (Data Processing Agreement). 

 

Estes aditivos têm por objetivo estabelecer o papel jurídico de cada uma 

das partes envolvidas na relação contratual, delimitando as atribuições do 

controlador e do operador. O aditivo formaliza a obrigação de observância 

às regras da LGPD, vinculando contratualmente as partes ao cumprimento 

das políticas internas de segurança e prevendo consequências jurídicas e 

financeiras diretas para as hipóteses de violação normativas. 

 

Aula 16.2: Cláusulas Essenciais para Gestão de Operadores 

Os contratos celebrados entre controladores e operadores devem conter 

um conjunto de cláusulas essenciais para garantir que a gestão do risco 

de privacidade permaneça sob o controle do ente decisor. É indispensável 

a previsão de cláusulas que obriguem o operador a tratar os dados 
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estritamente de acordo com as instruções lícitas do controlador, proibindo 

a utilização dos dados para finalidades próprias ou para benefício de 

terceiros. 

 

Adicionalmente, os instrumentos contratuais devem estabelecer a 

proibição de subcontratação de outros operadores sem a autorização 

prévia por escrito do controlador. Devem figurar também obrigações 

expressas do operador relativas à manutenção de medidas de segurança 

da informação adequadas, o dever de notificação imediata do controlador 

em caso de incidentes de segurança e a obrigação de auxiliar o 

controlador no atendimento aos direitos dos titulares e na confecção de 

RIPDs. 

 

Aula 16.3: Cláusulas de Auditoria, Indemnização e Penalidades 

Para conferir efetividade às obrigações contratuais pactuadas, os 

instrumentos de proteção de dados devem estipular o direito de o 

controlador realizar auditorias periódicas, presenciais ou remotas, nas 

instalações e sistemas do operador para verificar a conformidade real das 

operações. Impede-se a inclusão de cláusulas contratuais que restrinjam 

desarrazoadamente o acesso do controlador aos registros de segurança 

do contratado. 

 

O contrato deve regular de forma transparente as responsabilidades 

financeiras em casos de vazamento de dados ou aplicação de multas pela 
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ANPD, estipulando cláusulas de indenização e o dever do operador de 

ressarcir integralmente o controlador caso este venha a ser condenado 

judicial ou administrativamente por falhas cometidas pelo operador. A 

previsão de multas moratórias e compensatórias pelo descumprimento de 

obrigações contratuais de privacidade reforça o compromisso técnico 

entre os parceiros. 

 

Aula 16.4: Transição de Contratos Antigos e Legados 

A entrada em vigor da LGPD exigiu a revisão massiva de contratos antigos 

celebrados antes do advento da legislação que permaneceram em 

execução continuada nas organizações. O processo de remediação de 

acervos contratuais engloba o mapeamento dos contratos ativos, a 

classificação dos riscos associados a cada fornecedor e o envio formal de 

notificações e aditivos contratuais para regularização jurídica das 

obrigações. 

 

A recusa de fornecedores antigos em assinar os aditivos de proteção de 

dados exige a reavaliação da continuidade da parceria comercial pelo 

comitê de riscos da empresa. A manutenção de fornecedores não 

alinhados à LGPD em operações de tratamento crítico gera uma 

vulnerabilidade jurídica inaceitável para o controlador, impedindo a 

demonstração da devida diligência em eventuais processos fiscalizatórios 

instaurados pela autoridade reguladora. 
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Aula 16.5: Rescisão Contratual e Eliminação de Dados 

A extinção dos contratos de prestação de serviços exige a execução de 

protocolos formais de encerramento no que tange ao destino dos dados 

pessoais tratados pelo operador durante a vigência da relação contratual. 

O contrato deve prescrever expressamente que, após a rescisão, o 

operador deve, a critério do controlador, devolver integralmente todos os 

bancos de dados pessoais armazenados ou proceder à sua eliminação 

definitiva e irreversível dos servidores. 

 

A devolução ou eliminação das informações deve ser comprovada 

documentalmente pelo operador mediante a emissão do certificado formal 

de destruição de dados. É vedado ao operador reter cópias das bases de 

dados pessoais após o encerramento do contrato sob o pretexto de uso 

estatístico ou comercial próprio, salvo nas hipóteses estritas de obrigação 

legal de guarda. A retenção não autorizada do acervo de dados pós-

contrato configura apropriação indevida da informação e infração à lei. 

 

Módulo Extra 
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