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NOME DO CURSO: LGPD e Protecéo de Dados Pessoais

A conformidade com a Lei Geral de Protecéo de Dados (LGPD) tornou-se
um pilar estratégico para organiza¢des de todos os portes. Este programa
aborda os fundamentos juridicos, a implementacdo de programas de
governangca em privacidade, a gestdo de riscos operacionais, 0
mapeamento do fluxo de dados e a resposta a incidentes de seguranca.
Os participantes dominardo as diretrizes técnicas e operacionais para
alinhar processos organizacionais as exigéncias da Autoridade Nacional
de Protecdo de Dados (ANPD), garantindo a protecdo dos direitos dos
titulares e a mitigacdo de sancbes administrativas. #LGPD
#ProtecaoDeDados #PrivacidadeDeDados #SegurancaDalnformacao
#ANPD #ComplianceDigital #DireitoDigital #GovernancaDeDados #DPO

#GestaoDeRiscos

O QUE VOCE VAI APRENDER:

Fundamentos juridicos e contratuais da Lei Geral de Protecdo de Dados

Pessoais.

Estruturacdo de programas corporativos de governangca em privacidade e

conformidade.
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Execucdo do mapeamento de dados pessoais e elaboracdo do inventario
de dados.

Conducéo do Relatdrio de Impacto a Protecdo de Dados Pessoais (RIPD).

Protocolos de gestdo, mitigagcdo de riscos e resposta a incidentes de

seguranca.

Atuacao e responsabilidades do Encarregado pelo Tratamento de Dados
Pessoais (DPO).

Implementacédo de Privacy by Design e Privacy by Default no

desenvolvimento de sistemas.

Mecanismos de transferéncia internacional de dados e gestdo de

operadores terceirizados.

PUBLICO-ALVO:
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Profissionais do direito, advogados e consultores juridicos que atuam com

direito digital.

Profissionais de tecnologia da informacg&o, seguranca da informacao e

governanca de dados.

DPOs, encarregados de dados e gestores de compliance, riscos e

auditoria.

Administradores, diretores e gestores operacionais responsaveis pela

adequacao institucional.

Médulo 1: Introducéo a Lei Geral de Protecédo de Dados

Aula 1.1: Contexto Historico e Evolucdo da Privacidade

O direito a privacidade passou por profundas transformacdes conceituais
até culminar no arcabouco normativo contemporaneo da protecdo de
dados pessoais. Inicialmente compreendido apenas como o direito de ser
deixado em paz, a evolucdo tecnolégica e a massificacdo do
processamento de dados exigiram a criacdo da autodeterminacgao
informativa. No cenario internacional, a evolucdo normativa europeia, com

o surgimento da Diretiva 95/46/CE e posteriormente do Regulamento
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Geral sobre a Protecdo de Dados (GDPR), estabeleceu os novos
parametros globais que influenciaram diretamente a legislacéo brasileira.
A Lei Geral de Protecao de Dados Pessoais (Lei 13.709/2018) surge nesse
contexto para harmonizar direitos fundamentais e o desenvolvimento

econdmico e tecnoldgico.

Do ponto de vista operacional, a compreensdo dessa evolucdo é
indispensavel para a correta interpretacdo teleolégica das normas de
privacidade nas instituicbes. O profissional que domina a génese da
autodeterminacao informativa consegue identificar com precisdo quando
um tratamento ultrapassa os limites do razoavel e violar direitos
essenciais. A aplicacdo pratica envolve a adequag¢do de processos que
antes tratavam dados pessoais como patrimonio ilimitado da empresa,
passando a trata-los como ativos sob posse temporaria e vinculados a
finalidades legitimas. Falhar na assimilacdo deste histérico resulta
frequentemente na adogédo de posturas meramente formais de
conformidade, ignorando a eficacia horizontal dos direitos fundamentais

no ambiente corporativo.

Aula 1.2: Principios Fundamentais do Tratamento de Dados

A arquitetura da LGPD esta ancorada em dez principios fundamentais
inscritos no artigo sexto da legislacéo, os quais orientam a validade de
toda e qualquer operacdo de tratamento. Os principios da finalidade,
adequacao, necessidade e livre acesso exigem que o tratamento seja
limitado aos objetivos legitimos, especificos e explicitados ao titular, sem

possibilidade de tratamento posterior incompativel. Somam-se a estes a
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qualidade dos dados, a transparéncia, a seguranga, a prevencdo, a nao
discriminacao e a responsabilizacédo, devendo o controlador demonstrar a

eficacia de suas medidas de conformidade de forma probatéria e continua.

A observancia sistematica desses principios impede a pratica comum do
armazenamento excessivo de informagdes, conhecido como acumulo de
dados, promovendo a minimizacdo. Na pratica, a aplicacdo do principio da
necessidade obriga o redesenho de formularios cadastrais e bancos de
dados para coletar exclusivamente o0s elementos estritamente
indispensaveis para a prestacdo do servico. O descumprimento destes
vetores principioldgicos invalida a base legal utilizada e expde a
organizacdo a sancdes administrativas, além de pedidos judiciais de
reparagdo por danos materiais € morais promovidos pelos titulares

afetados.

Aula 1.3: Conceitos-Chave e Defini¢gdes Legais

A correta qualificacdo juridica dos elementos envolvidos no tratamento &
0 primeiro passo para o0 mapeamento e diagnostico de conformidade. A
legislacdo define dado pessoal como qualquer informacéao relacionada a
pessoa natural identificada ou identificavel, enquanto o dado pessoal
sensivel abrange conteudos sobre origem racial, conviccdo religiosa,
opinidao politica, saude ou dados genéticos e biométricos, 0s quais
demandam protecao rigorosa. Paralelamente, o tratamento compreende
toda operacdo realizada com dados pessoais, tais como a coleta,

producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducéo,
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transmissao, distribuicéo, processamento, arguivamento,

armazenamento, eliminacao, avaliacdo ou controle da informacéao.

A aplicacéo precisa desses conceitos permite distinguir claramente entre
dados anonimizados e dados pseudonimizados, distingao crucial para a
definichio do escopo de aplicagdo da lei. Dados efetivamente
anonimizados, utilizando meios técnicos razoaveis e disponiveis na
ocasido do tratamento, ndo séo considerados dados pessoais para o0s fins
da LGPD. Erros comuns no mapeamento corporativo incluem tratar dados
pseudonimizados como totalmente anonimizados, deixando de aplicar os
controles de seguranca exigidos e expondo o0 ambiente a riscos

regulatérios em virtude da possibilidade de reidentificacdo dos individuos.

Aula 1.4: Escopo de Aplicacao Territéria e Material

O alcance da LGPD é determinado por critérios territoriais e materiais
fixados em seus artigos terceiro e quarto, extrapolando as fronteiras fisicas
do territério nacional. A lei aplica-se a qualquer operagdo de tratamento
realizada por pessoa natural ou juridica, de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que a operacao seja realizada no territorio
nacional, tenha por objetivo a oferta de bens e servicos a individuos
localizados no Brasil, ou quando os dados tenham sido coletados em

territério brasileiro.
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No contexto corporativo multinacional, o dominio do escopo extraterritorial
garante a estruturacdo correta de contratos de prestacdo de servigcos e
compartilhamento internacional de dados. Por outro lado, a lei estabelece
excecOes materiais onde suas regras nao se aplicam, como o tratamento
realizado por pessoa natural para fins exclusivamente particulares e nao
econbmicos, ou para fins jornalisticos, artisticos, de seguranca publica e
defesa nacional. Mapear incorretamente essas excecdes pode levar a
despesas desnecessarias com adequacdao técnica em setores isentos ou,
inversamente, a negligéncia regulatéria em operacdes que exigem

rigorosa observancia.

Aula 1.5: A Autoridade Nacional de Protecéo de Dados

A Autoridade Nacional de Protecdo de Dados (ANPD) € o 6rgao da
administracdo publica federal responsavel por zelar, implementar e
fiscalizar o cumprimento da LGPD em todo o territério brasileiro. Dotada
de autonomia técnica e deciséria, a autoridade possui competéncias
normativas, fiscalizatérias e sancionatorias, emitindo resolucdes, guias
orientativos e promovendo processos administrativos sancionadores. A
atuacdo da ANPD visa harmonizar a protecdo dos direitos fundamentais
com o desenvolvimento econdmico, orientando os agentes de tratamento

e aplicando sancfes quando constatadas infracfes a horma.

O relacionamento das instituicbes com a ANPD deve ser pautado pela
cooperacdo, transparéncia e prestacdo de contas proativa. Na pratica
profissional, entender a postura regulatoria da autoridade auxilia na

formulacdo de estratégias de compliance e na resposta eficiente a
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consultas e fiscalizagbes. Negligenciar as diretrizes publicadas pela ANPD
ou deixar de atender as suas requisicdes dentro dos prazos estabelecidos
acarreta o agravamento de penalidades em eventuais incidentes,
prejudicando severamente a reputacdo e a estabilidade financeira da

instituicao.

Modulo 2: Atores da Protecdo de Dados e Suas Responsabilidades

Aula 2.1: Figura do Titular dos Dados Pessoais

O titular é a pessoa natural a quem se referem os dados pessoais que Sao
objeto de tratamento, posicionando-se como 0 centro das atencbes do
ecossistema normativo da LGPD. A legislacdo confere ao titular a
titularidade originaria de seus dados, garantindo-lhe o controle sobre a
utilizacdo de suas informacdes e a possibilidade de exercer direitos
perante os agentes de tratamento. O reconhecimento dessa centralidade
exige que as organizac¢des modifiquem o atendimento ao cliente e a gestéo
de clientes, criando mecanismos acessiveis para a gestdo de

consentimento e atendimento a requisi¢oes.

A implementacéo pratica do suporte ao titular requer a criacdo de canais
de comunicacéo diretos, transparentes e gratuitos. O titular possui o direito
de obter a confirmacao da existéncia de tratamento, o0 acesso aos dados,
a correcdo de dados incompletos ou desatualizados e a eliminagdo de

dados desnecessarios. Falhas no estabelecimento dessas rotinas de
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atendimento configuram infracdo direta a lei, sujeitando a empresa a
reclamacfes formais junto a ANPD e a acfes judiciais individuais ou
coletivas fundadas no Coédigo de Defesa do Consumidor e na propria
LGPD.

Aula 2.2: O Controlador e Suas Atribuicdes

O controlador é a pessoa natural ou juridica, de direito publico ou privado,
a quem competem as decisdes referentes ao tratamento de dados
pessoais. E o controlador que determina as finalidades da operacéo, as
bases legais aplicaveis, os tipos de dados a serem coletados, a duracéo
do armazenamento e os padrfes de seguranca da informacao a serem
observados. Devido a esse poder decisorio, recai sobre o controlador o
dever primario de demonstrar a conformidade com a legislacdo e

responder por eventuais danos causados.

Operacionalmente, o controlador deve documentar todas as decisbes de
tratamento no inventario de dados e instituir procedimentos internos
corporativos rigidos. E de sua responsabilidade instruir os operadores
sobre como os dados devem ser processados e garantir que o tratamento
permaneca estritamente nos limites autorizados pela lei. O erro comum de
controladores é tentar transferir integralmente a responsabilidade técnica
para terceiros, esquecendo que perante a autoridade reguladora e o titular,
a responsabilidade principal pela gestdo do risco do tratamento

permanece no ente decisor.
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Aula 2.3: O Operador e os Limites de sua Atuacao

O operador é a pessoa natural ou juridica, de direito publico ou privado,
qgue realiza o tratamento de dados pessoais em nome e por conta do
controlador. Essa figura atua sob as instru¢cdes diretas do controlador, ndo
possuindo autonomia para alterar a finalidade ou o escopo do tratamento
executado. Prestadores de servicos de computacdo em nuvem, agéncias
de marketing, fornecedores de software como servico e empresas de
terceirizacdo de folhas de pagamento sdo exemplos classicos de

operadores no mercado.

A gestdao de operadores demanda a elaboracdao de instrumentos
contratuais detalhados, contendo clausulas relativas a protecao de dados,
obrigacdes de confidencialidade e auditoria. O operador deve manter
registros das operacdes efetuadas e adotar medidas de seguranca
compativeis com as diretrizes enviadas pelo controlador. Um risco
operacional expressivo ocorre quando o operador desvia das instrucoes
do controlador e passa a tratar dados para finalidades préprias; em tais
situacOes, o operador passa a responder como controlador em relacéo a
esse tratamento especifico, assumindo responsabilidades regulatorias
diretas.

Aula 2.4: O Encarregado pelo Tratamento de Dados (DPO)

O Encarregado, popularmente conhecido pela sigla em inglés DPO (Data
Protection Officer), € a pessoa indicada pelo controlador e operador para

atuar como canal de comunicacdo entre o agente de tratamento, 0s
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titulares dos dados e a ANPD. As atividades do encarregado aceitam a
aceitacdo de reclamacbes e comunicacdes dos titulares, prestando
esclarecimentos e adotando providéncias, além de orientar os funcionarios
e 0s contratados da entidade sobre as praticas de protecdo de dados e
executar as demais atribuicbes determinadas pelo controlador ou por

normas complementares.

A atuacdo do encarregado exige independéncia técnica, auséncia de
conflito de interesses com suas funcbes operacionais e acesso a alta
administracdo da empresa. Na rotina corporativa, o encarregado deve
participar ativamente da concepg¢ado de novos projetos, coordenar as
avaliacdes de impacto a privacidade e liderar a resposta a incidentes. A
nomeagdo pro forma de profissionais sem conhecimento técnico
adequado ou sem tempo habil para a funcdo compromete toda a estrutura
de governanca da empresa, inviabilizando a prevencao de riscos e a

resposta tempestiva a fiscalizacfes regulatorias.

Aula 2.5: Regimem de Responsabilidade e Ressarcimento de Danos

O regime de responsabilidade civil na LGPD prevé que o controlador ou o
operador que, em razao do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo,
em violacdo a legislacdo de protecdo de dados pessoais, € obrigado a
repara-lo. Os operadores respondem solidariamente pelos danos
causados pelo tratamento quando descumprirem as obrigacdes da

legislacdo de protecdo de dados ou quando né&o tiverem seguido as
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instrugcbes licitas do controlador, equiparando-se a este para fins de

reparacao.

Para mitigar os riscos de responsabilizacéo civil, os agentes de tratamento
devem constituir provas documentais de que adotaram medidas de
seguranca eficazes, aplicaram salvaguardas adequadas e agiram em
conformidade com o dever de prevencdo. A lei prevé hipbteses de
excludente de responsabilidade, tais como a comprovagcao de que nao
realizaram o tratamento, que ndo houve violagdo a norma ou que o dano
€ decorrente de culpa exclusiva do titular ou de terceiro. A auséncia de
evidéncias de conformidade impede o uso das excludentes, resultando em

condenacdes judiciais severas.

Mddulo 3: Bases Legais para o Tratamento de Dados Pessoais

Aula 3.1: O Consentimento e Suas Especificidades

O consentimento é a manifestacao livre, informada e inequivoca pela qual
o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada. Para ser valido perante a lei, 0 consentimento
deve ser fornecido por escrito ou por outro meio que demonstre a
manifestacdo de vontade do titular, devendo constar de clausula
destacada das demais clausulas contratuais quando fornecido por escrito.
O consentimento pode ser revogado a qualquer momento mediante

manifestacao expressa do titular, por procedimento gratuito e facilitado.
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A gestdo do consentimento requer a implementacao de sistemas de
registros e auditoria que comprovem exatamente quando, como e para
quais finalidades a autorizacédo foi concedida. E proibido o uso de
consentimentos genéricos ou caixas de selecdo pré-marcadas em
plataformas digitais. O erro comum na pratica empresarial € depender
exclusivamente do consentimento para todas as operacoes de tratamento,
0 que gera vulnerabilidade operacional extrema, pois a revogacao do
consentimento pelo titular paralisa imediatamente as operacdes de

tratamento associadas.

Aula 3.2: Cumprimento de Obrigacdo Legal ou Regulatoria

A hipotese legal do cumprimento de obrigacéo legal ou regulatéria autoriza
o tratamento de dados pessoais sem a necessidade de consentimento do
titular, quando a operacdo for exigida por lei, decreto ou norma emitida por
orgdo regulador competente. Exemplos incluem o armazenamento de
registros de conexdo e acesso a aplicacdes conforme o Marco Civil da
Internet, o envio de dados trabalhistas e fiscails aos sistemas
governamentais, ou a retencdo de documentos fiscais conforme

determinacdes da Receita Federal.

Na pratica de compliance, a utilizacdo dessa base legal exige o
mapeamento minucioso do dispositivo normativo especifico que impde a
obrigacao, incluindo os prazos legais de guarda estipulados. A retencéo

ou o tratamento de dados nao pode ultrapassar o limite estrito do que exige
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o diploma normativo invocado. A utilizacdo inadequada desta base legal
para justificar o armazenamento de dados com finalidades comerciais
paralelas viola frontalmente os principios da finalidade e da necessidade

previstos na LGPD.

Aula 3.3: Execucao de Contrato e Procedimentos Preliminares

O tratamento de dados pessoais é franqueado quando necessario para a
execucao de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados. Esta
base legal ampara as operacbes estritamente necessérias para a
formalizacéo, prestacdo e acompanhamento de servicos ou venda de
produtos contratados pelo individuo. Incluem-se aqui o processamento de
pagamentos, a entrega fisica de mercadorias no endereco indicado e a

emissao de faturas contratuais.

A aplicacdo da base legal de execucédo de contrato exige a delimitagéo
rigorosa entre as atividades essenciais a relacao contratual e as atividades
acessorias ou promocionais. A coleta de dados nao indispensaveis para a
prestacao do servico contratado ndo pode ser enquadrada nesta hipotese,
exigindo a identificacdo de outra base legal valida. O descumprimento
desse limite resulta no processamento ilicito de dados pessoais sob o
pretexto de cumprimento de obrigacdes contratuais, ensejando a nulidade

do tratamento.
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Aula 3.4: O Legitimo Interesse do Controlador ou de Terceiros

O legitimo interesse autoriza o tratamento de dados pessoais para o
atendimento de finalidades legitimas do controlador ou de terceiros, exceto
nos casos em que prevalecam direitos e liberdades fundamentais do titular
que exijam a protecdo dos dados. Esta base legal confere flexibilidade as
operacOes corporativas, sendo aplicavel para prevencdo a fraudes,
seguranca de redes, melhoria de servicos e comunicagcdes de marketing

direto, desde que respeitada a legitima expectativa do titular.

A utilizacdo do legitimo interesse condiciona-se a realizacdo prévia do
Teste de Proporcionalidade do Legitimo Interesse, composto pelas etapas
de legitimidade da finalidade, necessidade, balanceamento com os direitos
do titular e salvaguardas adotadas. O controlador deve obrigatoriamente
garantir o direito de oposicdo ao tratamento sem custos para o titular.
Confundir legitimo interesse com interesse comercial arbitrério sem a
devida documentacdo comprobatdria representa uma das infracfes mais

graves e recorrentes no ambiente empresarial.

Aula 3.5: Outras Hipéteses Legais para Tratamento

A LGPD estabelece outras hipoteses que legitimam o tratamento de dados
pessoais sem o0 consentimento do titular, atendendo a contextos sociais e
operacionais especificos. Destacam-se o tratamento pela administracao
pUblica para a execucao de politicas publicas, a realizacédo de estudos por
orgaos de pesquisa, 0 exercicio regular de direitos em processo judicial,

administrativo ou arbitral, a protecdo da vida ou da incolumidade fisica do
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titular ou de terceiro, a tutela da saude em procedimentos realizados por

profissionais de saude, e a protecéo do crédito.

A selecdo adequada das bases legais secundarias exige rigor na analise
do contexto da operacdo de tratamento. Por exemplo, a base legal da
protecdo do crédito destina-se estritamente a analise de risco financeiro e
concessdo de crédito, ndo podendo ser estendida para a divulgacao
publica de listas de inadimplentes sem respaldo legal. O uso incorreto de
hipoteses legais especializadas enseja a nulidade da operacdo de
tratamento e sujeita a entidade as penalidades regulatorias previstas na

legislacéo.

Modulo 4: Tratamento de Dados Pessoais Sensiveis e de

Criancas/Adolescentes

Aula 4.1: Hipdteses Legais para Tratamento de Dados Sensiveis

O tratamento de dados pessoais sensiveis possui um regime protetivo
diferenciado e mais rigoroso, haja vista o potencial elevado de
discriminacdo e danos aos titulares. As hipdteses autorizativas sao
restritas e estdo dispostas no artigo onze da LGPD, prevendo a
obrigatoriedade do consentimento especifico e destacado para finalidades
especificas, ou a dispensabilidade do consentimento em casos taxativos.
Tais casos incluem o cumprimento de obrigacdo legal, a execugcao de

politicas publicas, a realizacdo de estudos por 6rgdo de pesquisa, 0
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exercicio regular de direitos, a protecdo da vida, a tutela da saude e a

prevencao a fraude e a seguranca do titular.

Na gestdo de ambientes corporativos, a identificacdo de dados sensiveis
exige a implementacé&o de controles de acesso restritos e criptografia forte.
E vedado o tratamento de dados sensiveis com a finalidade de obter
vantagem econdmica ou discriminacao ilicita de individuos. O uso do
consentimento para dados sensiveis requer clareza absoluta sobre as
implicacdes do tratamento, sendo vedada a utilizacdo de termos genéricos
gue induzam o titular a erro sobre o alcance do uso de suas informacdes

genéticas, biométricas ou de saude.

Aula 4.2: Vedacado ao Abuso no Tratamento de Dados de Saude

A LGPD estabelece a vedacao expressa as seguradoras e as operadoras
de planos de saude no tocante ao processamento de dados de saude para
a selecdo de riscos na contratacdo ou na alteracdo de valores de
mensalidades. Esta proibicdo visa impedir a discriminacdo de
consumidores e garantir o0 acesso universal aos servigos de assisténcia a
saude, evitando a exclusao de individuos com comorbidades ou histérico

meédico desfavoravel através do uso de perfis automatizados.

As instituicdes de salde e empresas correlatas devem reestruturar seus
bancos de dados para isolar as informacdes clinicas das bases comerciais

e operacionais de precificacdo. A troca de informacdes de saude entre
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agentes de tratamento € restrita aos casos de prestacdo de servigcos de
saude, assisténcia farmacéutica e portabilidade de caréncias. O
descumprimento dessa proibicdo legal sujeita as operadoras de saude a
graves sancdes regulatérias aplicadas pela ANPD e orgaos do sistema
nacional de defesa do consumidor, acompanhadas de reparacdes civis

expressivas.

Aula 4.3: Regras para Tratamento de Dados de Criancas e Adolescentes

O tratamento de dados pessoais de criancas e adolescentes deve ser
realizado em seu melhor interesse, observando a vulnerabilidade inerente
a fase de desenvolvimento desses titulares. Para criancas, compreendidas
como pessoas de até doze anos incompletos, a lei exige o consentimento
especifico e em destaque fornecido por pelo menos um dos pais ou pelo
responsavel legal. No caso de adolescentes, o tratamento deve
fundamentar-se nas bases legais gerais, sempre alinhado ao principio do

superior interesse do menor.

As organizagfes que oferecem produtos ou servi¢os voltados ao publico
infantil devem adotar linguagem clara, simples e acessivel, utilizando
recursos visuais adequados para explicar o tratamento as criancas e seus
responsaveis. A coleta de dados pessoais de criancas sem o0
consentimento dos pais sO € permitida quando necessaria para contatar
0S pais ou o responsavel legal, utilizada uma Unica vez e sem
armazenamento. A exploracdo comercial e o direcionamento abusivo de
publicidade com base no perfil comportamentais de menores configuram

graves infracdes regulatérias.



,DV& ADLAS CURSOS ONLINE

CURSOS ONLINE www.adlas.com.br

Aula 4.4: Mecanismos de Verificacdo de Idade e Consentimento dos Pais

A operacionalizacdo da verificacdo de idade e da obtencdo do
consentimento dos pais representa um desafio técnico substancial para
plataformas digitais e servicos online. Os agentes de tratamento devem
empregar esforcos razoaveis para verificar que o consentimento foi
efetivamente dado pelo responsavel pela crianca, considerando as
tecnologias disponiveis e o estado da arte na ocasido da operacdo. Tais
mecanismos englobam desde a validacdo de documentos oficiais até o

uso de métodos de verificagdo por duplo fator.

A implementacdo dessas salvaguardas tecnolégicas deve ser pautada
pelo principio da minimizacéao, evitando a coleta excessiva de novos dados
pessoais dos pais com o unico proposito de verificacdo de idade. A adocao
de procedimentos frageis de confirmacao de identidade expde a empresa
ao risco de responsabilizacdo por tratamento irregular de dados infantis.
As empresas devem manter auditaveis todos 0s registros técnicos

referentes ao processo de consentimento parental e validacéo etaria.

Aula 4.5: Tutela da Saude e Protecao da Vida

As bases legais de tutela da saude e protecdo da vida configuram
excecles estratégicas que viabilizam a prestacdo imediata de socorro e o
funcionamento regular do sistema de saude. A protecdo da vida ou da

incolumidade fisica permite a utilizacdo de dados pessoais e sensiveis
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sem autorizacdo prévia quando o titular ou terceiro estiver em situacéo de
risco iminente. Ja a tutela da saude € aplicavel exclusivamente em
procedimentos realizados por profissionais de saude, servicos de saude

ou autoridade sanitaria.

A aplicacao prética dessas hipdteses exige a manutencdo de protocolos
de confidencialidade e sigilo profissional rigorosos no ambiente hospitalar
e clinico. Dados tratados sob 0 manto da tutela da salude ndo podem ser
compartilhados com terceiros para fins publicitarios ou comerciais sob
nenhuma hipétese. O desvio de finalidade na utilizacdo dessas bases
legais de excecéo gera a ilegalidade do tratamento e desorganiza a cadeia
de custddia das informacdes médicas, sujeitando os infratores a sancdes

éticas, civis e regulatorias.

Modulo 5: Direitos dos Titulares de Dados Pessoais

Aula 5.1; Rol de Direitos e Prazos de Atendimento

A LGPD estabelece um catalogo detalhado de direitos conferidos aos
titulares de dados pessoais em seu artigo dezoito. Estes direitos incluem
a confirmacdo da existéncia de tratamento, o0 acesso aos dados, a
correcado de dados incompletos ou inexatos, a anonimizacéo, bloqueio ou
eliminacdo de dados desnecessarios, a portabilidade dos dados, a
eliminagéo dos dados tratados com consentimento, a informag&o sobre

compartilhamentos e a revogagao do consentimento. O atendimento a
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essas solicitacdes deve ser prestado de forma gratuita e transparente aos

requerentes.

Os prazos e procedimentos para o atendimento as requisicfes sao
regulamentados pela ANPD, exigindo a entrega de respostas simplificadas
imediatamente ou a prestacdo de declaracbes completas em prazos
exiguos. As instituicbes precisam estruturar fluxos operacionais internos
capazes de localizar e consolidar dados espalhados por multiplos sistemas
legados e bancos de dados. A falha no atendimento aos prazos
estabelecidos ou a prestacédo de informacdes incompletas gera o direito

de peticdo do titular perante a autoridade reguladora e o Poder Judiciéario.

Aula 5.2: Direito de Acesso, Confirmacgao e Correcao

O direito de confirmacao permite ao titular saber se a organizacéo realiza
qualquer tipo de tratamento com seus dados pessoais, enquanto o direito
de acesso concede o0 conhecimento do conteddo exato dessas
informacdes. Complementarmente, o direito de correcdo faculta ao
individuo a atualizac&o ou retificagdo de dados incorretos, inexatos ou
desatualizados mantidos nas bases de dados da empresa, assegurando a

fidelidade das informacgfes armazenadas.

A implementacdo desses direitos demanda a criacdo de portais de
autoatendimento para o titular ou canais de requisicdo seguros. As

organizagcbes devem implementar procedimentos rigorosos de
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autenticacdo de identidade do requerente antes de fornecer acesso as
informacdes, evitando o vazamento acidental de dados para terceiros
fraudadores. Fornecer informacdes pessoais a individuos né&o
autenticados sob o pretexto de cumprir requisicdes de acesso constitui

incide grave de seguranca e violac&o direta a privacidade.

Aula 5.3: Anonimizacao, Bloqueio e Eliminacao de Dados

Os direitos de anonimizacdo, blogueio e eliminacdo referem-se a
interrupcdo do tratamento ou remocao de dados que estejam sendo
processados em desconformidade com a LGPD, ou que sejam
desnecesséarios e excessivos frente a finalidade declarada. A
anonimizacao altera os dados para que percam a possibilidade de
associacao direta com o individuo, o bloqueio suspende temporariamente
qualquer operacdo de tratamento, e a eliminacdo consiste na excluséao

definitiva dos dados armazenados nos sistemas e backups da empresa.

A operacionalizacdo da eliminacdo de dados enfrenta entraves técnicos
no tocante a localizacdo de registros em fitas de backup e bancos de
dados arquivisticos. Todavia, a empresa deve demonstrar a exclusao
l6gica imediata e a eliminacdo fisica programada de seus ambientes
operacionais. E fundamental observar as hipoteses legais de conservacéo
de dados, as quais autorizam o controlador a manter as informacdes
mesmo apos o pedido de eliminacdo, desde que para cumprimento de

obrigacao legal ou regulatéria, ou estudo por érgéo de pesquisa.



,DV& ADLAS CURSOS ONLINE

CURSOS ONLINE www.adlas.com.br

Aula 5.4; Portabilidade de Dados e Livre Concorréncia

O direito a portabilidade de dados permite ao titular solicitar a transferéncia
de suas informacdes pessoais a outro fornecedor de servigo ou produto,
mediante requisicdo expressa, de acordo com a regulamentacdo da
autoridade nacional e observados os segredos comercial e industrial. Este
mecanismo visa fomentar a livre concorréncia, evitar o aprisionamento
tecnolégico em plataformas digitais e garantir a mobilidade dos usuarios

entre diferentes prestadores de servico.

A execucado técnica da portabilidade exige a interoperabilidade entre
sistemas por meio da disponibilizacdao de rotinas de integracdo de
sistemas e formatos de dados padronizados e estruturados. As empresas
devem garantir a seguranca da transmissao dos dados ao destinatario
indicado pelo titular. O desrespeito a solicitacdo de portabilidade sob a
alegacdo infundada de segredo comercial configura conduta ilicita,
exposto a empresa a sancdes anticoncorrenciais e infragcdes aos direitos

regulados pela LGPD.

Aula 5.5: DecisGes Automatizadas e Profiling

O titular tem o direito de solicitar a revisdo de decisbes tomadas
unicamente com base em tratamento automatizado de dados pessoais
gue afetem seus interesses, incluidas as decisGes destinadas a definir o
seu perfil pessoal, profissional, de consumo ou de crédito (profiling). O

controlador deve fornecer, sempre que solicitado, informacdes claras e
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adequadas a respeito dos critérios e dos procedimentos utilizados para a

decisédo automatizada, respeitados os segredos comercial e industrial.

Em termos praticos, as empresas que utilizam inteligéncia artificial,
algoritmos de aprendizado de maquina ou pontuacdo de crédito devem
garantir a explicabilidade do funcionamento de seus modelos analiticos.
Caso as explicacdes ndo sejam prestadas alegando segredo industrial, a
ANPD podera realizar auditorias diretas para verificar aspectos de
discriminagcdo abusiva nos algoritmos. A transparéncia na tomada de
decisdo automatizada impede o enraizamento de viés discriminatério
involuntario e consolida a confianca dos consumidores nos servicos

digitais.

Mddulo 6: Governanca em Privacidade e Protecao de Dados

Aula 6.1: Estruturacao de Programas de Governanca

A implementacao de um programa de governanca em privacidade requer
a adocdo de um conjunto sistematizado de regras, politicas,
procedimentos e controles internos aplicaveis a toda a organizagéo. O
programa deve demonstrar o comprometimento da alta administragcao em
adotar padrdes éticos e legais no tratamento de dados pessoais, além de
estabelecer a estrutura organizacional responsavel pela gestdo do risco
de privacidade, prevendo recursos humanos, financeiros e tecnologicos

adequados.
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A elaboracédo do programa de conformidade envolve a definicdo de um
cronograma de adequacdo estruturado, contemplando o diagnostico
inicial, o mapeamento de processos, a adequacdo de documentos e 0
monitoramento continuo. Um programa de governanca efetivo ndo se
limita a entrega de documentos estaticos, devendo evoluir dinamicamente
conforme as alterac8es nos processos de negdocio da empresa e as novas
regulamentacfes da ANPD. A inexisténcia de governanca estruturada
inviabiliza a demonstracdo do principio da responsabilizacdo perante

orgaos reguladores.

Aula 6.2: Politicas Internas de Privacidade e Redacao de Termos

As politicas internas de privacidade e os termos de uso constituem o0s
instrumentos formais que disciplinam o tratamento de dados pessoais
tanto no ambito corporativo interno quanto na relagdo externa com clientes
e parceiros. As politicas voltadas aos colaboradores devem estipular com
clareza as diretrizes de uso de equipamentos, confidencialidade, controle
de acesso e manuseio de dados pessoais, enquanto as avisos de
privacidade externos explicam de maneira simples a forma de coleta, uso

e retencao das informacoes.

A redacéo desses documentos deve evitar a linguagem juridica complexa,
privilegiando a clareza, a objetividade e a facilidade de compreenséao por
parte dos titulares. Os avisos de privacidade precisam ser atualizados

periodicamente para refletir com exatidéo as praticas reais da empresa. A



,DV& ADLAS CURSOS ONLINE

CURSOS ONLINE www.adlas.com.br

apresentacédo de politicas copiadas de outras instituicbes ou desalinhadas
da realidade operacional dos sistemas internos gera uma falsa sensacéao
de conformidade e constitui pratica enganosa perante os consumidores e

instancias regulatorias.

Aula 6.3: Gestao da Cultura de Privacidade e Treinamentos

A consolidacdo de uma cultura de privacidade é o elemento critico para
assegurar que o0s procedimentos técnicos desenvolvidos sejam
efetivamente aplicados no cotidiano operacional da empresa. O fator
humano permanece como o elo mais vulneravel da cadeia de seguranca
da informacdo, tornando indispensavel a realizacdo continua de
campanhas de conscientizacdo, workshops interativos e treinamentos
obrigatorios para todos os colaboradores, desde a alta direcdo até os

niveis operacionais.

Os programas de capacitacdo devem abordar temas como o
reconhecimento de ataques de engenharia social, 0 manuseio correto de
documentos fisicos e digitais, e a importancia de notificar o encarregado
sobre qualquer suspeita de incidente. A eficacia dos treinamentos deve ser
mensurada por meio de métricas, simulados de ataques de phishing e
avaliacbes periodicas de conhecimento. Uma equipe desinformada
neutraliza investimentos robustos em tecnologia de seguranca da
informacéo, elevando significativamente o risco de vazamento involuntario

de dados.
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Aula 6.4: Gestdo de Terceiros e Avaliacdo de Fornecedores

A gestdo de terceiros compreende a avaliagdo detalhada dos riscos
envolvidos na contratacdo de fornecedores, prestadores de servicos e
parceiros que tratam dados pessoais em nome oOu juntamente com a
organizagao. O processo de due diligence de privacidade deve ser
realizado antes da assinatura de qualquer contrato, verificando a postura
do terceiro em relacéo a seguranca da informacdo, a maturidade de sua
governanca e a capacidade de responder prontamente a incidentes de

vazamento.

A contratacdo de operadores exige a inclusao de aditivos contratuais
especificos de protecdo de dados, fixando responsabilidades claras,
proibicbes de subcontratacdo sem autorizacdo prévia, obrigacdes de
cooperacao e o direito de auditoria presencial ou remota. A auséncia de
fiscalizag&o continua sobre a cadeia de fornecedores expde o controlador
ao risco de responsabilizacéo solidaria por falhas cometidas por terceiros
negligentes, comprometendo a integridade e reputacdo da prépria

organizacao.

Aula 6.5: Auditoria Continua e Monitoramento do Programa

O monitoramento do programa de governanca consiste na verificagcao
periodica da conformidade dos processos operacionais com as politicas
internas e a legislacdo vigente. A realizacdo de auditorias internas e
externas sistematicas permite identificar desvios de conduta, falhas de

controles técnicos e lacunas de processos antes que essas
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vulnerabilidades sejam exploradas por agentes maliciosos ou detectadas

por fiscalizacdes regulatorias.

Os auditores devem analisar o inventario de dados, a eficacia do
atendimento aos direitos dos titulares, a atualizacao das avaliacOes de
impacto e os relatérios de incidentes. O resultado da auditoria deve ser
consolidado em relatorios entregues ao comité de privacidade e a alta
administracdo, apontando planos de acao corretiva com prazos e
responsaveis definidos. Tratar a governanca de privacidade como um
evento isolado em vez de um processo continuo conduz a obsolescéncia

dos controles e ao aumento paulatino do risco regulatério.

Modulo 7: Mapeamento de Dados e Inventario de Dados

Aula 7.1: Metodologia para Mapeamento de Dados

O mapeamento de dados pessoais, também conhecido pela terminologia
em inglés Data Mapping, € o processo de identificacdo, inventario e
rastreamento de todo o fluxo de dados pessoais que transitam pela
organizacao. O desenvolvimento do mapeamento exige uma metodologia
clara, englobando a definicdo do escopo, 0 engajamento das liderancas
de todas as areas de negocio, a elaboracéo de questionarios estruturados
e a realizacdo de entrevistas técnicas com o0s responsaveis pelos

processos operacionais.
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A conducéo do mapeamento deve considerar o ciclo de vida completo do
dado pessoal dentro da empresa, abrangendo desde o ponto de coleta
inicial, passando pelas etapas de armazenamento, processamento,
compartilhamento interno e externo, até o momento do descarte definitivo.
A utilizacdo de metodologias inadequadas resulta em mapeamentos
superficiais que deixam de catalogar bases de dados informais ou
sistemas paralelos mantidos pelas areas sem a ciéncia da equipe de

tecnologia da informagéo.

Aula 7.2: Construcdo e Manutencao do Inventario de Dados

O Registro das Operacdes de Tratamento de Dados Pessoais (ROPA), ou
inventario de dados, € um documento obrigatério previsto no artigo trinta
e sete da LGPD, devendo ser mantido pelo controlador e pelo operador. O
inventario deve conter detalhadamente a identificacdo dos processos de
negadcio, os tipos de dados tratados, as categorias de titulares, a finalidade
especifica do tratamento, a base legal fundamentadora, o tempo de
retencdo, as medidas de seguranca aplicadas e os fluxos de

compartilhamento.

A manutencdo do inventario exige a adogdo de processos continuos de
gestdo de mudancas para que o documento seja atualizado sempre que
um novo sistema, processo ou servigo for implementado na instituicdo. A
guarda de inventarios desatualizados é equivalente a inexisténcia do
documento perante a ANPD, prejudicando a defesa da organizagcao em
processos administrativos e inviabilizando a conducdo eficiente de

avaliacdes de impacto a protecao de dados.
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Aula 7.3: Analise do Ciclo de Vida do Dado Pessoal

A analise do ciclo de vida do dado pessoal envolve a avaliacéo critica de
cada fase da jornada da informacao dentro da arquitetura corporativa.
Compreende o estudo detalhado das origens do dado, dos caminhos
percorridos nas redes internas, dos pontos de integracéo entre softwares,
das rotinas de processamento automatizado, dos ambientes de
arquivamento secundario e dos métodos empregados para destruicao

fisica ou logica.

Essa analise minuciosa permite as empresas mapear gargalos de
seguranca da informacdo e remover duplicidades desnecessarias de
registros mantidos em diferentes repositérios. Ao compreender a trajetoria
do dado, o gestor de privacidade consegue implementar medidas técnicas
direcionadas de protecdo em cada estagio do ciclo de vida. Ignorar a fase
de descarte, por exemplo, gera o acumulo perpétuo de dados obsoletos,

elevando desnecessariamente a superficie de ataque da instituicao.

Aula 7.4: Identificacdo e Mitigacdo do Shadow IT

O fendbmeno do Shadow IT refere-se ao uso de softwares, servicos em
nuvem, aplicativos e dispositivos de hardware pelas areas de negocio da
empresa sem a aprovacado, o conhecimento ou o controle formal do
departamento de tecnologia e governanca. Exemplos comuns incluem o

compartilhamento de planilhas de clientes em servigcos pessoais de
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armazenamento em nuvem ou o0 uso de ferramentas de mensagens

instantaneas néo corporativas para envio de documentos confidenciais.

A identificagdo do Shadow IT requer o uso combinado de ferramentas de
monitoramento de rede e auditorias comportamentais junto aos
colaboradores. Uma vez detectadas as aplicagOes paralelas, a empresa
deve avaliar a necessidade da ferramenta para 0os negécios e promover
sua integracdo formal aos padrOes de seguranca e governanca de
privacidade, ou determinar o encerramento sumario de seu uso. A
negligéncia diante do Shadow IT cria zonas cegas no inventéario de dados,

inviabilizando o cumprimento integral dos preceitos da LGPD.

Aula 7.5: Ferramentas Tecnoldgicas para Automatizacdo do Mapeamento

A gestdo manual do mapeamento por meio de planilhas eletrdnicas torna-
se inviavel em organizacbes de médio e grande porte devido a
complexidade e ao volume de transformacdes diarias em seus sistemas
de informacado. A adocao de softwares especializados para a automacao
da governanca de privacidade permite a descoberta automatizada de
dados estruturados e nao estruturados contidos nos servidores localizados

nas instalagdes da empresa ou em ambientes de nuvem.

Essas ferramentas avancadas de automacao conectam-se aos bancos de
dados, classificam as informacOes pessoais e sensiveis por meio de

aprendizado de maquina e mantém o inventario de dados atualizado em
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tempo real. A automacéo reduz o custo operacional e os erros humanos
decorrentes do preenchimento manual de formularios. Contudo, a
tecnologia deve atuar como suporte as decisées do encarregado e comité
de privacidade, ndo substituindo a analise critica e o julgamento humano

na definicdo de bases legais e finalidades operacionais.

Modulo 8: Relatério de Impacto a Protecdo de Dados Pessoais (RIPD)

Aula 8.1: Conceito e Obrigatoriedade do Relatério de Impacto

O Relatorio de Impacto a Protecdo de Dados Pessoais (RIPD), também
conhecido internacionalmente pela sigla DPIA (Data Protection Impact
Assessment), € o documento do controlador que contém a descricdo dos
processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacao de risco. A lei prevé que a ANPD
podera determinar ao controlador a elaboracéo do relatério, especialmente
guando o tratamento for fundamentado no legitimo interesse ou envolver

dados sensiveis.

A obrigatoriedade da elaboracéo do RIPD deve ser avaliada logo na fase
de concepcéao de projetos corporativos de grande porte ou de alto risco. O
relatério atua como um instrumento de prestacdo de contas probatério da
boa-fé do controlador perante os orgdos de fiscalizacdo. A omissao na

confeccao do RIPD em tratamentos que exigem formalmente essa analise
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configura infracdo regulatéria direta, sujeitando a instituicdo as
penalidades previstas e a suspensdo do tratamento do banco de dados

afetado.

Aula 8.2: Metodologia de Avaliacdo de Riscos a Privacidade

A conducédo de um RIPD exige o uso de metodologias estruturadas de
avaliacdo de riscos a privacidade, analisando a probabilidade de
ocorréncia e a severidade dos impactos negativos que um incidente de
tratamento pode causar aos titulares dos dados. Os riscos avaliados nao
se limitam a perda financeira da empresa, mas concentram-se em danos
reputacionais, vazamento de segredos intimos, discriminacao ilicita,
exclusdo social ou perda do controle sobre as proprias informacées pelos

individuos.

A metodologia deve categorizar as ameacas aos ativos de dados, mapear
as vulnerabilidades dos sistemas e processos, e valorar o risco residual
apos a aplicacdo dos controles propostos. Frameworks de seguranca
reconhecidos internacionalmente fornecem diretrizes consolidadas para
essa mensuracao. Realizar andlises de risco focadas exclusivamente nos
prejuizos financeiros da empresa, ignorando a perspectiva dos direitos dos
titulares, desvirtua completamente o propésito legal e técnico exigido para
o RIPD.

Aula 8.3: Estruturacdo Completa do Documento RIPD
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O documento do RIPD deve apresentar uma estrutura organizada,
englobando a descricdo detalhada da operacdo de tratamento, a analise
da necessidade e proporcionalidade, a identificagéo e avaliagdo dos riscos
aos titulares, e a discriminacdo de todas as medidas de mitigacdo e
seguranca implementadas. O relatério precisa indicar claramente o
controlador, os operadores envolvidos, as fontes de dados, o tempo de

retencao e as bases legais justificadoras.

A elaboracao do RIPD demanda a participagao conjunta do Encarregado,
das equipes de tecnologia da informacao, seguranca cibernética, juridico
e da area de negécio responsavel pelo tratamento. O documento final deve
conter parecer conclusivo emitido pelo encarregado quanto a viabilidade e
conformidade da operacéo. A criagdo de documentos pro forma vazios de
contetdo técnico prejudica a gestdo preventivas de riscos e deixa a

empresa desprotegida no caso de fiscalizagdes instauradas pela ANPD.

Aula 8.4: Plano de Acédo e Mitigacao de Riscos ldentificados

Apos a identificacé@o das vulnerabilidades durante a elaboragéo do RIPD,
é indispensavel a constru¢do de um plano de acéo para mitigar 0s riscos
reputacionais e operacionais detectados que ultrapassem o nivel toleravel.
Este plano deve prescrever medidas técnicas, operacionais e
organizacionais especificas, tais como a adoc¢ao de criptografia de ponta
a ponta, a implementacéo de autenticacdo multifator, a redugcéo do tempo

de retencao dos dados e a revisdo de permissdes de acesso.
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O plano de mitigacdo precisa estabelecer prazos de execucdo rigidos,
alocacdo de recursos orcamentarios necessarios e a designacao formal
de gestores responsaveis por cada tarefa corrective. O monitoramento da
implementacdo das acbes deve ser acompanhado periodicamente pelo
comité de privacidade da organizacdo. Declarar riscos no RIPD sem
implementar as medidas corretivas acordadas demonstra dolo ou
negligéncia grave, agravando a responsabilidade do controlador em caso

de incidentes operacionais.

Aula 8.5: Consulta Prévia a ANPD e Transparéncia

A legislacao prevé que a ANPD podera solicitar a apresentacdo do RIPD
a qualquer tempo e, em situacdes especificas onde o risco residual
continue elevado mesmo apoés as medidas de mitigacao propostas, podera
ser requerida a consulta prévia a autoridade antes do inicio do tratamento.
Esse mecanismo permite que o 6rgao regulador avalie a adequacdo das
salvaguardas e autorize, imponha restricées ou determine a proibicao total

daquela operacao de tratamento.

A transparéncia em relacdo ao RIPD estende-se também a possibilidade
de publicacéo de versdes publicas do documento, omitindo informacdes
protegidas por segredo industrial ou vulnerabilidades técnicas que possam
comprometer a seguranca da infraestrutura. A disponibilizacdo de
resumos do RIPD a sociedade fortalece a reputacdo da empresa,
demonstrando compromisso publico com a ética no tratamento das

informacdes pessoais de seus clientes e usuarios.
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Mdédulo 9: Seguranca da Informacéo e Privacidade por Concepcao

Aula 9.1: Principios do Privacy by Design e Privacy by Default

O Privacy by Design estabelece que a privacidade e a protecdo de dados
devem ser incorporadas a arquitetura dos sistemas de informacéo,
processos de negocios e produtos desde a sua fase conceitual inicial até
0 seu descarte, e ndo adicionadas como remendos posteriores. Ja o
Privacy by Default determina que, por padrdo, as configuracdes das
aplicacbes devem adotar as op¢des mais protetivas a privacidade,
limitando a coleta, 0 processamento, 0 acesso e a retencdo ao minimo

necessario sem exigéncia de intervencdo do usuario.

A aplicacéo dessas metodologias nas empresas transforma o ciclo de vida
do desenvolvimento de produtos e sistemas. Os requisitos de privacidade
deixam de ser entraves burocraticos e tornam-se requisitos funcionais
obrigatérios ao lado do desempenho e da usabilidade. Ignorar estes
conceitos forca as organizagdes a despender recursos financeiros
expressivos para reestruturar softwares e sistemas consolidados quando

do surgimento de exigéncias regulatorias ou contratuais.

Aula 9.2: Controles Técnicos de Segurancga da Informacao
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A implementac&o de medidas técnicas de seguranca é um dever expresso
fixado no artigo quarenta e seis da LGPD, o qual exige a adocédo de
medidas aptas a proteger os dados pessoais de acessos nao autorizados
e de situacBes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicagéao ou difusdo. Estes controles abrangem o uso de sistemas de
protecdo de perimetro, prevencdo de intrusdo, redes virtuais privadas,
sistemas de prevencao de perda de dados e gestdo centralizada de

atualizacdes de software.

A escolha dos controles técnicos adequados deve levar em consideracéo
a natureza dos dados, a escala do tratamento, o contexto do uso e o custo
de implementacdo frente ao estado da arte tecnologico. As empresas
devem alinhar suas arquiteturas de sistemas a padrdes internacionais de
seguranca da informacdo amplamente reconhecidos. A mera adocéo de
ferramentas basicas de protecdo sem configuracdo adequada néo
satisfies os requisitos de devida diligéncia técnica exigidos pela autoridade

reguladora.

Aula 9.3: Controles Organizacionais e Administrativos

A segurancga da informacdo nao depende exclusivamente de softwares e
equipamentos tecnolégicos, sendo dependente da maturidade das
diretrizes organizacionais e administrativas da empresa. Os controles
administrativos englobam a promulgacdo da Politica de Seguranca da
Informacgado, o estabelecimento de acordos de confidencialidade com

colaboradores e prestadores de servicos, 0 gerenciamento das rotinas de
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recursos humanos na contratagcdo e no desligamento de pessoal, e 0

controle fisico do acesso as instalacdes da instituicao.

A governancga corporativa deve assegurar a segregacao de funcdes para
evitar que um Unico usuario possua privilégios excessivos capazes de
comprometer todo o ambiente operacional. O principio do menor privilégio
deve disciplinar a concessao de acessos aos sistemas internos,
franqueando a visualizacdo de dados pessoais estritamente aos
profissionais que necessitam das informagOes para desempenhar suas
funcdes laborais. A concessao irrestrita de acessos administrativos por
comodidade operacional representa uma das falhas organizacionais mais

danosas.

Aula 9.4: Criptografia e Anonimizacdo na Pratica

A criptografia e a anonimizagdo constituem salvaguardas técnicas
essenciais para a garantia da confidencialidade e integridade dos dados
pessoais. A criptografia deve ser aplicada tanto para os dados em transito,
durante o trafego pelas redes internas e externas, quanto para os dados
em repouso, gravados nos bancos de dados e midias de armazenamento.
Por sua vez, as técnicas de anonimizacdo e pseudonimizagédo, como a
substituicao de identificadores e 0 enmascaramento de dados, reduzem o

impacto direto sobre os titulares na hipétese de um vazamento.
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A implementacéo pratica dessas técnicas requer a gestao rigorosa do ciclo
de vida das chaves criptograficas, mantendo-as armazenadas em cofres
seguros de senhas e separadas dos repositérios onde os dados cifrados
residem. O uso de algoritmos criptogréaficos obsoletos ou vulneraveis anula
a protecdo desejada, tornando os dados facilmente acessiveis por
cibercriminosos. O dominio da aplicacdo dessas tecnologias assegura a

preservacao do sigilo do banco de dados institucional.

Aula 9.5: Gestao de Acessos e ldentidade

A gestdo de acessos e identidades compreende o conjunto de politicas,
processos e tecnologias que garantem que as pessoas certas tenham
acesso aos recursos certos, pelos motivos certos e nos momentos
corretos. A adogdo de mecanismos de autenticagéo forte, incluindo a
autenticacao multifator obrigatoria para todos 0s acessos remotos e contas
privilegiadas, impede o comprometimento de sistemas por meio de roubo

ou vazamento de credenciais.

O processo de gestao de identidades deve ser dinamico e integrado ao
setor de recursos humanos, garantindo que as permissdes de acesso
sejam revogadas imediatamente no instante de desligamento do
funcionario ou ajustadas em caso de mudanca de cargo. A existéncia de
contas inativas, senhas compartilhadas e privilégios 6rfaos nos sistemas
internos sdo portas de entrada recorrentes para invasdes de redes e

extracdo néo autorizada de bases de dados pessoais.
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Mdédulo 10: Gestdo e Resposta a Incidentes de Seguranca

Aula 10.1: Definicéo e Tipologia de Incidentes de Seguranca

Um incidente de seguranca com dados pessoais configura qualquer
evento confirmado que comprometa a confidencialidade, integridade ou
disponibilidade dos dados tratados pela organizacdo. Tais incidentes
abrangem uma gama diversificada de ocorréncias, desde ataques virtuais
sofisticados de sequestro de dados e invasdes de redes por softwares
maliciosos, até episodios decorrentes de erro humano, como a perda de
equipamentos institucionais, a alteracéo indevida de cadastros ou o envio

de documentos com dados pessoais para destinatarios incorretos.

A correta classificacdo da gravidade do incidente de seguranca € a
primeira fase do gerenciamento da crise. Nem todo incidente de seguranca
na infraestrutura de TI constitui um incidente com dados pessoais,
contudo, qualquer comprometimento que afete a protecdo dos titulares
deve ser catalogado imediatamente. Negligenciar a gravidade de um
incidente por receio de desgaste reputacional impede a adocdo de
medidas corretivas urgentes, ampliando a extensdo dos danos e

inviabilizando a defesa legal da instituicéo.

Aula 10.2: Elaboracéo do Plano de Resposta a Incidentes

O Plano de Resposta a Incidentes (PRI) € o documento estratégico que

estabelece os procedimentos operacionais e as diretrizes a serem
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seguidos de forma coordenada no momento de detec¢céo de uma anomalia
de seguranca. O plano deve estruturar o Comité de Gestdo de Crise,
identificando os papéis do Encarregado, dos lideres de Tl, da assessoria
juridica, da equipe de comunicacdo e da alta administracdo, garantindo

uma atuacao célere e sem sobreposicéo de funcdes.

O plano deve prescrever os fluxos de triagem, os métodos de contencgao
imediata das ameacas, a estratégia de isolamento de redes e os
procedimentos para restauragao de backups seguros. O plano de resposta
precisa ser testado periodicamente por meio de exercicios simulados de
mesa e testes de estresse técnico. A elaboracdo de um plano tedérico que
permanece engavetado sem o conhecimento pratico das equipes

operacionais € inutil no instante de um ataque cibernético real.

Aula 10.3: Notificacdo a ANPD e aos Titulares de Dados

A LGPD impfe ao controlador o dever de comunicar & ANPD e aos
titulares a ocorréncia de incidente de segurancga que possa acarretar risco
ou dano relevante aos individuos. A notificacdo deve ocorrer em prazo
razoavel, conforme definido pela autoridade reguladora, devendo conter a
descricdo da natureza dos dados pessoais afetados, as informacdes sobre
os titulares envolvidos, as medidas de seguranca adotadas, 0s riscos
relacionados e as providéncias tomadas para reverter ou mitigar os efeitos

do evento.
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A gestao do fluxo de comunicacdo exige precisdo técnica e transparéncia
para evitar alertas alarmistas indevidos ou, contrariamente, omissées que
caracterizem ocultagao do incidente. O atraso injustificado na notificagao
a ANPD e aos afetados é considerado infracdo grave, resultando no
agravamento imediato das sancbfes administrativas aplicadas. A
assessoria juridica e o encarregado devem conduzir a elaboracdo das
notificacdes garantindo o alinhamento completo entre os fatos apurados e

0S requisitos legais.

Aula 10.4: Investigacédo Forense Digital e Preservacéo de Provas

A investigacédo forense digital consiste na aplicacdo de técnicas cientificas
e metodologias rigorosas para coletar, analisar e preservar as evidéncias
digitais relativas a um incidente de seguranca, sem alterar seu estado
original. Esta atividade visa determinar a origem da invasao, o vetor do
ataque, a extensdo do comprometimento do ambiente, o volume exato de

dados exfiltrados e a autoria do evento delituoso.

A preservacao da cadeia de custddia das provas digitais € indispensavel
para garantir a validade dos registros técnicos em futuros processos
judiciais ou procedimentos administrativos perante a autoridade
reguladora. A exclusdo apressada de arquivos comprometidos ou a
reinicializagdo desordenada de servidores durante a fase de contencao
destroi vestigios técnicos valiosos, impedindo a reconstituicdo precisa dos

fatos pela equipe de investigacao.
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Aula 10.5: Estratégias de Remediacao e Li¢cdes Aprendidas

A fase de remediag&o atua na eliminacgédo definitiva das causas raizes que
permitiram a ocorréncia do incidente de seguranca, englobando a
aplicacdo de correcfes de softwares, a reconfiguracédo de arquiteturas de
redes e 0 encerramento de contas comprometidas. Apos a restauracao da
operacionalidade normal dos sistemas, a organizacdo deve realizar a
reunido de licdes aprendidas, conduzindo uma andlise retrospectiva

completa de toda a gestao da crise.

As conclusbes decorrentes da analise retrospectiva devem ser
incorporadas de imediato para a atualizacdo das politicas internas, a
melhoria do plano de resposta a incidentes e o aprimoramento do
inventario de dados e do RIPD. Documentar a evolugdo da maturidade da
empresa em resposta ao incidente demonstra boa-fé e comprometimento
ético com a seguranca, fatores determinantes para a atenuacdo de

penalidades administrativas impostas pela ANPD.

Moddulo 11: San¢gBes Administrativas e Fiscalizagdo pela ANPD

Aula 11.1: Regulamento de Dosimetria e Aplicacdo de Sancdes

A ANPD possui a atribuicdo formal de aplicar san¢des administrativas aos
agentes de tratamento que violarem os preceitos da LGPD, mediante
processo administrativo fiscalizatério que assegure o contraditorio e a

ampla defesa. A dosimetria das sancdes é disciplinada por regulamento
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especifico publicado pela autoridade, que fixa os critérios para o calculo
de multas e a gradacéo da gravidade das infracdes cometidas entre leve,

média e grave.

A dosimetria leva em consideracéo a gravidade e a natureza das infracdes,
a boa-fé do infrator, o grau de cooperacdo com a autoridade, a
implementacdo comprovada de politica de governanca, a adocao de
medidas corretivas imediatas e a reincidéncia do agente de tratamento. O
conhecimento técnico das tabelas de dosimetria orienta a estratégia de
defesa das empresas, permitindo mensurar a exposicao financeira real

diante de autos de infracdo instaurados pelo 6rgao fiscalizador.

Aula 11.2: Tipos de Sancfes Previstas na LGPD

As penalidades aplicaveis pela autoridade reguladora estdo arroladas no
artigo cinquenta e dois da lei, abrangendo desde adverténcias formais até
sancdes pecunidrias e operacionais severas. As sancdes financeiras
incluem a multa simples de até dois por cento do faturamento da empresa
no Brasil em seu ultimo exercicio, limitada a cinquenta milhdes de reais

por infracdo, e a multa diaria para forcar a cessacéao de ilicitos continuados.

Aléem das multas, a legislacdo prevé sancbes nao pecuniarias
devastadoras para o fluxo de negocios, tais como a publicizacdo da
infracdo devidamente apurada, o bloqueio dos dados pessoais a que se

refere a infracdo, a eliminacdo dos dados, a suspensdo parcial do
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funcionamento do banco de dados por até seis meses, a suspensao da
atividade de tratamento e a proibicdo parcial ou total do exercicio de

atividades relacionadas ao tratamento de dados.

Aula 11.3: Procedimento do Processo Administrativo Sancionador

O processo administrativo sancionador conduzido pela ANPD inicia-se
com a fase fiscalizatoria, que pode ser motivada por dendncias de titulares,
notificacBes de outros 6rgéos publicos ou atuacdes de oficio promovidas
pela propria autoridade. Constatados os indicios de ilicitude, é lavrado o
auto de infracdo, assinalando a abertura de prazo legal para a
apresentacédo de defesa administrativa formal pelo agente de tratamento

autuado.

O tramite processual segue as regras do direito administrativo
sancionador, prevendo a instrucdo probatoria, a prolacdo de decisdo de
primeira instancia pelos 6rgdos competentes da ANPD e o direito de
interposicdo de recurso administrativo a diretoria colegiada. A conducgéo
da defesa exige a apresentacdo de elementos técnicos e juridicos
robustos que comprovem a diligéncia prévia da organizacdo e a

adequacao dos programas de governanca existentes.

Aula 11.4: Mitigacao e Fatores de Atenuacéo de Penalidades

A mitigacdo do montante das penalidades administrativas depende

diretamente da capacidade do agente de tratamento de demonstrar a
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adocéo probatéria de medidas preventivas antes da ocorréncia do ilicito.
A existéncia de um programa de governanca em privacidade ativo, a
nomeacao regular do encarregado, a manutencao atualizada do inventario
de dados e a realizacdo continua de avaliacbes de impacto funcionam

como atenuantes primordiais no momento do julgamento regulatorio.

Adicionalmente, a conduta adotada ap0s a descoberta da infracdo €
determinante para a dosimetria da sancao. A comunicagao espontanea do
incidente, o atendimento imediato as determina¢des da autoridade, a
contencdo célere dos danos e a indenizagdo voluntaria dos titulares
afetados reduzem substancialmente o valor final das multas impostas. O
descaso ou a tentativa de ocultacdo dos fatos agravam a sancao ao

patamar maximo legal permitido.

Aula 11.5: Termo de Ajustamento de Conduta (TAC) com a ANPD

O Termo de Ajustamento de Conduta (TAC) € um instrumento coercitivo e
negociado que pode ser celebrado entre a ANPD e o agente de tratamento
para cessar a conduta irregular, adequar as atividades a legislacdo e
reparar ou compensar eventuais danos causados. A assinatura do TAC
suspende a tramitacdo do processo administrativo sancionador no tocante

as infracGes abrangidas pelo acordo.

O cumprimento das obrigacdes, prazos e metas técnicas fixadas no TAC

extingue a sancdo administrativa vinculada aquele procedimento.
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Contudo, o descumprimento injustificado das clausulas pactuadas
acarreta a execucao imediata das penalidades pecuniarias estipuladas e
0 prosseguimento das sancfes contratuais e administrativas cabiveis. A
repactuacao contratuais via TAC exige planejamento operacional rigoroso
para evitar o inadimplemento das obrigacfes assumidas com o Orgao
fiscalizador.

Médulo 12: Protecéo de Dados nas Relacdes de Trabalho

Aula 12.1: Fase Pré-Contratual e Selecdo de Candidatos

A aplicacdo da LGPD as relacfes de trabalho inicia-se na fase pré-
contratual, abrangendo a captacdo de -curriculos, a conducdo de
entrevistas e a checagem de antecedentes dos candidatos a vagas de
emprego. Os empregadores devem limitar a solicitacdo de dados as
informacBes estritamente necessarias para a avaliacdo da aptidao
profissional do candidato para o cargo almejado, em total respeito ao

principio da minimizacgao.

A exigéncia indevida de dados pessoais sensiveis, tais como exames de
gravidez, antecedentes criminais desprovidos de previsao legal para a
funcao, testes de HIV ou informacdes sobre convicg¢des politicas e filiacdo
sindical, configura pratica discriminatéria e violacdo direta a lei. O

armazenamento de curriculos para futuros processos seletivos exige a
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transparéncia prévia sobre o prazo de retencdo e a disponibilizacdo de

canal facilitado para descarte a pedido do candidato.

Aula 12.2: Execucao do Contrato de Trabalho e Dados dos Empregados

Durante a vigéncia do contrato de trabalho, o tratamento dos dados
pessoais dos colaboradores fundamenta-se precipuamente na execugao
do contrato e no cumprimento de obrigacbes legais e regulatorias
trabalhistas, previdenciarias e fiscais. O consentimento do empregado
raramente deve ser utilizado como base legal, tendo em vista a assimetria
da relacao trabalhista e a consequente duvida sobre a livre manifestacéo

de vontade do subordinado.

O empregador deve manter registros transparentes de todas as finalidades
para as quais os dados dos colaboradores séo processados, englobando
a gestado da folha de pagamento, a concesséao de beneficios, a medicina e
seguranca do trabalho, e o registro de ponto. O compartilhamento n&o
autorizado de dados de funcionarios com fornecedores de beneficios ndo
contratados ou com parceiros comerciais de marketing direto é

estritamente proibido, ensejando passivo trabalhista e regulatorio.

Aula 12.3: Monitoramento de Empregados e Ferramentas de Trabalho

O monitoramento do ambiente de trabalho, abrangendo o controle de
acesso e uso de correio eletrbnico corporativo, 0 rastreamento de

navegacado na internet, o uso de cameras de circuito fechado e a
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geolocalizacdo de veiculos institucionais, deve ser realizado de forma
proporcional, transparente e justificada. O poder diretivo e fiscalizatério do
empregador deve harmonizar-se com a expectativa legitima de

privacidade do empregado.

A implementacao de mecanismos de monitoramento exige a promulgacéo
prévia de politicas internas de uso de recursos tecnoldgicos, dando ciéncia
inequivoca aos trabalhadores sobre os limites das ferramentas e a
existéncia de fiscalizagdo. O wuso de softwares espibes sem o
conhecimento do trabalhador ou o monitoramento de e-mails pessoais
acessados em equipamentos corporativos configuram abusos de direito,
ensejando a invalidacdo de provas produzidas e gerando dever de

indenizag&o por danos morais.

Aula 12.4: Dados Pessoais de Saude do Trabalhador

Os dados pessoais de saude do trabalhador, gerados na realizacdo de
exames admissionais, periodicos, demissionais e no acompanhamento de
atestados meédicos, enquadram-se na categoria de dados pessoais
sensiveis, submetendo-se a rigor elevado de sigilo. A gestdo dessas
informacdes deve ficar sob a responsabilidade exclusiva da equipe médica
ocupacional, sendo vedado o acesso direto de gestores administrativos

aos diagnésticos de saude do funcionario.
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A empresa deve receber da equipe médica apenas o Atestado de Saude
Ocupacional (ASO) declarando se o colaborador esta apto ou inapto para
0 exercicio das funcdes. O compartilhamento indevido do historico de
doencas, laudos psiquiatricos ou atestados com a equipe de trabalho viola
o sigilo profissional médico e a LGPD, criando um ambiente propenso a

assédio moral e a discriminacdo no ambiente corporativo.

Aula 12.5: Fase Pés-Contratual e Retencdo de Documentos

Apos a extincdo do vinculo empregaticio, o ex-empregador deixa de
possuir base legal fundamentada na execugao do contrato para manter o
processamento dos dados do trabalhador para fins operacionais. Todavia,
a retencdo de determinados documentos e registros trabalhistas
permanece autorizada com base no cumprimento de obrigacao legal ou
no exercicio regular de direitos em processos judiciais, para fazer frente a

potenciais reclamacdes trabalhistas.

Os prazos de guarda devem respeitar 0os lapsos prescricionais previstos
na legislacao trabalhista, previdenciaria e do FGTS para cada tipo de
documento. Findos os prazos prescricionais aplicaveis, os dados pessoais
do ex-empregado devem ser eliminados com seguranca dos arquivos
fisicos e digitais da instituicdo. A manutencédo perpétua de dossiés de ex-
colaboradores por conveniéncia administrativa contraria os preceitos do

ciclo de vida dos dados e o principio da necessidade.
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Mdédulo 13: Aspectos Internacionais e Transferéncia Transfronteirica

Aula 13.1: Conceito e Regras para Transferéncia Internacional

A transferéncia internacional de dados pessoais ocorre quando
informacdes pessoais tratadas no Brasil sdo enviadas, disponibilizadas ou
acessadas por destinatarios localizados em paises estrangeiros ou por
organizacfes internacionais. Com a globalizacdo das cadeias de
suprimentos e 0 uso massivo de infraestruturas em nuvem localizadas no
exterior, a transferéncia transfronteirica converteu-se em uma operacao

cotidiana nas organizagdes contemporaneas.

A LGPD estabelece um regime restritivo para as transferéncias
transfronteiricas, autorizando a operacao exclusivamente nas hipéteses
previstas no seu artigo trinta e trés. E vedado o envio de dados para paises
gue nao garantam grau de protecdo equivalente ao brasileiro, a menos
gue o agente de tratamento adote salvaguardas contratuais adequadas ou
se enquadre em excecdes legais especificas. A ignorancia quanto a
localizacéo fisica dos servidores em nuvem ndo exime o controlador de

suas responsabilidades contratuais e regulatorias.

Aula 13.2: Decisbes de Adequacdo da ANPD

As decisdes de adequacado configuram atos regulatérios por meio dos
quais a ANPD reconhece oficialmente que um determinado pais

estrangeiro ou organizacao internacional assegura um nivel de protecao



,DV& ADLAS CURSOS ONLINE

CURSOS ONLINE www.adlas.com.br

de dados pessoais substancialmente equivalente ao estabelecido pela
legislacéo brasileira. A existéncia de uma decisdo de adequacéao simplifica
e desburocratiza o fluxo internacional de dados com a jurisdigao
reconhecida, dispensando a exigéncia de salvaguardas contratuais

adicionais.

Para a emissao de uma decisdo de adequacdo, a ANPD analisa o
arcabouco normativo do pais destinatario, a existéncia e eficacia de sua
autoridade fiscalizadora independente, os direitos garantidos aos titulares
e as garantias judiciais disponiveis. As organizacfes devem acompanhar
atualizagcbes nas resolucdes da ANPD para verificar quais jurisdicbes

encontram-se homologadas com decisdes de adequacéo validas.

Aula 13.3: Clausulas-Padrao Contratuais e Regras Corporativas

Na auséncia de uma deciséo de adequacgao emitida pela ANPD para o
pais de destino, a transferéncia internacional pode ser amparada pela
adocdo de garantias contratuais robustas. As Clausulas-Padrao
Contratuais (Standard Contractual Clauses - SCCs) consistem em
modelos fixados pela ANPD que devem ser integrados aos contratos
celebrados entre exportadores e importadores de dados sem alteracdes

operacionais substanciais em seu nucleo protetivo.

Para grupos multinacionais, a lei autoriza a utlizagdo de Regras

Corporativas Vinculantes (Binding Corporate Rules - BCRs), as quais
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disciplinam a transferéncia interna de dados entre filiais e controladas
localizadas em multiplos paises. As BCRs exigem aprovacao prévia formal
pela ANPD, devendo demonstrar a implementacdo de um sistema
unificado e coercitivo de governanca em privacidade em todo o grupo

econdmico global.

Aula 13.4: Hip6teses Excepcionais para Transferéncia

A legislacdo prevé hipoteses excepcionais que autorizam a transferéncia
internacional de dados mesmo na auséncia de decisGes de adequacéo ou
garantias contratuais prévias. Estas excec¢des incluem situacdes em que
a transferéncia for necessaria para a cooperacao juridica internacional
entre 6rgaos publicos de investigacdo, para a protecado da vida do titular,
para a execug¢do de politica publica, ou mediante o consentimento

especifico, em destaque e informado fornecido pelo titular.

A utilizacdo das hipdteses excepcionais deve ser interpretada
restritivamente, sendo vedada a sua aplicacao de forma continuada para
fluxos operacionais sistémicos da empresa. Apoiar operacdes rotineiras
em nuvem estrangeira sob a justificativa do consentimento do titular, por
exemplo, € uma pratica insegura, pois a eventual revogacdo do
consentimento por um grupo de titulares inviabiliza a operacéo técnica de

todo o sistema global do software utilizado.

Aula 13.5: Soberania de Dados e Desafios da Computacdo em Nuvem
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A soberania de dados diz respeito ao poder jurisdicional que os Estados
exercem sobre as informacOes armazenadas e tratadas dentro de suas
fronteiras territoriais ou por empresas sob sua regulamentagcdo. O uso da
computacdo em nuvem impde desafios severos a esta soberania, ja que
os provedores frequentemente fragmentam, distribuem e replicam bancos
de dados em multiplos centros de processamento espalhados pelo globo

para otimizar desempenho e tolerancia a falhas.

As organizacoes brasileiras que contratam provedores internacionais de
computacdo em nuvem devem exigir contratualmente a especificacao
clara das regibes geograficas onde seus dados serdo processados e
armazenados. As clausulas contratuais com o0s provedores de
infraestrutura em nuvem devem garantir que a legislacao brasileira e as
ordens das autoridades judiciais do Brasil permanecam soberanas sobre

a guarda dos dados, prevenindo conflitos jurisdicionais internacionais.

Modulo 14: Governanca de Dados, Big Data e Inteligéncia Artificial

Aula 14.1: Intersecdo Entre Protecdo de Dados e Inteligéncia Atrtificial

O avanco dos sistemas de inteligéncia artificial e aprendizado de maquina
depende do consumo de volumes massivos de dados, gerando pontos de
friccdo com os principios fundamentais da LGPD. Os modelos de
treinamento exigem conjuntos diversificados de dados pessoais para

ajustar parametros e inferir padrdes comportamentais, o que colide
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frequentemente com os principios da finalidade, limitacdo do tratamento e

minimizagcao dos dados.

A adequacéo dos projetos de inteligéncia artificial exige 0 mapeamento
minucioso dos dados utilizados tanto na fase de treinamento do modelo
analitico quanto no uso do algoritmo. As empresas devem implementar
técnicas de filtragem prévia de dados para evitar a introducéo indesejada
de informagdes sensiveis ou inadequadas aos modelos. Desenvolver ou
implantar sistemas de inteligéncia artificial que tratam dados pessoais sem
a devida observancia das diretrizes de privacidade expfe a instituicdo a

riscos regulatérios sistémicos.

Aula 14.2: Mitigacao de Vieses Algoritmicos e Discriminacéo

Os modelos de inteligéncia artificial podem perpetuar, amplificar ou criar
vieses discriminatorios caso os dados utilizados para seu treinamento
reflitam desigualdades histéricas, amostras distorcidas ou preconceitos
sociais. Na LGPD, o principio da ndo discriminacédo proibe expressamente
a realizacdo de tratamento para fins discriminatérios ilicitos ou abusivos,
impondo aos desenvolvedores o dever de auditar rigorosamente seus

algoritmos para garantir a equidade dos resultados.

A mitigacdo dos vieses algoritmicos exige a adoc¢ao de testes de estresse
técnico no modelo analitico, a utilizacdo de conjuntos de dados

representativos e a implementacédo de verificacdes de paridade estatistica
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entre diferentes grupos demogréficos. O uso inadvertido de perfis
automatizados discriminatérios para concessao de crédito, selecdo de
pessoal ou oferta de precos em comércio eletrénico gera severas sancoes
aplicadas pela ANPD e reparacdes coletivas promovidas pelo Ministério

Publico.

Aula 14.3: Explicabilidade e Transparéncia em Modelos Preditivos

O dever de transparéncia ganha especial complexidade em sistemas
avancados de inteligéncia artificial caracterizados pelo fenbmeno da caixa-
preta, onde os caminhos logicos internos adotados pelo algoritmo para
alcancar uma determinada conclus&o séo opacos para os seres humanos.
A LGPD garante ao titular o direito a informacdes claras e acessiveis sobre
os critérios utilizados nas decisfes automatizadas que afetem seus

interesses.

Para cumprir esse requisito legal, as organizacbes devem investir em
técnicas de inteligéncia artificial explicavel, capazes de gerar
interpretacdes compreensiveis do funcionamento das variaveis que
influenciam as decisdes dos modelos. Apresentar justificativas genéricas
ou alegar complexidade computacional para negar esclarecimentos aos
titulares viola as obrigacdes formais de transparéncia, autorizando a ANPD
a conduzir auditorias técnicas diretas no cédigo e na arquitetura do

sistema.
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Aula 14.4: Web Scraping e Coleta de Dados em Fontes Abertas

A prética do Web Scraping envolve a extracdo automatizada de grandes
volumes de dados disponiveis em fontes abertas na internet, tais como
redes sociais, portais de noticias e cadastros publicos. Existe a falsa
premissa de que o fato de um dado estar publicamente acessivel na rede
autoriza seu recolhimento e exploracdo comercial irrestrita por qualquer

empresa sem a observancia das regras da LGPD.

A legislacédo prevé categoricamente que o tratamento de dados tornado
publicos pelo titular deve respeitar a finalidade, a boa-fé e os direitos do
titular, exigindo que a reutlizacdo dessas informacbes possua
fundamentacdo em uma base legal valida. O raspagem automatizada de
dados pessoais para composicédo de bancos de dados de prospeccao
comercial sem o conhecimento dos individuos configura tratamento ilicito
de dados, ensejando sancfes regulatérias e o bloqueio definitivo dos

robds de extracao.

Aula 14.5: Governancga de Algoritmos e Auditoria Técnica

A governanca de algoritmos refere-se a criagao de estruturas institucionais
de controle, documentacdo e auditoria continua sobre os sistemas
automatizados de tomada de deciséo que processam dados pessoais. A
instituicdo dessa governanca demanda a criacdo de um inventario de
modelos preditivos, a catalogacao das fontes de dados alimentadoras, o
registro das alteracdes de parametros e a avaliacdo do impacto dos

sistemas sobre a privacidade dos individuos.
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A realizacdo de auditorias técnicas periddicas por peritos independentes
permite avaliar a precisdo, a estabilidade, a seguranca cibernética e a
auséncia de viés nos modelos analiticos em producdo. A governanca
corporativa de inteligéncia artificial deve integrar os times de cientistas de
dados, especialistas em seguranca e o0 encarregado pelo tratamento de
dados pessoais, assegurando a inovacdo tecnolégica sustentavel e

aderente aos valores normativos da privacidade.

Médulo 15: Setores Especificos e Regulamentacdes Setoriais

Aula 15.1: Adequacédo da LGPD no Setor Financeiro e Bancario

O setor financeiro e bancério possui uma tradicdo regulatéria rigida
pautada pelas diretrizes do Banco Central do Brasil, a qual demanda
harmonizacdo constante com as exigéncias da LGPD. As instituices
financeiras lidam diariamente com volumes expressivos de dados
pessoais e sensiveis em procedimentos de andlise de risco de crédito,
prevencao a lavagem de dinheiro, detec¢do de fraudes e prestacédo de

servigos bancarios digitais.

A harmonizacéao regulatéria exige o alinhamento entre o segredo bancario,
0s normativos de seguranca cibernética do Sistema Financeiro Nacional e
os direitos dos titulares garantidos pela LGPD. A utilizacdo da base legal

de protecdo do crédito deve limitar-se estritamente aos fins previstos em
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lei, sendo vedado o uso compartilhado indevido de historicos de
transac0des financeiras com parceiros comerciais sem a devida base legal.
O vazamento de dados bancérios expfe a entidade a rea¢cfes duras tanto
do Banco Central quanto da ANPD.

Aula 15.2: Desafios do Setor de Saude e Farma

O setor de saude, abrangendo hospitais, clinicas, laboratorios de analises,
operadoras de planos de saude e a industria farmacéutica, atua como um
dos ambientes de maior criticidade para a protecao de dados devido ao
manuseio macico de dados sensiveis de saude, prontuarios meédicos e
dados genéticos. A gestdo dessas informacdes deve integrar 0os preceitos
do Cdédigo de Etica Médica e das regulamentaces da Agéncia Nacional

de Saude Suplementar as determina¢des da LGPD.

A implantacdo de controles de acesso rigidos a prontuarios eletrénicos é
indispenséavel para evitar que profissionais sem vinculo direto com o
tratamento do paciente visualizem seu histérico clinico. A pratica de
programas de fidelizacdo em farmacias, que oferecem descontos em
medicamentos em troca do fornecimento do CPF e dados de consumo do
cliente, exige transparéncia absoluta sobre a finalidade e a proibicdo de
repasse desses perfis a operadoras de planos de saude para precificagao

de risco.

Aula 15.3: Impactos no Setor de Educacao e Instituices de Ensino
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As instituicdes de ensino fundamental, médio e superior processam uma
guantidade diversificada de dados pessoais de estudantes, responsaveis
financeiros, corpo docente e colaboradores. O setor enfrenta o desafio
adicional de tratar dados pessoais de criancas e adolescentes em larga
escala, exigindo o cumprimento de salvaguardas reforgcadas quanto ao
consentimento parental e a protecdo do superior interesse dos menores
de idade.

A adequacédo das escolas e universidades abrange a reestruturacao de
sistemas de gestdo académica, ambientes virtuais de aprendizagem,
sistemas de controle de frequéncia por biometria e tecnologias de
monitoramento em provas online. A divulgacdo indevida de notas de
alunos, o compartilhamento ndo autorizado de listas de inadimplentes ou
0 vazamento de registros disciplinares acarretam violacao aos direitos de

personalidade e geram o dever legal de indenizar os afetados.

Aula 15.4: Adequacéo do Setor de Varejo e E-commerce

O setor de varejo e comercio eletrdnico apoia sua rentabilidade no
conhecimento aprofundado dos habitos de consumo, preferéncias e perfis
comportamentais de seus clientes para a execucdo de campanhas de
marketing direcionado. A coleta massiva de dados por meio de cookies em
websites, aplicativos moveis e programas de fidelidade em lojas fisicas
exige a reestruturacdo dos avisos de privacidade e a gestao eficiente do

consentimento e do legitimo interesse.
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As plataformas digitais de e-commerce devem garantir a seguranca das
rotinas de processamento de pagamentos, 0 armazenamento seguro de
enderecos de entrega e a protecdo contra fraudes. A pratica de
rastreamento invasivo de usuarios pela internet sem o0 consentimento
explicito ou sem a opcgao clara de desligamento viola as diretrizes de
transparéncia. As empresas devem estruturar seus sistemas para honrar
prontamente os pedidos de exclusao cadastral encaminhados pelos

titulares.

Aula 15.5: Tratamento de Dados no Setor Publico e Administracéo

O tratamento de dados pessoais pela administracdo publica direta e
indireta possui regras especificas dispostas no Capitulo Quarto da LGPD,
devendo ser realizado para o atendimento de sua finalidade publica, na
persecucdo do interesse publico, com o0 objetivo de executar as
competéncias legais ou cumprir as atribuicdes legais do servico publico. A
administracdo publica deve fornecer informacgdes claras sobre a previsao

legal, a finalidade e os procedimentos do tratamento.

O compartiihamento de dados pessoais entre 6rgdos publicos é
franqueado para a execucao de politicas publicas, mas deve respeitar a
finalidade que justificou a sua coleta original, sendo vedada a transferéncia
irrestrita de cadastros governamentais a entidades privadas. A indicacéo
do encarregado pelo tratamento de dados € obrigatoria nos o6rgéos
publicos. O descumprimento das regras por agentes publicos sujeita o
responsavel as sancdes da Lei de Improbidade Administrativa, além do

processo disciplinar interno e san¢des regulatérias da ANPD.
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Mdédulo 16: Contratos, Terceirizacdo e Adequacao Contratual

Aula 16.1: Elaboracéo de Aditivos Contratuais de Privacidade

A adequacao contratual representa uma das etapas mais volumosas e
criticas na estruturacdo da governanca em privacidade das empresas. A
necessidade de adequar os contratos vigentes com clientes, fornecedores,
parceiros comerciais e prestadores de servicos exige a elaboracao de
aditivos contratuais de protecéo de dados, conhecidos internacionalmente

pela sigla DPA (Data Processing Agreement).

Estes aditivos tém por objetivo estabelecer o papel juridico de cada uma
das partes envolvidas na relagéo contratual, delimitando as atribuicées do
controlador e do operador. O aditivo formaliza a obrigacéo de observancia
as regras da LGPD, vinculando contratualmente as partes ao cumprimento
das politicas internas de seguranca e prevendo consequéncias juridicas e

financeiras diretas para as hipoteses de violagdo normativas.

Aula 16.2: Clausulas Essenciais para Gestdo de Operadores

Os contratos celebrados entre controladores e operadores devem conter
um conjunto de clausulas essenciais para garantir que a gestdo do risco
de privacidade permaneca sob o controle do ente decisor. E indispensavel

a previsdo de clausulas que obriguem o operador a tratar os dados
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estritamente de acordo com as instrucdes licitas do controlador, proibindo
a utilizacdo dos dados para finalidades proprias ou para beneficio de

terceiros.

Adicionalmente, o0s instrumentos contratuais devem estabelecer a
proibicdo de subcontratacdo de outros operadores sem a autorizagao
prévia por escrito do controlador. Devem figurar também obrigacdes
expressas do operador relativas a manutencdo de medidas de seguranca
da informacé&o adequadas, o dever de notificacdo imediata do controlador
em caso de incidentes de seguranca e a obrigacao de auxiliar o
controlador no atendimento aos direitos dos titulares e na confeccéo de
RIPDs.

Aula 16.3: Clausulas de Auditoria, Indemnizacéo e Penalidades

Para conferir efetividade as obrigacBes contratuais pactuadas, o0s
instrumentos de protecdo de dados devem estipular o direito de o
controlador realizar auditorias periodicas, presenciais ou remotas, nas
instalacdes e sistemas do operador para verificar a conformidade real das
operacdes. Impede-se a inclusdo de clausulas contratuais que restrinjam
desarrazoadamente o0 acesso do controlador aos registros de seguranca

do contratado.

O contrato deve regular de forma transparente as responsabilidades

financeiras em casos de vazamento de dados ou aplicacéo de multas pela
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ANPD, estipulando clausulas de indenizacdo e o dever do operador de
ressarcir integralmente o controlador caso este venha a ser condenado
judicial ou administrativamente por falhas cometidas pelo operador. A
previsdo de multas moratorias e compensatoérias pelo descumprimento de
obrigacBes contratuais de privacidade reforca o compromisso técnico

entre 0s parceiros.

Aula 16.4: Transicao de Contratos Antigos e Legados

A entrada em vigor da LGPD exigiu a revisdo massiva de contratos antigos
celebrados antes do advento da legislacdo que permaneceram em
execucado continuada nas organizacfes. O processo de remediacao de
acervos contratuais engloba o mapeamento dos contratos ativos, a
classificacao dos riscos associados a cada fornecedor e o envio formal de
notificacbes e aditivos contratuais para regularizacdo juridica das

obrigacdes.

A recusa de fornecedores antigos em assinar os aditivos de protecao de
dados exige a reavaliacdo da continuidade da parceria comercial pelo
comité de riscos da empresa. A manutencao de fornecedores nao
alinhados a LGPD em operagcbes de tratamento critico gera uma
vulnerabilidade juridica inaceitavel para o controlador, impedindo a
demonstracéo da devida diligéncia em eventuais processos fiscalizatorios

instaurados pela autoridade reguladora.
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Aula 16.5: Rescisao Contratual e Eliminacdo de Dados

A extingdo dos contratos de prestacdo de servigos exige a execucao de
protocolos formais de encerramento no que tange ao destino dos dados
pessoais tratados pelo operador durante a vigéncia da relacdo contratual.
O contrato deve prescrever expressamente que, apos a rescisdo, O
operador deve, a critério do controlador, devolver integralmente todos os
bancos de dados pessoais armazenados ou proceder a sua eliminacao

definitiva e irreversivel dos servidores.

A devolucdo ou eliminacdo das informacbes deve ser comprovada
documentalmente pelo operador mediante a emissao do certificado formal
de destruicdo de dados. E vedado ao operador reter copias das bases de
dados pessoais apds o encerramento do contrato sob o pretexto de uso
estatistico ou comercial proprio, salvo nas hipéteses estritas de obrigacao
legal de guarda. A retencdo ndo autorizada do acervo de dados pés-

contrato configura apropriacao indevida da informacéao e infracéo a lei.

Modulo Extra
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