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NOME DO CURSO:
Transformacéo Digital no Setor Publico

A modernizacdo da gestéo publica exige a implementacao
estratégica de novas tecnologias, governanca de dados e servi¢os
focados no cidad&o. Este programa aborda os pilares da
digitalizacdo governamental, abrangendo planejamento estratégico,
identidade digital, interoperabilidade de sistemas, ciberseguranca e
cultura de inovacao no ambiente estatal. Desenvolva competéncias
fundamentais para liderar a transicdo de processos analdgicos para
ecossistemas digitais eficientes, transparentes e alinhados as
regulamentacdes vigentes. #TransformacaoDigital #GestaoPublica
#GovernoDigital #lnovacaoNoSetorPublico #Egov
#PoliticasPublicas #CibersegurancaPublica #GovernangcaDeDados

#LiderancaPublica #ServicosPublicosDigitais
O QUE VOCE VAI APRENDER:

. Planejar e executar estratégias de transformacéao digital em
orgaos publicos.
. Aplicar a legislacéo de governo digital e protecdo de dados no

setor estatal.

. Reorganizar processos internos focado na digitalizacao de

servicos ao cidadao.

. Implementar arquiteturas de interoperabilidade e governanca

de dados governamentais.
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. Adotar praticas de ciberseguranca e gestao de riscos em

infraestruturas publicas.

. Desenvolver uma cultura organizacional inovadora e voltada

para agilidade na gestéo publica.
PUBLICO-ALVO:

. Gestores, diretores e ocupantes de cargos estratégicos na

administracao publica.

. Servidores publicos envolvidos em projetos de modernizacao

e tecnologia da informacao.

« Analistas de politicas publicas e consultores focado no setor

estatal.

. Profissionais de Tl que atuam ou pretendem atuar em projetos

governamentais.
Maédulo 1: Fundamentos e Marcos Legais do Governo Digital

Aula 1.1: Evolucao Histérica da Administracao Publica e a Era

Digital

A transicdo da administracéo publica burocratica para a gestao
publica gerencial estabeleceu as bases para a emergéncia do
governo digital. Historicamente, a burocracia tradicional priorizava o
controle formal e os processos em papel, o que frequentemente
resultava em morosidade e insulamento burocratico. Com o advento
das tecnologias de informacdo e comunicacao, o Estado passou a
ser pressionado por maior eficiéncia, transparéncia e

responsividade, impulsionando reformas estruturais que buscaram
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redesenhar a prestacao de servicos e o relacionamento com a

sociedade.

A era digital no setor publico ndo se resume a mera informatizacao
de procedimentos legados, mas representa uma mudanca
paradigmatica na arquitetura institucional. A adocédo de plataformas
integradas permite a transicao do modelo centrado na estrutura
estatal para um modelo orientado as necessidades do cidadéo.
Esse processo histdrico demonstra que a tecnologia atua como um
vetor de transformacéo organizacional, exigindo readequacéao das
rotinas operacionais, revisao das competéncias funcionais dos
servidores e um alinhamento continuo com 0s principios

constitutivos da administracéo publica.
Aula 1.2: A Lei do Governo Digital e seus Impactos Institucionais

A Lei do Governo Digital estabelece diretrizes fundamentais para a
modernizacdo da gestdo publica no Brasil, determinando a
digitalizacao de processos e a prestacdo de servicos por meios
eletrénicos. A norma impde a simplificagcdo do atendimento ao
cidadao, a eliminacéo de exigéncias desnecessarias de
apresentacao de documentos e a obrigatoriedade da integracéo
entre bases de dados estatais. Essa transformacao legal exige que
orgaos das esferas federal, estadual e municipal reestruturem suas
rotinas de trabalho para garantir o acesso amplo e descomplicacéo

administrativa.

O impacto institucional dessa legislacdo desdobra-se na

necessidade de adequacéo dos fluxos operacionais e na revisao de
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procedimentos analdgicos consolidados. A obrigatoriedade de
disponibilizar servigcos digitais de forma acessivel forca as
instituicdes publicas a investirem na capacitacédo de seu corpo
funcional e na atualizacéo de suas infraestruturas tecnoldgicas.
Falhas na implementacdo dessa norma podem acarretar ineficiéncia
sistémica, questionamentos pelos 6rgaos de controle e a
perpetuacdo do isolamento governamental em relacéo as

demandas contemporaneas da sociedade.
Aula 1.3: Lei Geral de Protecao de Dados no Contexto Estatal

A aplicacéo da Lei Geral de Protecdo de Dados Pessoais no setor
publico possui nuances especificas, uma vez que o tratamento de
dados pelas entidades governamentais deve atender a sua
finalidade publica e ao cumprimento de atribuictes legais. O Estado
manipula volumes massivos de informacdes sensiveis, desde
registros de saude e educacédo até dados fiscais e previdenciarios.
Portanto, a conformidade exige o mapeamento rigoroso dos fluxos
de dados, a definicdo clara das bases legais para cada operacéao de
tratamento e a instituicdo da figura do encarregado pelo tratamento

de dados pessoais nho ambito de cada orgéo.

As instituicOes publicas devem conciliar a exigéncia de
transparéncia e acesso a informacéo com a garantia da privacidade
e protecéo dos direitos dos titulares. A falta de governanca
adequada pode resultar em vazamento de dados estratégicos,
sancdes administrativas e perda de confianga publica na gestéao
estatal. As boas praticas recomendam a elaboracao de Relatorios

de Impacto a Protecdo de Dados Pessoais para operacdes de alto
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risco, garantindo que a inovacgéao tecnoldgica no setor publico ocorra

acompanhada da mitigacdo de riscos a privacidade dos cidadaos.

Aula 1.4: Lei de Acesso a Informacéo e Transparéncia Passiva e
Ativa

A Lei de Acesso a Informacéao revolucionou a relacdo entre o
Estado e a sociedade ao consagrar a publicidade como preceito
geral e o sigilo como excecao. A transparéncia ativa refere-se a
obrigac&o dos orgaos publicos de divulgar, por iniciativa propria,
informacdes de interesse coletivo ou geral em sitios oficiais da
internet. J4 a transparéncia passiva diz respeito ao dever de
atender as solicitacdes especificas formuladas pelos cidadaos
dentro dos prazos legalmente estabelecidos, exigindo fluxos
internos bem definidos para a busca, consolidacéo e resposta das

demandas.

A operacionalizacdo dessa lei no ecossistema digital exige a
estruturacao de portais de transparéncia funcionais, acessiveis e
atualizados em tempo real, além da manutencao de Servico de
Informacao ao Cidad&o eficiente. O descumprimento dos preceitos
de transparéncia fragiliza o controle social e expde 0s gestores
publicos a responsabilizacbes administrativas. A integracao entre
sistemas de gestao documental e as plataformas de transparéncia
consolida-se como a melhor estratégia para assegurar que a
informacao publica seja disponibilizada de forma compreensivel e

tempestiva.
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Aula 1.5: Planos de Transformacéo Digital e Alinhamento

Estratégico

O Plano de Transformacéao Digital é o instrumento orientador que
formaliza as metas, a¢des e indicadores necessarios para a
transicao digital de uma instituicdo publica. A elaboracéo desse
documento exige o diagndstico preciso da maturidade digital do
orgao, o mapeamento das demandas dos usuarios e a definicéo
detalhada das iniciativas que seréo priorizadas. Esse planejamento
impede que a digitalizacao ocorra de forma pulverizada ou
desconexa das diretrizes governamentais de longo prazo,

promovendo o0 uso racional dos recursos orcamentarios.

O alinhamento estratégico do plano garante que as solucdes
tecnolégicas adotadas atendam efetivamente aos objetivos
institucionais e as expectativas da sociedade. A conducao desse
processo deve envolver a lideranca superior e as areas finalisticas
do 6rgéao, superando a visdo de que a transformacéao digital € um
tema restrito ao departamento de tecnologia da informacéo. Erros
na fase de planejamento, como a auséncia de metas mensuraveis
ou o desalinhamento com a capacidade operacional do 6rgéo,
comprometem a sustentabilidade das entregas digitais e geram

desperdicio de recursos publicos.
Modulo 2: Governanca e Lideranca para a Inovacgéao Publica

Aula 2.1: Estruturas de Governanca de Tecnologia da Informacéao

no Setor Publico



favé ADLAS CURSOS ONLINE

CURSOS ONLINE www.adlas.com.br

A governanca de tecnologia da informacao na administracdo publica
compreende o conjunto de mecanismos de lideranca, estratégia e
controle voltados para avaliar, direcionar e monitorar a gestao da
tecnologia. O objetivo principal € garantir que investimentos
tecnologicos agreguem valor publico real, otimizem o uso de
recursos e gerenciem o0s riscos associados. A instituicdo de comités
estratégicos de tecnologia, compostos por lideres de diversas areas
do 6rgéao, garante que as decisdes de Tl estejam diretamente

vinculadas aos objetivos finalisticos da instituic&o.

A auséncia de uma estrutura formal de governanca resulta na
proliferacdo de sistemas redundantes, projetos descontinuados e
contratacdes ineficientes. A governanca estabelece papéis e
responsabilidades claros para a tomada de deciséo sobre
prioridades contratuais e arquitetura tecnolégica. Boas praticas
internacionais sugerem a utilizacao de estruturas consagradas
adaptadas ao setor publico, assegurando gue o portfolio de projetos
tecnoldgicos esteja em consonancia com as orientacdes do tribunal

de contas e outros 6rgaos de fiscalizacao.
Aula 2.2: O Papel dos Lideres na Conducéo da Mudanca Digital

A lideranga no setor publico desempenha papel decisivo no sucesso
ou fracasso das iniciativas de transformacao digital, atuando como
agente patrocinador da inovacéo. Os gestores publicos enfrentam o
desafio de engajar equipes frequentemente acomodadas em
processos tradicionais, demonstrando os beneficios das novas
tecnologias para a eficiéncia do trabalho diario e para a melhoria do

atendimento prestado ao cidadao. O lider digital deve possuir visdo
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estratégica, capacidade de articulacdo politica interna e abertura

para a experimentacao de novas abordagens operacionais.

A conducgao da mudanca exige uma comunicacgao clara sobre as
metas institucionais e 0os impactos da transi¢cdo para a cultura
digital. Erros comuns de lideranca incluem a imposi¢céo autoritaria
de novas ferramentas sem o devido treinamento das equipes e a
falta de acompanhamento continuo dos indicadores de adocéo
tecnoldgica. Ao promover um ambiente focado na colaboracéo e no
aprendizado continuo, as liderancas conseguem mitigar resisténcias
corporativas e consolidar avangos estruturais permanentes na

administracao publica.
Aula 2.3: Gestao da Mudanca e Superacao da Resisténcia Cultural

A resisténcia a mudanca € uma das principais barreiras para a
consolidacéo da transformacao digital nas organizacdes estatais,
onde rotinas burocréaticas tendem a ser rigidamente preservadas.
Os servidores publicos podem demonstrar receio em relacdo ao uso
de novas ferramentas tecnoldgicas devido a falta de capacitacao,
ao tédio operacional gerado por sistemas mal projetados ou ao
receio da perda de relevancia de suas funcdes. Superar essa
resisténcia requer estratégias estruturadas de comunicacao,
capacitacao continuada e gestao do conhecimento ao longo de todo

0 processo de transicao.

O mapeamento de partes interessadas permite identificar
antecipadamente os focos de resisténcia e 0os potenciais

multiplicadores da mudanca dentro da organizag&o. A inclusdo dos
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usuarios finais no desenho dos processos e no teste das novas
plataformas digitais reduz a rejeicdo e aumenta o sentimento de
pertencimento. Ignorar a dimensao humana e focar exclusivamente
na implementacao tecnoldgica costuma gerar o fendbmeno do uso
pro forma, em que 0s novos sistemas digitais sdo subutilizados
enguanto procedimentos paralelos analégicos continuam existindo

de maneira nao oficial.
Aula 2.4: Gestao de Riscos e Compliance em Projetos de Inovacao

A gestao de riscos em projetos digitais publicos envolve a
identificacdo, andlise e tratamento de eventos que possam
comprometer a entrega das solucdes tecnologicas dentro do prazo,
custo e escopo estabelecidos. O ambiente publico exige uma
abordagem de compliance rigorosa para garantir a conformidade
dos projetos com a legislacao licitatoria, orcamentaria e regulatéria.
Projetos inovadores carregam incertezas inerentes que devem ser
mapeadas previamente para evitar paralisacdes decorrentes de

intervencdes dos orgaos de controle interno e externo.

A consolidacéo de matrizes de riscos atualizadas periodicamente
permite que a administracdo publica adote medidas preventivas em
vez de atuar em carater puramente reativo. A falta de governanca
de riscos em contratacOes de tecnologia frequentemente resulta em
aditivos contratuais excessivos, entrega de produtos desalinhados
com as necessidades operacionais e responsabilizacdo de gestores
por irregularidades formais. A adocao de boas praticas de
compliance fortalece a integridade das contrata¢cdes digitais e

assegura a transparéncia na utilizacao dos dinheiros publicos.
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Aula 2.5: Redes de Cooperacao e Ecossistemas de Inovacao

Aberta no Setor Publico

A complexidade dos desafios enfrentados pelo Estado exige a
superacao de modelos isolados de atuacao por meio da formacao
de redes de cooperacéo e ecossistemas de inovacao aberta. A
colaboracéo entre diferentes 6érgdos governamentais,
universidades, empresas de tecnologia e organizacdes da
sociedade civil permite o compartilhamento de conhecimento,
infraestrutura e custos no desenvolvimento de soluc¢des publicas. O
uso de mecanismos como o Marco Legal das Startups viabiliza a
contratacao de solucgfes inovadoras para problemas do setor

publico.

A participacéo em redes de inovacao possibilita a rapida
disseminacao de boas praticas e a reaproveitamento de sistemas
computacionais ja testados por outras instituicdes. O isolamento
tecnologico resulta na reinvencéo da roda e na sobreposicdo de
esforcos orcamentarios sem ganhos de escala. O engajamento
efetivo em ecossistemas abertos demanda flexibilidade institucional
e a superacao de vaidades corporativas, permitindo que o poder
publico atue como co-criador de respostas eficientes para os

dilemas da sociedade.
Modulo 3: Design de Servigos e Foco no Cidadao

Aula 3.1: Metodologia de Design Service e Experiéncia do Usuario
(UX) no Setor Publico
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O Design de Servicos na administracao publica busca estruturar
interagdes funcionais e intuitivas entre o cidadéo e o Estado,
garantindo que os servicos digitais atendam as necessidades reais
da populacdo. A aplicacdo de conceitos de experiéncia do usuario e
interface do usuario visa simplificar rotinas complexas, eliminando
termos burocraticos e telas confusas que dificultam o acesso a
direitos basicos. O foco deixa de ser a organizacao do organograma
estatal para ser a jornada percorrida pelo cidadao ao solicitar uma

prestacdo governamental.

A conducao dessa metodologia exige pesquisa empirica,
observacéo direta e escuta ativa dos usuarios antes e durante a
fase de desenvolvimento das ferramentas digitais. Negligenciar o
design centrado no usuario resulta na criacdo de portais ineficientes
gue exigem elevado suporte presencial ou telefénico para resolver
problemas simples. O investimento na usabilidade de sistemas
publicos reduz o tempo de processamento de solicitacdes, diminui o
retrabalho dos servidores e promove a incluséo digital ao tornar as
plataformas estatais compreensiveis por diferentes estratos da

sociedade.

Aula 3.2: Mapeamento da Jornada do Cidad&o e Redesenho de

Processos

O mapeamento da jornada do cidadao consiste no detalhamento de
cada etapa, ponto de contato e gargalo experimentado pelo
individuo na busca por determinado servi¢o publico. Essa técnica
permite identificar redundancias, como a solicitacéo repetida de

documentos que o préprio Estado ja possui, e etapas
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desnecessarias que geram atrasos no atendimento. A analise critica
da jornada atual orienta o redesenho de processos antes da
implementacao de qualquer linha de cédigo, evitando a digitalizacao

da burocracia ineficiente.

O redesenho focado na experiéncia do usuario busca unificar
solicitagOes, automatizar verificagdes de requisitos e disponibilizar
acompanhamento transparente do status dos pedidos em tempo
real. Erros recorrentes na gestédo publica incluem a transposicao
literal de formularios em papel para o meio digital sem a devida
simplificacédo dos procedimentos subjacentes. A simplificacao prévia
dos fluxos operacionais maximiza o impacto dos investimentos
tecnologicos e garante que 0s servicos prestados sejam entregues

de forma mais célere e previsivel.

Aula 3.3: Acessibilidade Digital e Linguagem Simples na

Administracdo Publica

A acessibilidade digital garante que pessoas com deficiéncia visual,
auditiva, motora ou cognitiva possam navegar e utilizar de forma
autbnoma os sitios e aplicativos governamentais. A conformidade
com os padrdes internacionais e nacionais de acessibilidade na web
€ uma exigéncia legal e um dever ético do Estado para assegurar 0
exercicio da cidadania plena. Paralelamente, o uso da linguagem
simples visa substituir o jargao juridico e burocratico por
explicagdes claras, diretas e objetivas nas comunicagdes oficiais e

Nos servicos prestados.
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A combinacédo entre acessibilidade tecnoldgica e linguagem simples
amplia drasticamente o alcance e a efetividade das politicas
publicas digitais. Portais inacessiveis ou com linguagem hermética
excluem parcelas significativas da populacao, gerando
desigualdade no acesso aos beneficios estatais. As equipes de
desenvolvimento e comunicacdo publica devem testar
continuamente as solu¢gdes com leitores de tela, navegacéao por
teclado e validacOes de compreensibilidade textual com grupos

diversos da sociedade civil para garantir uma inclusdo abrangente.

Aula 3.4: Pesquisa com Usuarios e Testes de Usabilidade em

Plataformas Governamentais

A realizacéo periodica de pesquisas com usuarios e testes de
usabilidade e indispensavel para a melhoria continua das
plataformas digitais publicas. Os testes de usabilidade consistem na
observacéo de cidadaos reais executando tarefas especificas no
sistema, permitindo a identificacdo de ambiguidades na navegacao,
erros de layout e falhas de comunicacdo que passam
despercebidas pelas equipes técnicas. Esse processo empirico
fornece dados concretos para orientar o aprimoramento constante

dos portais e aplicativos estatais.

A auséncia de validacao préatica com a populacao frequentemente
leva ao desenvolvimento de softwares alinhados as premissas dos
desenvolvedores, mas desalinhados com a realidade operacional
dos usuarios finais. As metodologias de pesquisa devem considerar
a diversidade do publico atendido, incluindo individuos com

diferentes niveis de letramento digital e acesso a dispositivos
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méveis. O monitoramento continuo da satisfacdo dos usuarios
garante que os servicos digitais evoluam conforme novas

expectativas e demandas sociais surjam.

Aula 3.5: Coproducéo de Servicos Publicos Digitais com a

Sociedade

A coproducédo de servicos publicos fundamenta-se na incluséo ativa
de cidadaos, académicos e entidades da sociedade civil no
processo de formulacdo, desenvolvimento e avaliacdo das politicas
e plataformas digitais. Esse modelo supera a viséo tradicional do
cidadao apenas como consumidor passivo de servicos,
transformando-o em parceiro estratégico para a resolucao de
problemas publicos complexos. Hackathons, consultas publicas
digitais e laboratorios de inovacao aberta sdo mecanismos praticos

para operacionalizar essa colaboracéo continua.

A adocao da coproducéo fortalece a legitimidade das solucdes
adotadas e amplia a aderéncia das plataformas digitais as reais
necessidades locais. No entanto, a conducao inadequada desse
processo, sem a devida devolutiva sobre as contribuicdes recebidas
ou sem a implementacao das ideias aprovadas, pode gerar
frustracdo e desencadear descrédito na participacao cidada. A
governanca da coproducédo exige canais estruturados de diadlogo e
transparéncia sobre como as contribuicbes externas foram

integradas as solucdes publicas finais.

Médulo 4: Identidade Digital, Autenticag&o e Portais Unicos
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Aula 4.1: Plataformas de Autenticacdo Unificada e o Padrao do
Gov.br

A consolidacao de plataformas de autenticacao unificada, a
exemplo do ecossistema gov.br, visa proporcionar aos cidadaos
uma identidade digital Unica para acesso a multiplos servicos do
Estado. Esse sistema elimina a necessidade de criacéo e
memorizacao de variados nomes de usuario e senhas para cada
orgao publico, simplificando significativamente a interacdo com a
administracdo publica nas instancias federal, estadual e municipal.
A centralizacdo do acesso facilita também a implementacao de

controles de seguranca e auditoria mais rigorosos.

A integracao de servicos locais e setoriais as plataformas nacionais
de identidade digital reduz custos de infraestrutura e aumenta a
confiabilidade da identificagcado do usuario. A arquitetura dessas
plataformas baseia-se em protocolos modernos de federacao de
identidade e autorizac&o, garantindo que as informacdes pessoais
do titular trafeguem de forma criptografada entre as bases
autoritativas e as aplicacfes finais. Falhas na aderéncia as
diretrizes de autenticacdo unificada geram fragmentacéo dos
servicos prestados e ampliam a vulnerabilidade contra fraudes

cadastrais.

Aula 4.2: Niveis de Confiabilidade de Identidades Digitais e

Assinatura Eletronica

A gestéo da identidade digital exige a definicdo de niveis de

confiabilidade cadastral baseados na validacdo dos dados dos
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usuarios em bases autoritativas publicas ou privadas. Esses niveis,
categorizados geralmente como bronze, prata e ouro, determinam o
grau de seguranca da identificacao e definem quais tipos de
transacgoes e servicos podem ser acessados de acordo com o risco
associado. Servigcos que envolvem transferéncia de recursos ou
dados altamente sensiveis exigem niveis elevados de validacéo

para evitar personificacédo e fraudes.

Paralelamente, a assinatura eletrénica no setor publico divide-se em
simples, avancada e qualificada, sendo aplicavel a diferentes
contextos administrativos. A assinatura simples atende a
procedimentos de baixo risco, enquanto a qualificada exige 0 uso
de certificados digitais do sistema ICP-Brasil. A escolha adequada
do tipo de assinatura e do nivel de confiabilidade para cada
procedimento reduz gargalos burocraticos, preserva o valor juridico
dos atos administrativos praticados eletronicamente e garante a
devida protecéo juridica as operacoes realizadas em ambiente

digital.

Aula 4.3: Portais Unicos e a Consolidacdo de Servicos em

Plataformas Centrais

A estratégia de portais Unicos visa unificar em uma unica interface
digital o acesso a todos os servi¢os publicos disponibilizados pelo
Estado, superando a pulverizacéo de sitios eletronicos
institucionais. Essa abordagem consolida informacdes, guias de
instrucdo e formuléarios eletrénicos sob o0 mesmo padrao gréafico e
navegacional, facilitando a localizacdo do servigo desejado por

parte do cidaddo. O portal Unico atua como uma camada de
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integracdo sobre a infraestrutura heterogénea dos 6rgaos publicos

subjacentes.

A migracédo de portais isolados para uma plataforma unificada
demanda intensa negociac¢ao politica e padronizacdo técnica entre
os diferentes departamentos executivos. O principal beneficio reside
na previsibilidade da experiéncia do usuario e na reducao
expressiva de custos com hospedagem, desenvolvimento e
manutencao de paginas institucionais individuais. Erros comuns no
processo de consolidacdo ocorrem quando a migragao resume-se a
agregacao de hiperlinks sem a devida integracéo dos sistemas
legados e sem a harmonizacao visual e funcional dos servicos

ofertados.
Aula 4.4: Incluséo Digital e Alternativas de Atendimento Multicanal

A transicéo para o governo digital deve ocorrer garantindo que
cidadaos desprovidos de conectividade, equipamentos adequados
ou letramento digital ndo sejam excluidos do acesso a direitos
basicos. A estratégia de multicanalidade assegura que, embora o
meio digital seja priorizado, existam pontos de apoio presencial e
atendimento telefbnico estruturados para orientar e auxiliar a
populacéo vulneravel na utilizac&o dos servicos eletronicos. Essa
abordagem hibrida harmoniza o ganho de eficiéncia da digitalizacéo

com o principio constitucional da universalidade do acesso.

Os centros presenciais de atendimento ao cidadao devem ser
reconfigurados para atuar como polos de inclusao digital e

mediacao tecnoldgica, onde atendentes capacitam 0s USUArios no
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uso das plataformas do Estado. A descontinuacdo abrupta dos
canais analdgicos sem o devido suporte de inclusédo gera barreiras
de acesso e aprofunda as desigualdades sociais existentes. A
governanga do atendimento multicanal requer o monitoramento
integrado das demandas em todos 0s canais para garantir a
consisténcia das informacdes fornecidas e a eficiéncia global da

prestacéo publica.

Aula 4.5: O Principio do "Digital por Padrédo” e o Fim do

Atendimento em Papel

O principio do "Digital por Padrao" estabelece que todos os novos
servicos publicos devem ser concebidos, desenvolvidos e
disponibilizados prioritariamente em formato digital desde a sua
origem. Essa diretriz inverte a logica tradicional ao exigir justificativa
formal para a manutencao de atendimentos exclusivamente
presenciais ou em suporte fisico de papel. A eliminacao do papel
reduz custos com impressao, transporte e armazenamento de
documentos, além de conferir maior celeridade e rastreabilidade a

tramitacdo de procedimentos administrativos internos.

A implementacéao efetiva dessa diretriz exige a transicdo completa
dos fluxos de trabalho operacionais e a obrigatoriedade da
tramitacdo eletronica de processos em toda a administragéo
publica. No entanto, o digital por padrédo deve contemplar
mecanismos excepcionais para casos em que o cidadao declare a
impossibilidade de acesso aos meios eletronicos, garantindo a
autodeclaracao de vulnerabilidade. O sucesso dessa transicéo

depende do investimento continuo em infraestrutura tecnoldgica
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robusta e do treinamento extensivo dos servidores para atuar em

ecossistemas exclusivamente digitais.

Modulo 5: Interoperabilidade e Integracao de Sistemas

Governamentais

Aula 5.1: Conceito e Importancia da Interoperabilidade na

Administracdo Publica

A interoperabilidade no setor publico refere-se a capacidade de
sistemas de informacao heterogéneos trocarem dados e
compartilharem informacdes e processos de negocio de forma
transparente e eficiente. A auséncia de integrac&o gera os
chamados ilhas de informacéo, resultando no retrabalho do cidad&o
ao fornecer repetidamente as mesmas informagdes para diferentes
orgaos da administracdo publica. A interoperabilidade atua como o
alicerce fundamental para a simplificacédo administrativa e para a

eficiéncia operacional das politicas publicas.

A implementacao da interoperabilidade abrange dimensdes
técnicas, semanticas, organizacionais e juridicas que devem ser
tratadas de forma holistica pelos gestores de tecnologia. A troca
automatizada de informagdes permite a automacao de verificagbes
cadastrais, a concessao agil de beneficios sociais e o0 combate
assertivo a fraude fiscal e documental. A auséncia de diretrizes e
padrdes claros de interoperabilidade resulta na contratacéo de
solucdes isoladas que perpetuam a fragmentacéo e elevam

exponencialmente os custos de integracéo no futuro.
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Aula 5.2: Arquiteturas de Integracao e Tecnologias de API no

Governo

A arquitetura de integracdo governamental fundamenta-se
modernamente na utilizacao de interfaces de programacao de
aplicacdes, conhecidas como APIs, desenvolvidas sobre padrdes
abertos e seguros. A utilizac&do de arquiteturas orientadas a
microsservicos e portais de gerenciamento de APIs permite que
diferentes sistemas governamentais comuniquem-se de forma
descentralizada e escalavel. Esse modelo substitui a troca manual
ou em lote de arquivos por requisicdes em tempo real, garantindo

dados sempre atualizados para o usuario final.

A governanca do ecossistema de APIs exige a definicdo de padrbes
claros de documentacéao, versionamento, controle de acesso e
limites de requisi¢ao para evitar sobrecargas nos sistemas legados.
A disponibilizacdo de catalogos de APIs governamentais facilita o
reaproveitamento de funcionalidades desenvolvidas por um orgéo
por toda a administracao publica. A falta de padronizacdo nas
interfaces de comunicacao gera gargalos de integracdo, aumenta o
tempo de desenvolvimento de novos servicos e eleva a

vulnerabilidade das conexdes a ataques cibernéticos.
Aula 5.3: Padroes e RegulamentacgOes para Interoperabilidade Gov

Os padrdes de interoperabilidade de governo eletrénico
estabelecem o conjunto de premissas, especificacdes e politicas
gue devem orientar a aquisicao, o desenvolvimento e a manutencao

de sistemas de informacéo no setor estatal. Essas especificacdes
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abrangem a padronizacao de vocabularios controlados, esquemas
XML e JSON, protocolos de comunicacao e diretrizes de seguranca
da informacéo. A observancia obrigatoria dessas normas garante
gue novos softwares contratados sejam nativamente capazes de

integrar-se ao ecossistema governamental.

A evolucédo continua desses padrdes exige atualizacao periodica
frente as transformacdes tecnologicas e as novas exigéncias legais
de seguranca e privacidade. Os 6rgaos publicos devem instituir
processos de auditoria técnica para verificar o cumprimento dos
requisitos de interoperabilidade antes do aceite definitivo de
solucdes de Tl desenvolvidas por terceiros. O nao cumprimento das
regulamentacdes de interoperabilidade consolida a dependéncia em
relacdo a fornecedores especificos de software e compromete a

sustentabilidade tecnoldgica das instituicdes governamentais.

Aula 5.4: Barramentos de Servigos Executivos e Plataformas

Conectoras

Os barramentos de servicos e as plataformas conectoras atuam
como a espinha dorsal da integracdo no setor publico,
intermediando a comunicacao entre sistemas de origens e
tecnologias distintas. Essas plataformas realizam a traducao de
protocolos, a mediacdo de mensagens e a aplicacao de regras de
transformacédo de dados em tempo real, evitando a necessidade de
conexdes ponto a ponto complexas entre as aplicacdes. Esse
arranjo arquitetural eleva a flexibilidade do ecossistema de Tl

governamental.
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A centralizacao da integracdo em plataformas conectoras robustas
facilita o monitoramento do trafego de dados e a auditoria das
transacoes realizadas entre as entidades estatais. No entanto, o
barramento de integracdo consolida-se como um ponto Unico de
falha, exigindo alta disponibilidade, redundancia e esquemas
rigorosos de seguranca cibernética. Falhas na sustentacdo dessas
plataformas podem paralisar servigos publicos essenciais que

dependem da validacdo continua em bases autoritativas integradas.

Aula 5.5: O Principio do "Apenas Uma Vez" e Compartilhamento de

Dados

O principio do "Apenas Uma Vez" estabelece que cidadaos e
empresas nao devem ser obrigados a fornecer ao Estado
informagdes ou documentos que ja estejam em posse de qualquer
orgao da administracao publica. A implementacao desse principio
exige a integracao plena das bases de dados autoritativas e a
automacao do compartilhamento de dados interinstitucional. Essa
abordagem transfere para a infraestrutura tecnoldgica
governamental a responsabilidade pelo intercambio de dados,

desonerando o usuario da carga burocratica.

A efetivacdo desse principio reduz drasticamente o tempo de
atendimento, minimiza erros de digitacao e coibe a utilizacéo de
documentos falsificados no setor publico. Contudo, a circulacéo
continua de dados entre diferentes entidades exige rigida
conformidade com as restricbes impostas pela LGPD e a definicao
clara das competéncias de cada 6rgéo sobre os dados mantidos. A

falta de governanca no compartilhamento de informacdes pode
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expor dados pessoais a acessos indevidos e violar o direito

fundamental a privacidade dos cidadaos.
Modulo 6: Governanca, Gestao e Analise de Dados Publicos

Aula 6.1: Estratégia de Dados Governamentais e Qualidade da

Informacéao

A elaboracédo de uma estratégia de dados governamentais
estabelece as diretrizes para a coleta, armazenamento,
processamento, compartilhamento e descarte de dados nos 6rgaos
publicos. O objetivo principal € transformar dados brutos em ativos
estratégicos capazes de orientar a formulacdo, o monitoramento e a
avaliacao de politicas publicas informadas por evidéncias. A gestao
da qualidade da informacao € aspecto central dessa estrategia,
buscando assegurar a exatidao, consisténcia, completidao e

tempestividade dos registros mantidos.

Dados inconsistentes, duplicados ou desatualizados comprometem
a eficacia da acao estatal, resultando na alocacéo ineficiente de
recursos publicos e em analises equivocadas para a tomada de
decisao. A estratégia de dados deve instituir curadores e custodios
para as principais bases governamentais, determinando
responsabilidades claras sobre a manutencdo e melhoria continua
da qualidade dos acervos. O alinhamento das politicas de dados as
necessidades finalisticas da instituicdo assegura que 0s
investimentos em infraestrutura analitica traduzam-se em beneficios

tangiveis para a populacéo.

Aula 6.2: Arquitetura de Big Data e Data Lakes na Gestao Publica
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A implementacao de arquiteturas de Big Data e a construcdo de
Data Lakes no setor publico viabilizam o armazenamento e o
processamento de volumes massivos de dados estruturados e néao
estruturados procedentes de multiplas fontes estatais. Essas
plataformas permitem centralizar registros administrativos, logs de
transacdes digitais, imagens de satélite e dados de redes sociais
para analises complexas em larga escala. A flexibilidade do Data
Lake possibilita 0 armazenamento de dados em seu formato nativo

para posterior exploracéo analitica.

A governanca dessas estruturas de dados exige a definicdo de
rigidos controles de acesso e de anonimizacao para proteger
informacoes sigilosas e dados pessoais. A auséncia de governanca
transforma o repositorio central em um pantano de dados, onde a
localizacdo de informacdes relevantes torna-se inviavel e os custos
de armazenamento escalam de forma descontrolada. A correta
estruturacéo da arquitetura de Big Data permite ao Estado realizar
simulacdes de cenarios, antecipar demandas sociais e otimizar

operacdes complexas como a logistica de saude e o trafego urbano.
Aula 6.3: Dados Abertos e Transparéncia Cientifica no Setor Estatal

A Politica de Dados Abertos impd&e a disponibilizacdo publica de
dados governamentais em formatos estruturados, abertos e legiveis
por maquina, permitindo que qualquer pessoa possa acessa-los,
utiliza-los e reutiliza-los livremente. Essa iniciativa fortalece a
transparéncia, estimula o controle social e fomenta a inovacao
econdmica, permitindo que empresas e académicos desenvolvam

novas aplicacdes e pesquisas com base nas informacgdes
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produzidas pelo Estado. A publicacédo deve ocorrer com dados em
seu estado bruto, acompanhados dos respectivos dicionarios de

dados.

A operacionalizacdo dos dados abertos exige que 0s 0rgaos
elaborem e executem seus Planos de Dados Abertos de forma
periddica, definindo prioridades de abertura e cronogramas de
publicacéo. O principal desafio consiste em assegurar que a
disponibilizacdo das bases né&o viole o sigilo fiscal, a seguranca
nacional nem a protecao de dados pessoais prevista pela LGPD. O
descumprimento das diretrizes de dados abertos limita o potencial
do ecossistema de inovacgao externa e restringe o direito da
sociedade de fiscalizar a atuacao do Poder Publico com base em

dados concretos.

Aula 6.4: Analise Preditiva e Business Intelligence na Tomada de

Decisao

A aplicacao de ferramentas de Business Intelligence e técnicas de
analise preditiva transforma repositorios de dados operacionais em
painéis executivos dinamicos que auxiliam a alta gestao publica na
tomada de decisdes estratégicas. O Bl permite a visualizacao
interativa de indicadores de desempenho, acompanhamento de
metas contratuais e identificacdo de gargalos operacionais em
tempo real. Ja a analise preditiva utiliza algoritmos estatisticos para
projetar tendéncias, antecipar comportamentos e subsidiar a

alocacao preventiva de recursos.
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A utilizacdo dessas ferramentas qualifica o processo decisério,
reduzindo o espaco para intuicdes e pressoes estritamente politicas
na conducdo dos negaocios estatais. No entanto, a precisdo das
analises depende diretamente da qualidade dos dados alimentados
nos modelos analiticos. Erros comuns incluem a criacdo de painéis
de bordo excessivamente complexos e sem utilidade pratica para a
rotina dos gestores, ou a interpretacéo equivocada de correlagdes
estatisticas, levando a adocgao de politicas publicas ineficazes ou

indesejadas.

Aula 6.5: Etica nos Algoritmos e Viés em Modelos de Inteligéncia
Artificial

A adocéo de algoritmos de Inteligéncia Artificial na administracao
publica para automatizar concessoes de beneficios, triagem de
processos judiciais e fiscalizac&o tributaria exige profunda atencao
aos aspectos éticos envolvidos. Os modelos de IA sédo treinados
com base em dados historicos que frequentemente contém viés
discriminatorio implicito, os quais podem ser perpetuados ou
amplificados pelo sistema automatizado. O Estado deve garantir
gue o uso da tecnologia néo resulte em discriminacédo injusta ou

violacdo de direitos fundamentais.

A governancga ética da IA no setor publico requer a observancia dos
principios da transparéncia algoritmica, auditabilidade e
explicabilidade, garantindo que as decisdes automatizadas possam
ser compreendidas e contestadas pelos cidaddos afetados. E
indispensavel a manutencéo da supervisdo humana em decisfes de

alto impacto social para evitar abusos decorrentes de
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automatizacdes cegas. A auséncia de parametros éticos na
modelagem algoritmica exacerba injusticas sociais e sujeita o poder
publico a questionamentos judiciais e severos danos a sua

reputacao institucional.

Modulo 7: Ciberseguranca, Privacidade e Gestdo de Riscos
Digitais
Aula 7.1: Politica Nacional de Seguranca da Informacéao e Diretrizes

Estatais

A Politica Nacional de Seguranca da Informacé&o estabelece as
diretrizes estratégicas para assegurar a disponibilidade, integridade,
confidencialidade e autenticidade dos dados e sistemas de
informacao utilizados pela administracéo publica. A norma
determina que cada 6rgéo institua sua prépria Politica de
Seguranca da Informacéo, definindo procedimentos operacionais
padrdes, papéis institucionais e sancdes para o descumprimento

das regras relativas ao uso de recursos computacionais.

A implementacéo dessa politica exige o engajamento continuo da
alta gestado e a formalizacéo de comités de seguranca da
informagao no ambito de cada entidade estatal. A auséncia de
diretrizes claras expde a infraestrutura critica do governo a riscos de
intrusdo, vazamento de dados e indisponibilidade de servigcos
essenciais. A politica de seguranca deve passar por revisoes
periodicas para incorporar respostas as novas modalidades de
ameacas virtuais e para adaptar-se as mudancas ocorridas na

arquitetura de tecnologia do 6rgéao.
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Aula 7.2: Protecao de Infraestruturas Criticas e Gestao de

Incidentes

As infraestruturas criticas da administragdo publica, como redes de
energia, sistemas de abastecimento, comunicacdes e plataformas
financeiras governamentais, demandam elevados padrdes de
protecdo contra ataques cibernéticos. A gestdo de incidentes de
seguranca cibernética compreende a capacidade institucional de
detectar, analisar, conter e responder tempestivamente a eventos
cibernéticos adversos, minimizando danos a continuacao das
operacodes e garantindo a rapida restauracéo das capacidades

operacionais do Estado.

A estruturacao de equipes de tratamento e resposta a incidentes em
redes computadorizadas é medida fundamental para a defesa
digital do setor publico. A falta de planos formais de resposta a
incidentes e de rotinas de testes de intrusdo deixa o governo
vulneravel a ataques devastadores, a exemplo do sequestro de
dados via ransomware. A cooperacéao entre diferentes érgaos
estatais e o compartilhamento de alertas sobre novas
vulnerabilidades fortalecem a resiliéncia global das infraestruturas

de dados publicas.

Aula 7.3: Mecanismos de Criptografia, Gestao de Acessos e

Auditoria

A protecado de dados sensiveis sob custédia estatal requer a
implementacgao rigorosa de criptografia em transito e em repouso,

garantindo que as informac¢fes mantidas permanecam inacessiveis
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a terceiros ndo autorizados. A gestao de acessos baseada no
principio do menor privilégio garante que servidores e prestadores
de servigos tenham acesso estritamente aos recursos necessarios
para o desempenho de suas atribuic6es funcionais, reduzindo a
superficie de ataque interna e prevenindo vazamentos de

informacoes.

A manutencdao de logs abrangentes de auditoria € indispensavel
para registrar todas as ac¢oes de leitura, alteracao e exclusao
efetuadas nas bases de dados governamentais. A analise
automatizada e continua desses logs permite identificar acessos
ilegitimos, desvios operacionais e tentativas de invasao em tempo
real. Negligenciar a gestéao de identidades e a auditoria de acessos
fragiliza o controle interno, inviabiliza a responsabilizagcao individual
em casos de vazamento e compromete a integridade do acervo de

informacdes publicas.

Aula 7.4: Gestao de Riscos de Privacidade e Relatérios de Impacto
(RIPD)

A gestao de riscos de privacidade no ecossistema publico envolve o
mapeamento sistematico dos potenciais impactos negativos que as
operacoes de tratamento de dados pessoais podem gerar aos
direitos e garantias individuais dos cidadaos. O Relatorio de
Impacto a Protecdo de Dados Pessoais consolida-se como o
instrumento formal para descrever os processos de tratamento,
avaliar a sua necessidade e proporcionalidade, e definir as medidas
de mitigacéo de riscos adotas pelo 6rgao antes do lancamento de

um novo servigo publico digital.
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A elaboracéo do relatério é obrigatoria em atividades que envolvam
o tratamento de dados sensiveis ou em operagdes de alto risco em
larga escala. A conducao desse processo exige trabalho integrado
entre as equipes de TI, juridicas e os encarregados pelo tratamento
de dados. A ndo elaboracéo preventiva do relatério impede a
identificacdo de vulnerabilidades legais e técnicas no desenho da
solucéo, sujeitando a instituicdo a sancdes regulatérias e expondo
os titulares de dados a graves prejuizos em casos de incidentes de

seguranca.

Aula 7.5: Cultura de Seguranca Cibernética e Capacitacdo de

Servidores

A dimensao humana representa o elo mais vulneravel da cadeia de
seguranca da informacgao no setor publico, uma vez que a maioria
dos ataques cibernéticos bem-sucedidos explora técnicas de
engenharia social, como mensagens ilegitimas de phishing. O
desenvolvimento de uma cultura sélida de seguranca exige a
realizacdo continua de campanhas de conscientizacéo e programas
de treinamento obrigatorios para todos os servidores, estagiarios e

funcionarios terceirizados da administracao publica.

A capacitacdo deve abranger temas praticos como criagao e gestao
segura de senhas, identificacdo de comunicacdes suspeitas e
procedimentos corretos para o manuseio de informacdes sigilosas.
Treinamentos esporadicos e meramente formais mostram-se
ineficazes para alterar comportamentos de risco consolidados no
ambiente de trabalho. A construgcéo de uma postura preventiva e

responsavel no uso dos recursos tecnoldgicos estatais transforma o
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corpo funcional na primeira linha de defesa contra invasdes

cibernéticas e vazamentos de dados.

Modulo 8: Compras Publicas de Tecnologia e Modelos de

Contratacao

Aula 8.1: A Nova Lei de LicitacOes e a Contratacdo de Solugdes de
T

A Nova Lei de Licitacdes e Contratos Administrativos introduziu
dispositivos voltados para otimizar e conferir maior flexibilidade ao
processo de contratacdo de solucdes de tecnologia da informacéo
pelo Poder Publico. O normativo estabelece etapas rigorosas de
planejamento, exigindo a elaboracao do Estudo Técnico Preliminar
e do Mapa de Riscos antes da redacao do edital licitatério. O foco
recai na busca pela contratacao que entregue o melhor resultado

econdmico e operacional em todo o ciclo de vida da solucéao.

As equipes de contratacdo devem atentar para a correta definicéo
dos requisitos funcionais e nao funcionais do software a ser
adquirido, evitando direcionamentos indevidos e garantindo a ampla
competitividade do certame. A aplicacdo da nova lei exige
superacao do foco exclusivo no menor preco inicial, priorizando o
custo total de propriedade e a qualidade técnica da proposta.
Falhas no planejamento inicial desdobram-se em atrasos
contratuais, entregas defeituosas e continuos litigios administrativos

com os fornecedores contratados.

Aula 8.2: O Marco Legal das Startups e o Contrato Publico de

Solucgao Inovadora
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O Marco Legal das Startups criou o Contrato Publico de Solucéo
Inovadora, um regime especial de licitacdo que permite a
administracao publica contratar empresas nascentes de base
tecnoldgica para testar solucdes inovadoras para problemas do
setor estatal. A legislac&o possibilita a delimitagao do problema
publico a ser resolvido no edital, em vez da exigéncia prévia de
especificacdes técnicas rigidas, conferindo liberdade para que o

mercado proponha abordagens disruptivas.

Esse modelo de contratacdo desdobra-se em uma fase inicial de
teste e verificacdo de conceito com escopo e recursos limitados,
permitindo ao 6rgao publico avaliar a efetividade da solucdo antes
de eventual contratacdo em larga escala. A flexibilizacéo das
exigéncias habilita a participacdo de pequenas empresas
inovadoras no mercado governamental. O desconhecimento desse
instrumento juridico por parte dos pregoeiros e gestores estatais
perpetua contratacdes ultrapassadas e impede a absor¢ao rapida

de inovacgdes tecnoldgicas pelo Estado.

Aula 8.3: Contratacéo de Servicos em Nuvem e Desafios de

Soberania de Dados

A migracédo de servicos governamentais para ambientes de
computagcdo em nuvem oferece escalabilidade, alta disponibilidade
e reducéo de custos com manutencéo de datacenters fisicos
préprios. No entanto, a contratacdo desses servicos envolve
desafios contratuais complexos relativos a soberania de dados,
exigindo clausulas claras sobre a localizagao fisica dos centros de

dados onde as informac0es estatais serdo armazenadas e
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processadas. A administracdo publica deve garantir que a
legislacdo nacional continue sendo plenamente aplicavel sobre seus

dados.

Os editais devem prever estratégias rigidas para evitar a
dependéncia exclusiva de fornecedores especificos, garantindo a
portabilidade dos dados e das aplicagbes em caso de encerramento
do contrato. E imprescindivel detalhar acordos de nivel de servico
com métricas claras de desempenho, suporte técnico e requisitos
de seguranca cibernética. Negligenciar as implicacdes juridicas e
operacionais do armazenamento em nuvem pode comprometer a
privacidade das informacfes governamentais e sujeitar a
continuidade dos servi¢os publicos a decisdes de empresas

internacionais.

Aula 8.4: Gestao Contratual, Acordos de Nivel de Servico (SLA) e

Pagamento por Resultado

A gestao de contratos de Tl no setor publico exige o
acompanhamento rigoroso do cumprimento das obrigacfes
pactuadas, superando o modelo arcaico de pagamento baseado
meramente na alocacéo de horas de trabalho. A adocéo de Acordos
de Nivel de Servico estabelece indicadores objetivos de
desempenho, disponibilidade e tempo de resposta que determinam
a remuneracgao a ser paga ao fornecedor. O pagamento por
resultado vincula o faturamento a entrega efetiva de funcionalidades

operacionais com qualidade atestada.
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A fiscalizacao contratual deve ser exercida por servidores
devidamente capacitados, munidos de ferramentas automatizadas
de medicdo de desempenho e logs do sistema. A auséncia de
acompanhamento técnico qualificado frequentemente resulta no
pagamento por produtos entregues com defeitos, atritos contratuais
e prorrogacgoes indevidas de prazos executivos. A aplicacéo
motivada de glosas e san¢des administrativas em caso de
descumprimento do SLA garante a defesa do interesse publico e a

integridade da execucéo orcamentaria.

Aula 8.5: Modelos de Desenvolvimento Proprio versus Aquisicao de

Software Prontos

A decisao entre desenvolver uma solucéo tecnologica internamente
ou adquirir softwares prontos no mercado consubstancia uma
escolha estratégica crucial para os gestores de tecnologia publicos.
O desenvolvimento préprio oferece customizacao total as
especificidades dos processos do 0rgdo, mas exige equipes
altamente capacitadas, prazos longos de entrega e altos custos
continuos de manutencéo do codigo. Ja a aquisicao de produtos de
mercado viabiliza a implementacgao rapida de solucbes
consolidadas, exigindo a adaptacdo dos processos estatais aos

padrdes do software.

A analise do custo total de propriedade deve guiar essa escolha,
ponderando aspectos como licenciamento, sustentacao,
infraestrutura e riscos de descontinuidade do produto pelo
fornecedor. Sempre que possivel, o setor publico deve priorizar o

reaproveitamento de softwares publicos ja desenvolvidos por outras
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entidades governamentais. A op¢ao imotivada pelo
desenvolvimento de sistemas customizados para processos
genéricos resulta em desperdicio de recursos, atrito operacional
prolongado e obsolescéncia tecnoldgica precoce das plataformas

desenvolvidas.

Médulo 9: Metodologias Ageis e Culturas de Trabalho na

Gestao Publica

Aula 9.1: Aplicacdo de Frameworks Ageis (Scrum, Kanban) na

Gestdo Publica

A incorporacao de frameworks ageis como Scrum e Kanban no
setor publico visa substituir modelos tradicionais de gestéo de
projetos lineares por ciclos iterativos e incrementais de
desenvolvimento. A utilizagdo do Scrum organiza as entregas em
ciclos de curtissimo prazo, promovendo reunides frequentes de
alinhamento e revisbes continuadas dos produtos em construcao
com a participacédo dos usuarios finais. Ja o método Kanban permite
a visualizacéao clara do fluxo de trabalho, identificando gargalos e

otimizando a capacidade operacional das equipes de tecnologia.

A aplicacéo dessas metodologias no ambiente estatal exige a
flexibilizacdo do planejamento rigido inicial, permitindo adaptacdes
rapidas diante do surgimento de novas prioridades ou mudancas
legais. O desenvolvimento incremental garante a entrega
antecipada de valor publico, disponibilizando funcionalidades
operacionais em prazos reduzidos. Erros na adocao do agil ocorrem

guando os times incorporam rituais formais da metodologia, mas
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mantém o pensamento burocratico e a aversdo a mudancas no

decorrer da execucdo dos projetos.

Aula 9.2: Adaptacdo de Metodologias Ageis aos Ritos do Setor

Publico

A implementacdo bem-sucedida do pensamento agil na
administracdo publica exige a sua harmonizacdo com as exigéncias
legais e formais do direito administrativo, a exemplo das etapas
licitatorias, diretrizes orgamentarias e fiscalizacdes dos orgéos de
controle. Os contratos de desenvolvimento agil devem adaptar as
metas de entrega para escopos abertos, porém controlados por
capacidade produtiva, vinculando o pagamento a validacao dos

incrementos funcionais entregues ao fim de cada ciclo iterativo.

As equipes publicas devem assegurar a devida documentacao dos
processos, garantindo a rastreabilidade e a transparéncia
necessarias para prestar contas sem comprometer a celeridade do
desenvolvimento. O conflito entre a rigidez dos controles estatais e
a flexibilidade das metodologias ageis pode ser mitigado pelo
engajamento preventivo dos 6rgdos de auditoria interna no desenho
do modelo de governanca. A incapacidade de adaptar o framework
agil as realidades do setor publico gera inseguranca juridica para os

gestores e descumprimento formal dos ritos normativos.

Aula 9.3: Equipes Multifuncionais e Eliminagao de Silos

Organizacionais

A construcao de solucdes digitais de alto impacto exige a formacéao

de equipes multifuncionais compostas por desenvolvedores,
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designers de experiéncia, especialistas no negdcio, procuradores e
auditores trabalhando de forma colaborativa continua. Essa
estrutura elimina os tradicionais silos organizacionais e a
comunicacdo excessivamente formalizada por memorandos e
processos fisicos, acelerando drasticamente a tomada de decisao e

a resolucédo de entraves técnicos ou legais ao longo do projeto.

A integracéao direta entre a area finalistica e a equipe tecnoldgica
evita que sistemas sejam desenvolvidos com base em premissas
equivocadas sobre as rotinas de trabalho dos servidores da ponta.
A atuacado conjunta fomenta o aprendizado multidisciplinar e o
alinhamento de expectativas entre os diferentes setores do 6rgao. O
isolamento corporativo e o corporativismo setorial constituem
severas ameacas ao sucesso das entregas digitais, alongando o
tempo de langamento das plataformas e degradando a qualidade

técnica do produto final.

Aula 9.4: Laboratorios de Inovacéo no Setor Publico e Espacos de

Experimentacao

Os laboratérios de inovacao publica atuam como ambientes
protegidos de experimentagcao focados no teste de novas
tecnologias, metodologias de design e redesenho de politicas
publicas antes de sua implementacdo em larga escala. Esses
espacos promovem a cultura do prototipo e do teste agil, permitindo
gue as equipes cometam erros no inicio dos projetos com custos
controlados e aprendizados rapidos. Os laboratérios utilizam o
pensamento focado no ser humano para abordar problemas

burocraticos historicamente complexos.
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A atuacado desses centros de inovacgao deve estar diretamente
articulada com as prioridades estratégicas da alta administracéo,
evitando que se transformem em iniciativas isoladas ou meramente
ilustrativas sem impacto real na rotina do érgéo. Os resultados dos
experimentos aprovados no ambiente controlado do laboratério
devem possuir caminhos institucionais claros para sua escala no
ecossistema governamental. A falta de respaldo institucional e a
auséncia de métricas de impacto desidratam o potencial inovador

dessas estruturas no setor estatal.

Aula 9.5: Gestao do Conhecimento e Transferéncia de Tecnologia

no Governo

A volatilidade das equipes no setor publico, decorrente de
mudancas politicas e aposentadorias de servidores, torna a gestao
do conhecimento pratica indispensavel para garantir a continuidade
dos servicos digitais. A transferéncia de tecnologia envolve a
documentacéo rigorosa de codigos-fonte, arquiteturas de sistemas
€ manuais operacionais, assegurando que o patriménio intelectual
desenvolvido por consultores terceirizados ou equipes internas

permaneca sob dominio institucional pleno do Estado.

A implementacao de repositorios de conhecimento abertos, wikis
internas e programas de mentoria fortalece a memoria técnica da
organizacao e acelera o treinamento de novos colaboradores. A
auséncia de processos estruturados de transferéncia de tecnologia
gera dependéncia critica de individuos especificos ou empresas
contratadas, elevando imensamente a vulnerabilidade do 6rgado em

momentos de transicao de gestao. A preservacéao do conhecimento
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tecnoldgico é condicéo basilar para a sustentabilidade e autonomia

digital das instituicbes governamentais.

Modulo 10: Inteligéncia Artificial e Automacgéo na Gestéo

Publica

Aula 10.1: Automacéo Robotica de Processos (RPA) na

Desburocratizacao Estatal

A Automacao Robdética de Processos envolve a aplicacao de
softwares automatizados para a execucao de tarefas repetitivas,
estruturadas e baseadas em regras claras na administracdo publica,
tais como cépia de dados entre sistemas, conferéncia de
formularios e emisséo de certiddes. A implementacédo de RPA reduz
o tempo de processamento de solicitacdes burocraticas e elimina
erros operacionais decorrentes da digitagdo manual, liberando os
servidores publicos para a realizacao de atividades analiticas de

maior valor agregado.

A identificacdo adequada dos fluxos operacionais candidatos a
automacao € a etapa crucial do projeto, devendo priorizar
processos padronizados e com elevado volume de tramitac&o.
Tentar aplicar RPA em processos instaveis ou sem padronizacao
prévia perpetua falhas e resulta na paralisacéo dos robds
operacionais. A manutencéo continua das rotinas de automacéo é
necessaria para responder a atualiza¢des nas interfaces dos
sistemas legados, garantindo a integridade e a continuidade das

rotinas automatizadas no orgao.
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Aula 10.2: Processamento de Linguagem Natural no Atendimento

ao Cidadao e Analise Documental

O Processamento de Linguagem Natural viabiliza o
desenvolvimento de assistentes virtuais inteligentes capazes de
compreender, interpretar e responder a davidas dos cidadédos em
linguagem fluida através de multiplos canais de comunicagéo. Além
do atendimento direto ao publico, o PLN é amplamente aplicado na
analise documental automatizada no setor publico, permitindo a
leitura e classificacao acelerada de processos judiciais, peticoes,
contratos publicos e manifestac6es de ouvidoria em volumes

inviaveis para analise exclusivamente humana.

A implementacao dessas solucdes amplia a capacidade operacional
das instituicoes publicas e reduz drasticamente as filas de espera
por atendimento e triagem técnica. No entanto, os modelos de
processamento de linguagem devem ser treinados com acervos
documentais especificos e continuamente validados para evitar o
fornecimento de orientagcdes equivocadas aos cidadaos ou
classificacGes incorretas em documentos oficiais. O uso do PLN
deve sempre prever o transbordo para atendimento humano para
demandas de alta complexidade ou quando o cidadao manifestar

essa opcao.

Aula 10.3: Aplicacdo de Machine Learning no Combate a Fraude e

Auditoria

A utilizacdo de algoritmos de Machine Learning na fiscalizagao

publica permite a analise avancada de grandes acervos de
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transacgodes financeiras, licitacdes e folhas de pagamento para a
identificagdo automatizada de anomalias, desvios e padroes
suspeitos de fraude. Diferente dos sistemas tradicionais baseados
em regras rigidas pré-programadas, os modelos de aprendizado de
maquina evoluem continuamente ao identificar novas taticas de
fraude a partir dos dados historicos de auditorias anteriores,

elevando a precisdo da fiscalizacdo estatal.

Essas ferramentas viabilizam a atuacao preventiva dos orgaos de
controle interno e externo, permitindo a interrupgcao de repasses
financeiros irregulares antes da consumacao do dano ao erario. No
entanto, os alertas gerados pelos modelos preditivos exigem
validacao e investigacdo minuciosa conduzida por auditores
humanos para evitar a imputacao indevida de irregularidades a
gestores de boa-fé. A falta de transparéncia sobre os parametros
utilizados pelos algoritmos de auditoria pode resultar em
guestionamentos judiciais e anulacéo de procedimentos

fiscalizatorios.

Aula 10.4: Algoritmos de Decisdo Automatizada e Direitos dos

Cidadaos

A crescente utilizacdo de algoritmos para automatizar decisdes
administrativas que afetam diretamente a vida dos cidadaos, como
a concessao de beneficios assistenciais ou a classificacao de riscos
fiscais, imp6e novos desafios ao direito administrativo. O cidadao
possui o direito fundamental de saber que uma deciséo foi tomada

de forma automatizada, de obter explicacdes claras sobre a logica
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adotada pelo sistema e de solicitar a revisdao humana do resultado

nos termos estipulados pela legislacdo vigente.

A transparéncia dos critérios algoritmicos € pressuposto para o
exercicio do contraditério e da ampla defesa perante o Poder
Publico. Decisdes baseadas em algoritmos tipo caixa-preta, cujas
motivacdes légicas ndo podem ser auditadas ou explicadas em
linguagem simples, violam o principio da motivacdo dos atos
administrativos. A governanca estatal sobre sistemas
automatizados exige a auditoria periddica dos cédigos e a
publicacdo de sumarios executivos que esclarecam como 0s

parametros analiticos foram ponderados pelo software de decisao.

Aula 10.5: Estratégia Nacional de Inteligéncia Artificial para o Setor

Publico

A Estratégia Nacional de Inteligéncia Artificial orienta o
desenvolvimento e a adocao ética e sustentavel de solucdes
baseadas em IA no ecossistema governamental. O plano
estabelece eixos prioritarios para investimento em infraestrutura
computacional, capacitacao profissional de servidores e definicdo
de marcos regulatorios que incentivem a inovagao publica
garantindo o respeito aos direitos humanos e aos valores
democraticos. A estratégia busca posicionar o Estado como indutor

do uso responsavel da IA em escala nacional.

O alinhamento dos projetos locais e setoriais as diretrizes nacionais
de inteligéncia artificial garante a interoperabilidade dos modelos

analiticos e a eficiéncia na aplicacdo dos recursos orcamentarios. A
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coordenacao centralizada evita a duplicacao de esforcos de
pesquisa e estimula a criacdo de repositorios compartilhados de
dados de treinamento e componentes algoritmicos reutilizaveis. O
nao alinhamento a estratégia nacional resulta em solucdes isoladas,
vulneraveis e desconectadas das melhores praticas éticas

internacionais de governanca algoritmica.
Modulo 11: Cidades Inteligentes e Inovacao Urbana Sustentavel

Aula 11.1: Conceito de Cidades Inteligentes e a Integracao de

Servigcos Urbanos

O conceito de Cidades Inteligentes fundamenta-se no uso
estratégico de tecnologias de informacdo e comunicacao para
otimizar a eficiéncia das operacfes urbanas, promover o
desenvolvimento econémico sustentavel e melhorar a qualidade de
vida da populacéo. A inteligéncia urbana nao se resume ao aporte
tecnoldgico isolado, mas a integracao sistémica de dados e servigos
publicos em setores criticos como mobilidade, iluminagéo publica,
gestao de residuos, saude e seguranca cidada em uma plataforma

de gestdo unificada.

A integracéo dos servi¢cos urbanos viabiliza uma gestao territorial
dindmica e orientada por dados em tempo real, permitindo aos
gestores municipais planejar intervencdes com base no
comportamento efetivo do fluxo de pessoas e veiculos. A
implementacdo desse modelo exige a quebra de barreiras entre as
secretarias municipais e a adocao de padrdes abertos de

comunicacéo. A tentativa de criar uma cidade inteligente sem a
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participacdo da comunidade e sem foco no atendimento das
demandas sociais locais gera o fendbmeno dos enclave tecnolégicos

desconectados da realidade dos bairros.

Aula 11.2: Internet das Coisas (IoT) e Sensores Urbanos na Gestéo

Publica

A implantac&o de redes de Internet das Coisas e sensores urbanos
espalhados pelo territdrio municipal permite o0 monitoramento
continuo e automatizado de variaveis ambientais e operacionais das
cidades. Sensores instalados na rede de drenagem monitoram o
nivel de rios para a emissao de alertas precoces de alagamento;
hidrobmetros e iluminac&o publica conectados ajustam o consumo e
relatam falhas em tempo real aos centros operacionais; e cameras

inteligentes monitoram a seguranca e a fluidez do transito urbano.

A gestao da imensa quantidade de dados gerados por essas redes
de dispositivos exige infraestrutura de conectividade robusta, a
exemplo das redes 5G e LPWAN, além de capacidade analitica
avancada na nuvem. Os gestores publicos devem implementar
rigorosos protocolos de seguranca cibernética para proteger esses
dispositivos contra invasdes que possam paralisar servicos urbanos
essenciais. A manutencao preventiva dos equipamentos e a
garantia do suprimento de energia constituem desafios operacionais

constantes para a sustentabilidade da infraestrutura urbana de IoT.
Aula 11.3: Centros Integrados de Comando e Operacéo Urbana

Os Centros Integrados de Comando e Controle atuam como o

cérebro das cidades inteligentes, centralizando o recebimento e o
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processamento de informagdes procedentes dos sistemas de
monitoramento municipal, forcas de seguranca, orgaos de transito e
defesa civil. A concentracao fisica e virtual de operadores de
diversas agéncias publicas em um Unico ambiente favorece a
tomada de decisdes rapidas, a resposta coordenada a emergéncias
urbanas e a otimizacédo do emprego de equipes de campo durante

eventos criticos.

A eficacia dessas centrais operacionais fundamenta-se no uso de
softwares de gestao de incidentes que compilam dados de mapas
georreferenciados, cameras e sensores para oferecer um panorama
situacional Unico da cidade. No entanto, a mera instalacéo de
monitores e salas de controle é inatil se ndo houver protocolos
claros de cooperacao interinstitucional e treinamento integrado dos
agentes publicos envolvidos. A interoperabilidade dos sistemas de
comunicacao entre as diferentes agéncias € condicao indispensavel

para a eficiéncia das respostas a crises urbanas.

Aula 11.4: Participacéo Cidada Digital e Planejamento Urbano

Colaborativo

A transformacéo digital das cidades abre novos canais para o
fortalecimento da democracia participativa e a coproducao das
diretrizes de desenvolvimento urbano por meio de plataformas
digitais de engajamento cidadao. Aplicativos de zeladoria urbana
permitem que os cidadaos relatem problemas como buracos na via
publica, falhas na iluminacdo e acumulo de lixo com fotos e
coordenadas geograficas, acompanhando a resolucdo da demanda

diretamente pelo celular. O planejamento urbano passa a contar
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com contribuicGes diretas da populacéo na elaboracao de

orcamentos participativos e planos diretores.

A disponibilizacdo de canais digitais de consulta publica amplia a
representatividade social na formulagéo das politicas municipais,
superando as limitacGes de presenca fisica das audiéncias
tradicionais. As gestdes municipais devem garantir que as
demandas registradas no ambiente virtual recebam tratamento
transparente e respostas tempestivas por parte do corpo técnico do
municipio. O descaso com o0s registros enviados pela populacéo
gera descrenca nas plataformas participativas e desestimula o

engajamento continuo dos cidadaos na gestdo da comunidade.

Aula 11.5: Desafios de Conectividade e Inclusao Digital no Meio

Urbano e Rural

A universalizacdo do acesso a conectividade de alta velocidade
configura-se como pré-requisito basilar para o sucesso de qualquer
politica de cidade inteligente, evitando que a modernizacao
tecnologica aprofunde as desigualdades sociais e territoriais
existentes. A exclusao digital afeta prioritariamente periferias
urbanas e zonas rurais, onde a infraestrutura de telecomunicacoes
€ precaria ou economicamente inacessivel para a populacao
vulneravel. O municipio deve atuar promovendo a expansao de
redes publicas de acesso Wi-Fi e incentivando a ampliacdo da

infraestrutura privada.

A formulacgéo de legislagbes municipais modernas sobre a

implantacédo de antenas de telecomunicacdes é instrumento crucial
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para atrair investimentos em redes maoveis de Ultima geracéo para
todas as regides do municipio. As iniciativas de inclusao digital
devem combinar a oferta de infraestrutura fisica com acoes
educacionais focadas na capacitacao digital da populacéo de baixa
renda e idosos. Ignorar o abismo digital na implementacao de
servicos urbanos inteligentes restringe os beneficios da inovacao as
parcelas privilegiadas da sociedade, violando o principio da

equidade nas politicas publicas.
Modulo 12: Governo Aberto, Transparéncia e Controle Social

Aula 12.1: Principios da Parceria para Governo Aberto (OGP) e

Planos de Acao

A Parceria para Governo Aberto é uma iniciativa internacional que
busca promover compromissos concretos dos governos para
aumentar a transparéncia, combater a corrupcao, capacitar os
cidadaos e aproveitar as novas tecnologias para fortalecer a
governanca publica. A adesao a essa agenda exige que o Estado
elabore e execute Planos de Acao Nacionais e Locais co-criados
em conjunto com a sociedade civil. Esses planos contém
compromissos especificos, com prazos e indicadores claros de

acompanhamento publico.

A governanca dos compromissos do Governo Aberto exige dialogo
transparente e continuo entre os representantes estatais e as
organizacdes da sociedade civil ao longo de todo o ciclo de
implementacao. A utilizagao das tecnologias digitais potencializa a

prestacdo de contas dos compromissos assumidos e o
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monitoramento independente dos resultados alcancados. A falta de
engajamento politico e a restricdo da participacdo cidada na fase de
formulacao reduzem os Planos de Acao a declaragdes formais de
intencbes sem impacto real na transformacéo da administracao

publica.

Aula 12.2: Plataformas Digitais de Ouvidoria, Transparéncia e

Combate a Corrupcao

As plataformas digitais de ouvidoria publica atuam como canais
estruturados para o recebimento de denuncias, reclamacoes,
solicitagcOes, sugestbes e elogios dos cidadaos sobre a atuagao dos
orgaos e servicos estatais. O processamento dessas manifestacdes
orienta o controle interno e fornece dados essenciais para o
aprimoramento continuo das rotinas administrativas e o combate a
corrupcao. O uso de plataformas unificadas garante o anonimato ou
a protecéo da identidade dos denunciantes de boa-fé, prevenindo

retaliacdes institucionais.

A integracéo entre os dados trazidos pelas ouvidorias e os portais
de transparéncia publica fortalece o ecossistema de integridade do
setor publico ao disponibilizar ao cidadao informacgdes detalhadas
sobre a aplicacdo de verbas publicas e 0 andamento de processos
de apuracéo. As equipes de ouvidoria devem atuar com
independéncia, cumprindo rigorosamente os prazos legais de
resposta e utilizando linguagem compreensivel no dialogo com a
populacado. A negligéncia no tratamento das manifestacoes
encaminhadas gera desconfianca publica e isola a gestdo dos

alertas sociais de irregularidades.
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Aula 12.3: O Papel das Civic Techs e o Ecossistema de Controle

Social

As chamadas Civic Techs consistem em empresas, startups ou
organizacoes sem fins lucrativos que desenvolvem solugdes
tecnoldgicas voltadas especificamente para fortalecer a democracia,
amplificar a transparéncia publica e otimizar o envolvimento dos
cidadaos na fiscalizacdo do Estado. Esse ecossistema utiliza dados
abertos governamentais para criar rob0s fiscalizadores, plataformas
de acompanhamento de gastos legislativos e aplicativos de
monitoramento de obras publicas, instrumentalizando a sociedade

para o exercicio do controle social.

O fomento a esse ecossistema por parte do Estado exige a
manutencao de bases de dados abertas em tempo real, com APIs
funcionais e documentacéo clara. A colaboracao entre os 0rgéaos
publicos de controle e os desenvolvedores de Civic Techs
potencializa a capacidade fiscalizatoria e amplia o alcance das
auditorias cidadas. Tentar dificultar o acesso aos dados abertos ou
criar barreiras burocraticas a atuacao dessas tecnologias sociais
enfraquece a transparéncia publica e levanta suspeitas sobre a

integridade das a¢Ges do governo.

Aula 12.4: Midias Sociais, Comunicacao Publica Digital e Combate

a Desinformacéao

A utilizacdo das midias sociais pela administracdo publica redefiniu
a comunicacao governamental, permitindo o dialogo direto, agil e

bidirecional entre o Estado e a populagdo. A comunicacao publica
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digital deve atuar prestando utilidade publica, divulgando
campanhas de vacinacgao, alertas de emergéncia urbana e
orientacdes sobre a forma de acessar servi¢cos publicos digitais. A
linguagem utilizada nessas redes deve ser adaptada a dinAmica de
cada plataforma digital sem perder o decoro e a impessoalidade

exigidos pelo interesse publico.

A proliferacdo de campanhas de desinformacéao e fake news sobre
servicos e politicas publicas representa sério desafio para a
estabilidade das instituicbes e a saude coletiva da populagéo. Os
orgaos publicos devem estruturar nucleos digitais de checagem de
fatos e monitoramento de redes para desmentir boatos rapidamente
por meio de informacdes oficiais fundamentadas. A comunicacao
estatal ndo deve ser utilizada para promocéao pessoal de
autoridades publicas ou para debates de cunho estritamente
partidario, sob pena de severa responsabilizac&o por desvio de

finalidade.

Aula 12.5: Orcamento Participativo Digital e Consultas Publicas

Online

O Orcamento Participativo Digital viabiliza a alocacéo direta de
parcelas dos recursos orcamentarios municipais ou estaduais
conforme as prioridades votadas diretamente pela populacao
atraves de plataformas virtuais de deliberac&o. As consultas
publicas online estendem esse principio participativo ao processo
normativo e regulatério, permitindo que cidadaos e especialistas
apresentem sugestdes, criticas e emendas a textos de projetos de

lei, decretos e editais de licitagdo antes de sua promulgacgao oficial.
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A realizacdo desses processos em ambiente digital reduz custos
operacionais e viabiliza a participacao de cidadaos geograficamente
distantes dos centros de decisdo politica. No entanto, a gestao
dessas plataformas deve garantir mecanismos rigidos de
autenticagao para evitar a manipulacao de votacdes por sistemas
automatizados ou campanhas coordenadas ilegitimas. E
indispensavel que os orgaos promotores divulguem relatérios
detalhados demonstrando como as contribui¢cées da sociedade
foram analisadas e quais foram efetivamente incorporadas as

normas ou dotacdes orcamentarias finais.
Modulo 13: Incluséo Digital, Letramento e Equidade Social
Aula 13.1: Mapeamento do Abismo Digital e Indicadores de Acesso

O mapeamento do abismo digital consiste na identificacéo analitica
das disparidades socioeconémicas, geograficas e geracionais que
condicionam o acesso a infraestrutura de conectividade e o uso
efetivo das tecnologias da informacéo na sociedade. A estruturacao
de indicadores de acesso deve ir alem da mera verificacao da
posse de dispositivos moveis, avaliando a qualidade e a velocidade
da conexao a internet, a estabilidade do sinal, os limites de franquia
de dados e a disponibilidade de equipamentos adequados para

estudo e trabalho no domicilio.

A analise detalhada desses dados orienta o direcionamento
assertivo de politicas publicas de incluséo digital para as regides e
populacdes marginalizadas. A falta de diagndsticos territoriais

precisos frequentemente faz com que governos invistam em
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solucBes digitais avancadas que permanecem inacessiveis para
amplas parcelas da populacéo vulneravel. O monitoramento
continuo dos indices de incluséo digital € condicdo mandatoria para
avaliar se as iniciativas estatais estao reduzindo ou ampliando a

desigualdade no acesso aos servi¢os publicos.

Aula 13.2: Programas Estatais de Capacitacdo em Letramento

Digital para Cidadaos

O letramento digital refere-se ao desenvolvimento de habilidades e
competéncias operacionais e criticas necessarias para que um
individuo possa utilizar computadores, smartphones e a internet de
forma autbnoma, segura e produtiva. Os programas publicos de
capacitacao digital devem oferecer treinamentos praticos adaptados
as diferentes faixas etarias e niveis de escolaridade da populacao,
abordando desde o manuseio basico de dispositivos méveis e
busca de informacdes até a navegacao segura no ecossistema de

servicos digitais do Estado.

A criacdo de centros comunitarios de incluséo digital e telecentros
equipados e com monitores capacitados viabiliza o atendimento
presencial orientado para pessoas idosas e analfabetas funcionais.
O foco do treinamento deve recair na autonomia do cidad&o para o
exercicio da cidadania digital e a busca de oportunidades no
mercado de trabalho moderno. Programas de capacitacéo
desconectados das reais necessidades praticas do cotidiano dos
cidadaos apresentam baixas taxas de adeséao e retention,

resultando em subutilizacdo da infraestrutura instalada.
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Aula 13.3: Inclusédo Digital nas Escolas Publicas e Equidade

Educacional

A promocéao da incluséo digital no ecossistema escolar publico
exige a combinacé&o entre o fornecimento de internet de alta
velocidade nas unidades de ensino, a distribuicdo de equipamentos
computacionais a alunos e professores e a formacéo continuada do
corpo docente no uso de tecnologias educacionais. A integracédo do
letramento digital ao curriculo escolar prepara as novas geracoes
para os desafios da economia do conhecimento e para 0 uso critico

e responsavel dos ambientes virtuais.

A disponibilizacao de recursos didaticos digitais e plataformas
adaptativas de aprendizagem reduz o fosso de oportunidade
existente entre alunos da rede publica e da rede privada de ensino.
No entanto, a simples entrega de computadores e tablets sem o
devido suporte técnico, planejamento pedagdgico e capacitacao dos
professores ndo se traduz em melhoria do desempenho
educacional. A sustentabilidade dos programas de tecnologia na
educacao exige dotacdo orcamentaria continua para manutencao,

atualizacao e substituicdo periddica dos equipamentos obsoletos.

Aula 13.4: Acessibilidade Universal e Tecnologias Assistivas no

Atendimento Governamental

A acessibilidade universal nas plataformas estatais impde o uso de
tecnologias assistivas de ultima geragao que permitam o acesso
pleno de pessoas com deficiéncia visual, auditiva, motora e

cognitiva aos servigos governamentais digitais. Isso abrange a
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compatibilidade total das aplicagcdes com softwares leitores de tela,
a disponibilizacdo de tradutores virtuais para a Lingua Brasileira de
Sinais, o contraste adequado de cores e a oferta de opc¢des de

navegacao simplification por comandos de voz ou teclado.

A observancia dos padrdes de acessibilidade deve ocorrer desde a
fase conceitual da arquitetura de software, segundo a abordagem
da acessibilidade nativa, evitando adaptacdes custosas sobre
sistemas ja consolidados. O descumprimento das normas de
acessibilidade digital viola os direitos constitucionais de cidadaos
com deficiéncia e sujeita os 0rgaos publicos a sancdes legais e
guestionamentos pelos 6rgaos de defesa dos direitos humanos. As
aplicacdes publicas devem passar por auditorias de acessibilidade
regulares conduzidas com a participacéo direta de usuarios com
deficiéncia.

Aula 13.5: Impacto Social das Politicas de Incluséo Digital no

Combate a Pobreza

As politicas de inclusao digital articuladas de forma integrada com
0S programas assistenciais estatais atuam como poderosas
ferramentas de combate a pobreza e promocéo da mobilidade
social. O acesso a internet e o dominio de ferramentas digitais
ampliam as oportunidades de capacitacao profissional EAD,
facilitam a insercdo no mercado formal de trabalho e viabilizam o
empreendedorismo e 0 microcrédito para populacdes vulneraveis.
Além disso, a digitalizacao simplifica o acesso do cidadéao a
beneficios sociais e trabalhistas sem a necessidade de

deslocamentos dispendiosos.
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A avaliac&do do impacto social das iniciativas de inclusao digital deve
mensurar a efetiva transformacéo na renda, na escolaridade e na
autonomia dos beneficiarios do programa. A auséncia de
articulacéo entre a politica de inclusédo tecnoldgica e as demais
politicas sociais do governo reduz o alcance da intervencgao estatal.
O sucesso da inclusao digital é alcancado quando a tecnologia
deixa de ser uma barreira de excluséo e passa a atuar como a
ponte para a emancipacdo econdémica e o pleno exercicio dos

direitos civis.

Modulo 14: Tendéncias Tecnologicas Emergentes no Setor

Publico

Aula 14.1: Aplicagdes de Blockchain na Transparéncia, Registros e

Rastreabilidade

A tecnologia Blockchain e os registros distribuidos oferecem
solugdes inovadoras para aumentar a imutabilidade, a transparéncia
e a seguranca de transacdes documentais na administracao
publica. Sua utilizacdo é promissora em cadastros imobiliarios,
registros de diplomas académicos, rastreamento de suprimentos na
saude publica e gestédo de licitagdes, garantindo que as informacdes
gravadas na rede descentralizada ndo possam ser alteradas,

fraudadas ou apagadas por qualquer agente publico ou privado.

A implementacao de contratos inteligentes baseados em blockchain
permite a execucdo automatizada de clausulas contratuais e
repasses financeiros a medida que metas contratuais auditaveis séo

atingidas e validadas pela rede. No entanto, o uso dessa tecnologia
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exige analise rigorosa de custo-beneficio em comparacédo com

bancos de dados relacionais tradicionais, considerando o consumo
energético e a complexidade de governanca da rede. A adocéo de
blockchain sem justificativa técnica clara traduz-se em sobrecarga

tecnologica ineficiente para o 6rgao estatal.

Aula 14.2: Computacédo Quantica e os Futuros Desafios da

Criptografia Publica

A emergéncia da computacao quantica trara transformacdes
drasticas para a seguranca da informacao governamental, uma vez
gue a capacidade computacional desses novos sistemas sera
capaz de quebrar rapidamente os algoritmos de criptografia
assimétrica tradicionais atualmente utilizados para proteger
comunicacdes governamentais, transacoes bancarias e certificados
digitais. Os orgaos publicos precisam iniciar o planejamento
estratégico para a transicdo em direcao a algoritmos de criptografia

pos-quantica.

Essa transicdo exige o0 mapeamento minucioso de todos os
sistemas, bancos de dados e protocolos de comunicagcao
governamentais que utilizam criptografia para a substituicéo
paulatina de suas infraestruturas por solucdes resistentes a ataques
quanticos. A procrastinacao na adocao dessas medidas preventivas
expde o acervo documental historico e informagdes sigilosas do
Estado ao risco de interceptacao atual para futura decodificacao
guando a tecnologia quantica atingir sua plena maturidade

operacional.
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Aula 14.3: Realidade Aumentada e Imers&o no Planejamento

Urbano e Treinamento

A utilizacdo de tecnologias de Realidade Aumentada, Realidade
Virtual e os Gémeos Digitais oferece novas possibilidades para a
simulagao, planejamento urbano e capacitacao do funcionalismo
publico. Os Gémeos Digitais consistem em réplicas virtuais em
tempo real da infraestrutura fisica da cidade, permitindo aos
gestores simular o impacto de obras viarias, desastres naturais,
mudancas no zoneamento e padrdes de vento e temperatura antes

da execucao fisica das interveng¢des no territorio urbano.

Na area de treinamento de servidores, os ambientes imersivos
permitem a simulacao realista de situacdes de alto risco ou alta
complexidade operacional, como o treinamento de agentes de
seguranca publica, equipes médicas de emergéncia e fiscais
ambientais em cenarios virtuais controlados. A ado¢cao dessas
ferramentas eleva a precisédo do planejamento e reduz custos com
erros de execucao em obras e operacdes estatais. O principal
gargalo reside nos altos custos iniciais de modelagem e na
exigéncia de equipamentos computacionais de altissimo

desempenho.

Aula 14.4: Redes 5G/6G e a Transformacéo da Conectividade em

Servigos Publicos

A implantacdo massiva das redes de comunicagcdo mével de quinta
geracao e o desenvolvimento das pesquisas em 6G proporcionam

ultra-alta velocidade, altissima densidade de conexdes por
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quildmetro quadrado e baixissima laténcia. Essa infraestrutura de
conectividade avanca permitindo o funcionamento pleno de
aplicacoes criticas como telemedicina cirirgica em regiées remotas,
trafego de veiculos autbnomos no transporte publico e redes
massivas de sensores urbanos gerenciando a infraestrutura de

energia e 4gua em tempo real.

A laténcia reduzida do 5G viabiliza a transmissao de dados
pesados, como videos em altissima definicdo de cameras corporais
de policiais e drones de fiscalizacdo ambiental, para analise
analitica imediata por centrais de inteligéncia governamentais. No
entanto, a expansao do 5G exige grandes investimentos em
infraestrutura fisica de antenas e fibra optica, criando o risco de
aprofundamento das assimetrias regionais se o Estado néo induzir
a cobertura em areas economicamente menos atraentes para as

operadoras de telecomunicacao.
Aula 14.5: Automacéo Preditiva e o Governo Antecipatorio

O conceito de Governo Antecipatério baseia-se no uso combinado
de Inteligéncia Artificial, Big Data e computacdo em nuvem para
antecipar as demandas e necessidades dos cidadaos, prestando
servigos publicos de forma proativa antes mesmo que o individuo
precise solicita-los formalmente ao Estado. Exemplos envolvem a
renovacgao automatizada de documentos prestes a vencer, a
concessao proativa de beneficios sociais ao nascimento de um
dependente cadastrado em rede hospitalar e a oferta automatica de

vagas escolares proximas a residéncia da familia.
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Esse modelo revoluciona a relacdo entre o cidadao e a
administracdo publica ao eliminar completamente a carga
burocrética da solicitacdo manual e da comprovacao de requisitos.
A automacao preditiva baseia-se na interoperabilidade plena das
bases autoritativas e no respeito estrito aos direitos de privacidade
do individuo. A governanca do governo antecipatério deve permitir
gue o cidadao configure suas preferéncias de atendimento proativo
e mantenha o controle total sobre quais servigos automatizados

deseja autorizar em sua jornada com a administracao publica.

Modulo 15: Avaliacdo de Impacto, Métricas e Sustentabilidade

Digital

Aula 15.1: Indicadores de Desempenho (KPIs) para Servicos

Publicos Digitais

A avaliac&o continuada do sucesso das iniciativas de transformacao
digital no setor publico exige a estruturacdo de um painel
abrangente de Indicadores Chave de Desempenho. Essas métricas
devem mensurar ndo apenas aspectos puramente técnicos de TI,
como tempo de uptime dos sistemas, mas sim o impacto real na
entrega do servico ao cidad&o, incluindo o tempo total de tramitacao
das solicitacfes, o custo unitario por atendimento digital comparado
ao presencial, a taxa de sucesso no primeiro acesso e o indice de

satisfagdo do usuario final.

A definicdo dos indicadores deve ocorrer ainda na fase de
planejamento do projeto digital, estabelecendo linhas de base que

permitam a comparacgao precisa do desempenho antes e depois da
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inovacao tecnoldgica. A leitura periddica desses KPIs orienta as
decisbes de melhoria continua e o direcionamento de recursos para
as etapas com maior gargalo operacional. O acompanhamento
focado unicamente em métricas de vaidade, a exemplo do namero
bruto de downloads de um aplicativo, oculta falhas graves de
usabilidade e baixa efetividade na resolucdo dos problemas do

cidadao.

Aula 15.2: Metodologias para Calculo do Retorno sobre o

Investimento (ROI) Publico

O calculo do Retorno sobre o Investimento em projetos de
tecnologia do setor publico exige uma abordagem expandida que
incorpore aos ganhos financeiros diretos a mensuracao do valor
publico gerado para a sociedade. Alem da quantificacao da
economia direta obtida com a reducéo do uso de papel,
infraestrutura fisica de atendimento e contratos de suporte
presencial, 0 modelo deve calcular monetariamente o tempo
economizado pelo cidadao e o ganho de produtividade econémica

decorrente de processos administrativos mais céleres.

A metodologia do Valor Publico mensura a melhoria na confianca
nas instituicdes estatais, o ganho de transparéncia e a ampliacdo do
acesso a direitos fundamentais proporcionados pela digitalizacao
dos servicos. A prestacao de contas com base na demonstracéo do
retorno social e econdémico justifica a alocacédo de verbas publicas
em projetos tecnoldgicos perante os 6rgaos de controle e a

sociedade. Ignorar a mensuracéo do valor publico faz com que
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investimentos transformadores sejam erroneamente vistos como

meros custos operacionais pela burocracia orcamentaria.
Aula 15.3: Avaliagao Continuada da Maturidade Digital Institucional

A avaliacdo da maturidade digital é o diagndstico sistematico que
mensura a capacidade de uma organizacédo publica de planejar,
executar e sustentar transformacodes digitais abrangentes em sua
estrutura. Os modelos de maturidade analisam dimensdes criticas
gue englobam a lideranca e governanca, a infraestrutura
tecnologica disponivel, a qualidade da gestdo de dados, a
usabilidade dos servigcos oferecidos, a cultura organizacional e a
conformidade legal do 6rgdo em relacéo as normas de governo

digital e protecéo de dados.

A aplicacao periddica dessa avaliacdo permite identificar os pontos
fracos da instituicdo e elaborar planos de acao personalizados para
elevar o nivel de maturidade ao longo do tempo. O diagndéstico
impede que a organizacao invista em ferramentas avancadas sem
possuir a infraestrutura basica ou a cultura interna necessaria para
sustenta-las. A comparacéao dos resultados entre diferentes 6rgaos
publicos estimula o aprendizado compartilhado e a disseminacéo de

boas praticas de modernizacao dentro do ecossistema estatal.

Aula 15.4: Sustentabilidade Financeira e Atualizacdo Tecnoldgica

Continuada

A sustentabilidade financeira das solucbes de governo digital exige
o planejamento cuidadoso do custo total de propriedade ao longo

de todo o ciclo de vida dos sistemas, prevenindo o colapso
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operacional das plataformas decorrente do estrangulamento
orcamentario. Os investimentos ndo se encerram com a entrega e
lancamento do software; exigem dotacdo orgcamentéaria continua
para manutencgao preventiva e corretiva, contratacao de
infraestrutura em nuvem, atualizacéo de licencas de seguranca e

evolucao funcional periddica do cédigo-fonte.

A falta de planejamento de sustentabilidade financeira resulta no
fendmeno do abandono tecnolégico, no qual sistemas caros
tornam-se obsoletos, inseguros e inoperantes poucos anos apos o
seu lancamento devido a auséncia de recursos para sua
manutencao. A gestao financeira deve prever estratégias de
atualizacao continua da infraestrutura computacional e das
linguagens de programacao adotadas, evitando que a divida técnica
acumulada inviabilize a integracéo dos sistemas legados com novas

tecnologias emergentes.

Aula 15.5: Tecnologia Verde e a Pegada Ecologica do Governo

Digital

A transicao em larga escala para o governo digital, embora reduza
drasticamente o consumo de papel e o deslocamento fisico de
veiculos, acarreta significativo impacto ambiental decorrente do
elevado consumo de energia dos datacenters, servidores e
equipamentos computacionais mantidos pelo Estado. O conceito de
Tl Verde envolve a adoc¢ao de estratégias para mitigar a pegada
ecologica das operacdes digitais estatais através da contratacao de
centros de dados eficientes e alimentados por fontes de energia

renovavel.
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A gestao sustentavel da tecnologia publica envolve também o
descarte ecologicamente correto do lixo eletrénico produzido pela
atualizacdo dos equipamentos computacionais dos 6rgaos
governamentais, além da extensao do ciclo de vida util dos
computadores através de manutencédo adequada e reuso social. A
adocdo de critérios de sustentabilidade ambiental nos editais de
licitac&o para contratacdo de servicos de Tl e computacdo em
nuvem alinha a transformacéao digital as metas globais de combate

as mudancas climaticas e preservacdo ambiental.

Modulo 16: Estudo de Casos Praticos e Implementacao de

Projetos Digitais

Aula 16.1: Analise Comparativa de Casos Internacionais de

Sucesso em E-Gov

A analise de experiéncias internacionais consagradas de governo
eletrdnico, a exemplo dos ecossistemas digitais implementados na
Estonia, Reino Unido, Singapura e Dinamarca, fornece valiosos
aprendizados estratégicos sobre os fatores determinantes para a
transformacéao digital em larga escala. A EstOnia destaca-se pela
interoperabilidade nativa e pela identidade digital universal; o Reino
Unido consolidou o padréo internacional de design de servicos e
portais Unicos através do portal GOV.UK; enguanto Singapura se
sobressai na integracao de Inteligéncia Artificial e cidades

inteligentes.

A transposicéo dessas solugdes internacionais para a realidade

brasileira exige a critica sobre as diferencas socioculturais,
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juridicas, geogréficas e econdmicas inerentes ao Nosso
ecossistema federativo. Tentar replicar literalmente modelos de
paises pequenos e unitarios em um pais continental, heterogéneo e
federativo gera distor¢cdes operacionais severas. O estudo
comparado deve focar na extracao de principios norteadores de
governanca, padrdes de arquitetura e estratégias de gestdo da

mudanca que possam ser adaptados a realidade nacional.

Aula 16.2: Casos Nacionais de Sucesso: Transformacéao Digital em

Estados e Municipios

O estudo de casos de sucesso na administracéo publica brasileira
em niveis estadual e municipal demonstra a viabilidade pratica da
transformacao digital mesmo diante de restricbes orcamentarias e
heterogeneidade técnica. Iniciativas pioneiras na digitalizacao
completa de processos administrativos, simplificacao do
licenciamento ambiental e de empresas, e unificacdo de prontuarios
na saude publica revelam caminhos eficientes para a modernizacao
das gestdes locais, gerando resultados diretos na arrecadacao e na

satisfacao do cidadéo.

Os fatores criticos de sucesso observados nesses casos estaduais
€ municipais abrangem o patrocinio politico direto da alta lideranca
do executivo, a constituicdo de equipes técnicas dedicadas, 0 uso
intensivo de softwares publicos e a colaboracdo em rede com
outros entes federativos. A disseminacdo desses casos praticos de
sucesso estimula o efeito de demonstrac&o, encorajando outros

gestores publicos a iniciarem suas proprias jornadas de
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digitalizacdo com base em metodologias ja testadas e validadas no

contexto institucional brasileiro.

Aula 16.3: Analise de Erros Historicos e Falhas em Projetos de Tl

Governamental

O estudo detalhado de projetos de tecnologia publica que
resultaram em fracassos retumbantes, com estouros de orcamento,
atrasos cronicos, entregas inoperantes ou cancelamento definitivo
do desenvolvimento, é fonte fundamental de aprendizado para
evitar a repeticdo de falhas conhecidas na gestéo publica. As
causas mais frequentes de colapso de projetos de Tl estatais
envolvem o planejamento deficiente, a redac&o imprecisa de editais
licitatérios, a falta de governanca e fiscalizacdo contratual e a

auséncia de engajamento dos usuarios finais.

A proliferacéo do escopo durante a execugao, no qual novas
funcionalidades s&o continuamente adicionadas sem a devida
readequacéo do prazo e do orcamento contratado, € outra causa
primaria de fracassos de grande porte. A analise desses erros
histéricos reforca a necessidade de adotar contratagdes modulares,
metodologias ageis de desenvolvimento incremental, prototipagem
prévia e gestao preventiva de riscos. O aprendizado com 0s erros
do passado consolida a maturidade profissional dos gestores e

protege os recursos publicos contra contratacdes malsucedidas.

Aula 16.4: Elaboracédo de um Projeto Pratico de Transformacéao

Digital para um Org&o Publico
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A estruturacdo de um projeto pratico de transformacao digital para
uma entidade estatal exige a integracdo harmoniosa de todas as
dimensdes técnicas, legais, de design e de governanca abordadas
ao longo da formacé&o. O projeto deve iniciar com o diagndstico
preciso da maturidade digital da instituicdo e 0 mapeamento do
problema publico central a ser resolvido, desdobrando-se na
delimitacao clara do escopo do servico a ser digitalizado, na jornada
desenhada para o cidadéo e no plano de comunicacéo e

treinamento dos servidores envolvidos.

O documento executivo do projeto deve especificar a arquitetura
tecnologica recomendada, os requisitos formais de
interoperabilidade, os esquemas de ciberseguranca e privacidade
exigidos pela LGPD, o modelo de contratagao publica mais
adequado e o cronograma fisico-financeiro detalhado. E
indispensavel definir o painel de indicadores de desempenho e a
metodologia de calculo do valor publico que serédo utilizados para
avaliar o impacto real da intervencéao digital apés a sua implantacao.
A viabilidade do projeto depende do realismo das metas frente a

capacidade operacional do 6rgao.

Aula 16.5: Apresentacao do Plano de Acéao, Pitch Institucional e

Engajamento de Stakeholders

A fase final de implementacdo de um projeto de transformacéo
digital exige a capacidade do gestor de comunicar com clareza a
visdo de futuro, os beneficios e o plano de acéo da iniciativa para a
alta administracéo, 6rgaos de controle, servidores e a sociedade

civil. A elaborag&o de um pitch institucional focado nos resultados
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praticos e no valor publico a ser gerado é instrumento fundamental
para garantir o patrocinio politico e a alocacdo orcamentaria

necessarios para a execucao do projeto.

O engajamento preventivo dos diversos stakeholders através de
reunides formais de alinhamento e oficinas participativas reduz
sensivelmente os focos de resisténcia corporativa e alinha as
expectativas sobre as entregas do projeto. A transparéncia na
divulgacdo dos marcos do cronograma e a comemoragao publica
das pequenas vitérias alcancadas ao longo das primeiras entregas
incrementais fortalecem a confianca da organizacdo na
transformacéao digital. A articulacdo politica continua e a
comunicacao persuasiva garantem a sustentabilidade das

mudancas estruturais no setor publico.
Modulo Extra
Fontes de referéncia sugeridas para estudos complementares
« Legislacédo Nacional e Marcos Regulatorios:
o Lein®14.129/2021 (Lei do Governo Digital)

o Lein®13.709/2018 (Lei Geral de Protecao de Dados
Pessoais - LGPD)

o Lein®12.527/2011 (Lei de Acesso a Informacéao - LAI)

o Lein®14.133/2021 (Nova Lei de Licitacbes e Contratos

Administrativos)

o Lei Complementar n° 182/2021 (Marco Legal das

Startups e do Empreendedorismo Inovador)
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o Decreto n° 10.332/2020 (Estratégia de Governo Digital)

o Decreto n° 9.637/2018 (Politica Nacional de Seguranca

da Informacao)
« Publicacbes e Diretrizes Governamentais:

o Guias e Manuais de Transformacéao Digital da Secretaria
de Governo Digital do Ministério da Gestéo e da

Inovacdo em Servicos Publicos (MGI)

o Orientagcdes Gerais sobre a LGPD para o Setor Publico
da Autoridade Nacional de Protecdo de Dados (ANPD)

o Acoérdaos, Relatérios de Sistematizacédo e Guias
Praticos sobre Governanca de Tl e LicitacOes de
Software do Tribunal de Contas da Uniao (TCU)

o Cadernos de Enap e Publicacbes de Casos Praticos da

Escola Nacional de Administragéo Publica (ENAP)

o Diretrizes de Acessibilidade para o Governo Eletrénico
(eMAG) do Governo Federal

. Leituras Académicas, Relatorios e Manuais Internacionais:

o OECD Digital Government Studies (Relatorios da
Organizacéao para a Cooperacao e Desenvolvimento

Econdmico)

o UN E-Government Survey (Pesquisa sobre Governo

Eletrénico da Organizacdo das Nacoes Unidas)
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o World Bank Digital Government Readiness Assessment
(DGRA) Framework

o Livros e artigos sobre Burocracia, Inovagao Publica e

Design de Servigos estatais

o Documentacéo oficial dos padrdes de interoperabilidade

e governanca de dados governamentais



