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NOME DO CURSO: Seguranca da Informacao para Usuarios

Compreenda os fundamentos cruciais da seguranca da informacéo no
ambiente corporativo e pessoal através de uma abordagem voltada para
a prevencdo de riscos cibernéticos. O panorama atual das ameacas
digitais exige que todo profissional domine praticas solidas de protecao de
dados, identificacdo de ataques de engenharia social, uso seguro de
credenciais e conformidade com legislagbes de privacidade. Este
conteludo aborda desde a conscientizacdo sobre engenharia social,
phishing e malwares até a implementacdo de protocolos de resposta a
incidentes, criptografia e protecdo em dispositivos moéveis e trabalho
remoto. Adocdo de habitos seguros no ecossistema digital reduz
significativamente a vulnerabilidade de sistemas e preserva a integridade
de ativos sensiveis. #SegurancaDalnformacao #Cyberseguranca
#ProtecaoDeDados #EngenhariaSocial #Phishing #LGPD

#SegurancaDigital #Privacidade #GestaoDeRiscos #BoasPraticasDigitais

O QUE VOCE VAI APRENDER:

Identificacdo e mitigacdo de taticas de engenharia social e ataques de

phishing.

Criacédo, gerenciamento e protecdo de credenciais de acesso fortes e

autenticacao multifator.
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Principios de seguranca em redes sem fio, navegacao web e uso de VPNSs.

Praticas de protecdo contra malwares, ransomware e softwares

maliciosos.

Procedimentos de seguranca no trabalho remoto, uso de dispositivos

moveis e politicas BYOD.

Conformidade com leis de protecéo de dados, como a LGPD, e tratamento

adequado de dados pessoais.

Mecanismos de criptografia, controle de acesso e classificacdo da

informacao.

Protocolos de resposta a incidentes de seguranca e notificacdo de

violagdes.

PUBLICO-ALVO:
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Colaboradores de empresas de todos os setores que manuseiam dados

corporativos e sistemas de informacéao.

Profissionais em regime de trabalho remoto ou hibrido que necessitam

proteger seus ambientes operacionais.

Gestores e lideres que buscam consolidar uma cultura de seguranca

cibernética em suas equipes.

Usuérios de tecnologia que desejam aprimorar sua postura de seguranca

digital pessoal e profissional.

Novos integrantes de organizagbes que passam por processos de

integracao e treinamento de conformidade.

Modulo 1: Fundamentos da Segurancga da Informacéao

Aula 1.1: O Triangulo da Seguranca: Confidencialidade, Integridade e

Disponibilidade
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A base da seguranca da informacao fundamenta-se no pilar conhecido
como Triangulo CIA, composto pelos principios de confidencialidade,
integridade e disponibilidade. A confidencialidade garante que a
informacao esteja acessivel apenas por pessoas, entidades ou processos
devidamente autorizados, prevenindo o vazamento ou a exposi¢cao nao
autorizada de dados sensiveis. A integridade assegura que as
informacdes e os métodos de processamento sejam exatos, completos e
protegidos contra alteracdes indevidas ou nao autorizadas, sejam elas
acidentais ou maliciosas. Por fim, a disponibilidade garante que os
usuarios autorizados tenham acesso a informacdo e aos ativos
correspondentes sempre que necessario, mantendo 0s sistemas

operacionais e acessiveis.

No contexto operacional diario, a aplicacdo do Triangulo CIA exige a
implementacdo de controles técnicos e administrativos rigorosos. O
descumprimento de qualquer um destes pilares pode gerar impactos
profissionais devastadores, como sancfes legais, perdas financeiras e
danos irreparaveis a reputacdo corporativa. Erros comuns incluem focar
excessivamente na confidencialidade e negligenciar a disponibilidade,
resultando em sistemas inacessiveis, ou falhar na verificacdo de
integridade, permitindo a adulteracdo de dados criticos. A boa prética
recomenda a avaliacdo constante de riscos para equilibrar esses trés
elementos, garantindo que os controles de seguranca implementados nao
inviabilizem as operacdes normais do negoécio. Referéncia técnica:
ISO/IEC 27001.
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Aula 1.2: Visdo Geral de Ameacas, Vulnerabilidades e Riscos

Compreender a diferenca fundamental entre ameaca, vulnerabilidade e
risco é essencial para qualquer estratégia defensiva. Uma ameaca
representa qualquer evento, agente ou circunstancia com potencial para
causar danos a um ativo de informacéo, como um virus, um cibercriminoso
ou uma falha de hardware. A vulnerabilidade é uma fraqueza ou brecha
presente em um ativo, sistema, procedimento ou controle interno que pode
ser explorada por uma ameaca. O risco, por sua vez, é a probabilidade de
uma ameaca explorar com sucesso uma vulnerabilidade, calculando-se o

impacto potencial que essa ocorréncia trara para a organizacao.

Na pratica profissional, a gestdo adequada desses fatores permite a
priorizacéo de investimentos e esforcos de mitigacdes de incidentes. Um
erro comum entre os usuarios é confundir vulnerabilidade com risco,
tratando todas as brechas com o0 mesmo nivel de severidade sem analisar
0 contexto operacional. A aplicacéo correta envolve mapear os ativos mais
valiosos, identificar as ameacas iminentes e sanar as vulnerabilidades
existentes antes que ocorra uma exploracdo. O impacto profissional da
falta dessa percepcao € a exposicao a incidentes graves por negligéncia
em falhas conhecidas, como o atraso na aplicacdo de atualizacdes de

seguranca.

Aula 1.3: Ativos de Informacéao e Classificacdo de Dados
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Os ativos de informacdo abrangem todos os dados, documentos,
sistemas, infraestruturas e pessoas que possuem valor para uma
organizacdo. A classificacdo de dados € o processo de categorizagao
dessas informacdes com base em seu nivel de sensibilidade, impacto
financeiro ou operacional em caso de vazamento, e requisitos regulatoérios.
Geralmente, as organizagcdes adotam niveis de classificacdo como
publico, interno, confidencial e secreto. Cada nivel determina regras
especificas para manuseio, armazenamento, compartihamento e

eliminacado dos documentos ou dados.

O controle rigoroso sobre a classificacédo de dados previne a exposi¢cao
indevida de secrets operacionais e dados pessoais sob custédia da
empresa. O contexto operacional exige que todo funcionario saiba
identificar a categoria da informacdo com a qual esta trabalhando no
momento. Boas praticas incluem a rotulagem clara de arquivos digitais e
impressos, além do cumprimento estrito das politicas de descarte seguro.
Um erro frequente é tratar todos os documentos corporativos de forma
genérica, o que leva ao envio acidental de arquivos confidenciais para
destinatarios externos, gerando potenciais violacdes da Lei Geral de

Protecdo de Dados e graves prejuizos operacionais.

Aula 1.4: Engenharia Social: A Exploragdo do Fator Humano
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A engenharia social consiste em um conjunto de técnicas de manipulagéo
psicologica utilizadas por atacantes para induzir pessoas a executarem
acOes especificas ou a divulgarem informacdes confidenciais. Ao contrario
dos ataques estritamente técnicos, a engenharia social explora
vulnerabilidades comportamentais humanas, tais como a confianca, a
presteza, o medo, a ganancia ou o0 respeito a autoridade. Os
cibercriminosos constroem cenarios altamente convincentes, conhecidos
como pretextos, para enganar a vitima e contornar os sistemas de

protecdo tecnologicos da empresa.

Em termos praticos, a engenharia social pode ocorrer por chamadas
telefébnicas, e-mails, mensagens instantdneas ou presencialmente. O
impacto de um ataque bem-sucedido pode ser a entrega involuntaria de
credenciais de acesso privilegiadas, instalacéo de softwares maliciosos ou
transferéncia nao autorizada de fundos. Erros comuns envolvem acreditar
que ferramentas de seguranca, como antivirus e firewalls, sdo suficientes
para barrar o vetor de ataque humano. A boa pratica exige uma postura
permanente de ceticismo funcional, na qual solicitacdes atipicas de dados
ou acles urgentes devem ser verificadas por canais secundarios oficiais

antes de qualquer resposta.

Aula 1.5: Legislacao e Regulamentacdes de Protecao de Dados

As regulamentacdes de privacidade e protecdo de dados, a exemplo da

Lei Geral de Protecao de Dados Pessoais no Brasil, estabelecem diretrizes
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juridicas estritas sobre como dados de pessoas fisicas devem ser
coletados, processados, armazenados e descartados. Essas leis
concedem direitos fundamentais aos titulares dos dados e impdem
deveres rigorosos as organizacfes que controlam ou processam essas
informacdes. O descumprimento pode acarretar penalidades
administrativas severas, multas de alto valor financeiro e a interrupgao

temporaria ou definitiva das atividades de tratamento de dados.

No ambiente corporativo diario, a conformidade legal exige que o usuario
entenda o principio da minimizacdo, utilizando apenas os dados
estritamente necessarios para a execucdo de suas tarefas profissionais.
Exemplos reais de violac&o incluem o compartilhamento inadvertido de
planilhas contendo dados pessoais sem a devida criptografia ou
autorizacdo prévia. O impacto no contexto operacional envolve a
exposicdo da empresa a processos judiciais e auditorias. A boa pratica
determina que qualquer suspeita de vazamento de dados seja reportada
imediatamente ao Encarregado pelo Tratamento de Dados Pessoais da

organizacgao.

Moédulo 2: Engenharia Social e Atagues Comportamentais

Aula 2.1: Analise Detalhada de Phishing, Spear Phishing e Whaling
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O phishing é uma das técnicas mais disseminadas de engenharia social,
na qual atacantes enviam comunicacdes fraudulentas simulando fontes
confiaveis para enganar as vitimas. O phishing genérico é disparado em
massa sem personalizacdo. Por outro lado, o spear phishing é um ataque
altamente direcionado a individuos ou departamentos especificos,
utilizando dados previamente coletados sobre a vitima para aumentar a
credibilidade do pretexto. O whaling representa a variacao direcionada
exclusivamente ao alto escaldo executivo das organizagdes, visando

comprometer acessos de nivel estratégico.

A identificacdo técnica dessas ameacas exige atencdo minuciosa aos
detalhes do cabecalho da mensagem, inconsisténcias no dominio do
remetente, erros de ortografia e links mascarados. Um erro comum dos
usuarios é confiar apenas na exibicdo do nome do remetente sem checar
0 endereco de e-mail real. As consequéncias operacionais de cair em um
ataque desse tipo incluem a perda de controle da conta corporativa e o
comprometimento da rede interna. A pratica recomendada envolve 0 uso
da funcionalidade de reportar phishing no cliente de e-mail e nunca clicar

em links ou baixar anexos sem a confirmacgao do remetente.

Aula 2.2: Vishing, Smishing e Ataques via Redes Sociais

As ramificacbes do phishing expandiram-se para outros canais de
comunicacéao digital e de voz. O vishing utiliza chamadas telefénicas para

persuadir a vitima a fornecer dados sensiveis ou realizar procedimentos
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no computador sob orientacdo do golpista. O smishing utiliza mensagens
SMS com links maliciosos ou solicitagdes de acdo imediata. Nas redes
sociais, 0s atacantes criam perfis falsos ou comprometem contas legitimas
para abordar profissionais e extrair dados operacionais, de infraestrutura

ou informacg0des privadas que auxiliem em um atague mais elaborado.

No cotidiano profissional, atacantes frequentemente se passam por
técnicos do suporte de tecnologia da informacédo solicitando senhas ou a
execucao de softwares de acesso remoto. A exploracdo do senso de
urgéncia € o principal indicador de perigo. As boas praticas determinam
gue senhas jamais devem ser informadas verbalmente ou por mensagem
para qualguer pessoa, independentemente do cargo que alegue possuir.
O erro comum € presumir que contatos via telefone ou aplicativo de
mensagem instantanea sdo automaticamente auténticos. A validacado do
solicitante deve sempre ser realizada através da central interna oficial da

organizacao.

Aula 2.3: Baiting, Quid Pro Quo e Shoulder Surfing

Técnicas presenciais e fisicas de engenharia social continuam
extremamente eficientes no ambiente de trabalho. O baiting envolve a
distribuicdo de dispositivos fisicos infectados, como pendrives ou discos
externos, em locais estratégicos para que uma vitima os conecte a rede
interna por curiosidade. O quid pro quo ocorre quando o atacante oferece

um servigo ou beneficio em troca de informag8es confidenciais, como uma
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falsa pesquisa premiada. O shoulder surfing € a observacéao direta e fisica
da tela ou teclado de um usuario para capturar senhas e dados

confidenciais sem o seu conhecimento.

A prevencao dessas abordagens requer a aplicacao rigorosa de protocolos
de seguranca fisica no local de trabalho. O uso de telas de privacidade em
notebooks bloqueia a visualizac&o lateral em ambientes publicos ou de
transito intenso. A regra fundamental sobre midias removiveis exige que
nenhum dispositivo desconhecido seja inserido em computadores
corporativos sem antes passar por quarentena e analise do setor de
tecnologia. Ignorar a presenca de estranhos nas proximidades da estagéo
de trabalho ou deixar senhas escritas em papéis colados no monitor sao

erros graves que facilitam a captura de credenciais por shoulder surfing.

Aula 2.4: Tailgating e Infiltracdo Fisica em Ambientes Corporativos

O tailgating, também conhecido como piggybacking, € uma tatica na qual
uma pessoa nao autorizada segue de perto um funcionario credenciado
para passar por catracas, portas com controle de acesso ou areas
restritas. O atacante geralmente utiliza pretextos sociais, como carregar
caixas pesadas, simular estar com pressa ou fingir que esqueceu o cracha,
explorando a polidez natural e a tendéncia dos funcionarios em segurar a
porta para os outros. Uma vez dentro do perimetro fisico seguro, o invasor

pode instalar dispositivos maliciosos ou furtar documentos.
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A infiltracdo fisica pode comprometer totalmente a seguranca logica da
informacado, permitindo acesso direto aos servidores ou estacfes de
trabalho desbloqueadas. Boas praticas organizacionais exigem que todo
funcionario utilize o seu préprio cracha em cada ponto de controle, sem
excecbes por cortesia. Erros comuns ocorrem quando funcionarios
hesitam em questionar individuos sem identificacdo visivel em &reas
restritas por medo de causar constrangimento. A postura correta envolve
exigir o uso do cracha e reportar imediatamente pessoas nao autorizadas

a equipe de seguranca patrimonial.

Aula 2.5: Identificacdo de Sinais de Alerta e Técnicas de Persuaséo

Os ataques de engenharia social utilizam gatilhos comportamentais
especificos para anular o julgamento critico da vitima. Os gatilhos mais
comuns incluem a criagcdo de um falso senso de urgéncia, a simulacéo de
autoridade superior, a promessa de recompensas, a indugcao de escassez
ou a exploracdo do medo de punicdo. Reconhecer estes padrdes
comportamentais é a linha de defesa mais eficaz do usuério contra a

manipulacao psicoldgica executada por agentes maliciosos.

Na rotina operacional, sempre que uma mensagem ou chamada exigir
uma acao imediata sob ameaca de bloqueio de conta, demissdo ou

penalidade financeira, o0 usuario deve pausar a acao e analisar o contexto
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de forma neutra. O procedimento padréo exige desconfiar de links que
direcionam para paginas de login externas e verificar o remetente oficial.
A falha em notar estes sinais resulta no comprometimento de credenciais
ou no envio de informacdes confidenciais. A boa pratica é validar o pedido
por uma via totalmente separada e reportar o incidente a equipe de

resposta a ameacas.

Moédulo 3: Gestdo de Identidades, Senhas e Credenciais

Aula 3.1: Principios de Senhas Fortes e Entropia de Credenciais

Uma senha forte é a primeira barreira de defesa l6gica no controle de
acesso aos recursos de informacao. A entropia de uma senha refere-se a
medida da sua imprevisibilidade e resisténcia matematica contra ataques
de forca bruta ou dicionario. Senhas curtas, baseadas em palavras do
dicionario, datas comemorativas, nomes de familiares ou sequéncias
simples de teclado oferecem baixa entropia e podem ser descobertas em
guestbes de segundos por softwares especializados em quebra de

senhas.

Para garantir um nivel alto de entropia, recomenda-se a criacdo de senhas
com comprimento amplo, combinando letras maildsculas, letras
minusculas, nimeros e caracteres especiais. O uso de frases de passe

longas e aleatdrias € uma das metodologias mais eficientes para criar
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credenciais faceis de memorizar pelo usuario, porém extremamente
complexas para computadores descobrirem. O impacto de reutilizar a
mesma senha forte em multiplos servigcos é catastrofico, pois se um servico
for comprometido, todas as outras contas daquele usuario estarédo

vulneraveis.

Aula 3.2: Gerenciadores de Senhas e Armazenamento Seguro

by

Devido a necessidade de utilizar senhas exclusivas e complexas para
cada sistema corporativo ou pessoal, a memorizacdo manual torna-se
inviavel. Os gerenciadores de senhas sdo aplicacbes projetadas para
armazenar credenciais em um cofre digital fortemente criptografado. O
usuario precisa memorizar apenas uma unica senha mestra robusta para
desbloquear o gerenciador, permitindo que a ferramenta gere, preencha e
armazene senhas aleatdrias e de alta complexidade para todos os

servigos utilizados.

O uso operacional de gerenciadores de senhas corporativos elimina a
necessidade de anotacdes fisicas ou armazenamento de credenciais em
arquivos de texto nao criptografados no computador. O erro critico mais
comum ¢é utilizar gerenciadores de senhas ndo homologados pela
empresa ou definir uma senha mestra fraca e facil de adivinhar. As boas
praticas recomendam o uso do cofre corporativo com suporte a
sincronizacdo criptografada ponta a ponta e a ativacdo obrigatoria de

autenticacdo em duas etapas para acesso ao cofre de senhas.
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Aula 3.3: Autenticacao Multifator: Tipos, Modulos e Melhores Praticas

A Autenticacdo Multifator, conhecida pela sigla MFA, adiciona camadas
cruciais de seguranca ao processo de verificacao de identidade. O MFA
exige que o usuario forneca dois ou mais fatores de verificacdo distintos
pertencentes a categorias diferentes: algo que vocé sabe, como uma
senha; algo que vocé possui, como um aplicativo autenticador no
smartphone ou token fisico; e algo que vocé €, como biometria por

impresséo digital ou reconhecimento facial.

A implementacdo do MFA reduz dramaticamente a probabilidade de um
acesso nao autorizado, mesmo que a senha principal tenha sido roubada.
O contexto operacional atual desencoraja 0 uso de SMS como fator de
autenticacdo devido as vulnerabilidades de interceptacédo e clonagem de
CHIP, priorizando aplicativos geradores de cédigos temporarios baseados
em tempo ou chaves fisicas de seguranca. O erro comum € aprovar
solicitagcbes de autenticacao via notificacdo sem ter iniciado o processo de
login, acdo conhecida como fadiga de MFA. A boa pratica é negar a

solicitacéo e alterar a senha imediatamente.

Aula 3.4: Riscos de Reutilizagcdo de Senhas e Ataques de Credential
Stuffing
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O credential stuffing € um ataque automatizado no qual cibercriminosos
utilizam listas de combinacGes de e-mails e senhas vazadas de outros
sites para tentar acessar contas em diversos servicos web. Essa técnica
aproveita-se diretamente do habito comum dos usuarios de reutilizar a
mesma combinacdo de senha em multiplas plataformas, tanto pessoais
guanto de trabalho. Uma vez que o banco de dados de um site menor é
comprometido, 0s atacantes testam rapidamente esses pares de

credenciais em sistemas corporativos e bancarios.

A consequéncia profissional direta do reutilizacdo de senhas € o
comprometimento em cadeia de contas corporativas criticas sem a
necessidade do atacante realizar a quebra da senha do sistema alvo. A
prevencado eficaz exige que cada conta possua uma credencial Unica. A
boa pratica corporativa envolve monitorar periodicamente servicos de
alerta de vazamento de dados para identificar se credenciais corporativas
foram expostas em vazamentos de terceiros e proceder com a alteracao

imediata das senhas afetadas.

Aula 3.5: Politicas Corporativas de Troca e Expiracdo de Credenciais

As politicas tradicionais de seguranca da informacao muitas vezes exigiam
a troca periodica e forcada de senhas a cada intervalo de trinta ou
sessenta dias. No entanto, diretrizes modernas de érgaos de padrbes de
tecnologia, como o NIST, demonstram que a expiracdo forcada sem

motivos concretos leva 0s usuarios a criarem senhas previsiveis ou
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variacdes minimas de senhas anteriores, reduzindo a seguranca geral do

sistema.

A abordagem contemporanea prioriza o uso de senhas mais longas, MFA
obrigatério e a alteracdo de senhas apenas quando houver evidéncia ou
suspeita de comprometimento da credencial. No ambiente operacional, o
usuario deve seguir estritamente as diretrizes da empresa quanto a
criagcdo de senhas e evitar alterar apenas um numero ao final de uma
senha antiga. A boa pratica inclui nunca compartilhar credenciais
individuais com colegas de trabalho, utilizando mecanismos formais de
delegacé&o de acesso gerenciados pelo setor de seguranca da informagao.
Referéncia técnica: NIST SP 800-63B.

Mdédulo 4: Malwares, Ameacas Digitais e Vetores de Infeccéo

Aula 4.1: Tipos de Malware: Virus, Worms, Trojans, Spyware e Adware

7z

O termo malware € uma contracdo das palavras software malicioso e
abrange qualquer programa de computador projetado para danificar,
explorar ou comprometer a operagéo de um sistema. Os virus necessitam
de um arquivo hospedeiro e da acdo do usuario para se propagarem. Os
worms Sao programas autbnomos que se replicam e propagam
automaticamente pelas redes de computadores explorando

vulnerabilidades. Os Trojans se disfarcam de softwares legitimos e Uteis,
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mas contém rotinas maliciosas ocultas para abrir portas de acesso no

sistema.

Compreender a diferenca entre esses codigos maliciosos auxilia na
identificacdo de comportamentos anémalos nas estacdes de trabalho. O
spyware opera silenciosamente coletando dados de navegacao, teclas
digitadas e informacfes pessoais sem 0 consentimento do usuario,
enquanto o adware exibe anudncios invasivos repetidamente. Erros
operacionais comuns incluem o download de arquivos em sites néo oficiais
ou a execucao de anexos de e-mails de origem duvidosa. A prevencao
efetiva requer a manutencéo do software antivirus atualizado e o bloqueio

da instalacéo de softwares ndo homologados.

Aula 4.2: Ransomware: Mecanismos de Criptografia e Impactos

O ransomware € uma categoria de malware que criptografa os arquivos do
sistema infectado ou impede o acesso do usuario ao dispositivo, exigindo
0 pagamento de um resgate para fornecer a chave de descriptografia. As
variantes modernas também praticam a dupla extorsao, exfiltrando dados
confidenciais antes do bloqueio e ameacando vaza-los publicamente caso
0 resgate nao seja pago. Este tipo de ataque pode paralisar
completamente as operacfes digitais e fisicas de uma organizacédo por

dias ou semanas.
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O impacto de uma infec¢cdo por ransomware € devastador, podendo
causar faléncia de servigos corporativos e perdas financeiras gigantescas.
O vetor de infeccdo mais comum ocorre por meio de links ou anexos em
e-mails de phishing e pela exploracdo de portas de acesso remoto
desprotegidas na internet. O erro mais critico de um usuario diante de uma
infecc@o por ransomware é tentar resolver o problema sozinho ou desligar
incorretamente o sistema. A boa pratica determina que, ao notar lentidao
extrema ndo usual ou arquivos mudando de extensédo, a maquina deve ser
desconectada imediatamente da rede fisica e do Wi-Fi e o setor de

tecnologia notificado.

Aula 4.3: Botnets, Rootkits e Keyloggers

Uma botnet € uma rede de computadores infectados controlados
remotamente por um atacante, sem o0 conhecimento dos proprietarios
originais. Esses computadores, chamados de zumbis, sdo utilizados
coordenadamente para realizar ataques de negacéo de servico em massa,
envio de spam ou mineracdo nao autorizada de criptomoedas. Os rootkits
sdo malwares projetados para esconder a presenca de outros softwares
maliciosos no sistema operacional, concedendo acesso administrativo
invisivel ao atacante através da alteracdo de funcdes profundas do

sistema.

Os keyloggers séo softwares ou dispositivos fisicos configurados para

capturar e registrar cada tecla pressionada pelo usuario, permitindo o
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roubo de senhas, dados de cartdo de crédito e mensagens privadas. No
ambiente de trabalho, o surgimento de travamentos inexplicaveis, alto uso
da CPU sem programas abertos ou trafego de dados anormal pode indicar
a presenca dessas ameacas. A boa pratica operacional proibe o uso de
dispositivos USB desconhecidos diretamente nas estagdes de trabalho e

exige varreduras peridédicas com ferramentas de seguranca corporativas.

Aula 4.4: Vetores de Infeccdo: Midias Removiveis, Anexos e Downloads

Os vetores de infeccdo representam os caminhos ou meios pelos quais 0s
malwares chegam e infectam os sistemas operacionais das empresas. As
midias removiveis, tais como pendrives, HDs externos e cartdes de
memoria, continuam sendo um dos vetores mais eficazes para burlar
firewalls de rede. Outros vetores dominantes incluem arquivos anexados
a e-mails com extensdes executaveis escondidas, downloads de
programas piratas ou sem licenca e a navegacao em sites comprometidos

contendo scripts maliciosos.

A protecdo contra esses vetores exige que o usuario adote o habito de
checar a extensao real dos arquivos baixados antes de sua execugao. Um
erro comum é confiar na imagem do icone de um arquivo, visto que
atacantes modificam icones de arquivos executaveis para parecerem
documentos em formato PDF ou imagens. As boas praticas de seguranca

corporativa desabilitam o recurso de execucdo automatica de midias
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removiveis nas estacfes de trabalho e aplicam filtros rigidos no gateway

de e-mail para bloguear anexos potencialmente perigosos.

Aula 4.5: Solucdes de Protegéo: Antivirus, EDR e Varreduras

As ferramentas de protecdo contra malware evoluiram de antivirus
baseados exclusivamente em assinaturas para solu¢cdes avancadas de
Deteccéo e Resposta em Endpoints, conhecidas como EDR. Enquanto os
antivirus tradicionais procuram por padrdes de codigo de malwares ja
conhecidos no banco de dados, o EDR monitora continuamente o
comportamento de todos 0s processos do sistema para identificar acoes
suspeitas ou andémalas em tempo real, bloqueando ameacas

desconhecidas.

No contexto operacional diario, o usuario desempenha papel fundamental
ao nao desativar temporariamente essas ferramentas de protecao, sob o
pretexto de acelerar a maquina ou instalar programas néo autorizados.
Desativar o antimalware é um erro grave que deixa o computador
totalmente vulneravel a infec¢gdes instantaneas. A boa pratica exige manter
0 software de seguranca sempre em execuc¢ao, permitir as atualizacdes
automaticas de definicdes e realizar varreduras completas no sistema em

periodicidade recomendada pelo setor de TI.

Moédulo 5: Seguranca em Redes e Conexdes de Internet
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Aula 5.1: Riscos de Redes Wi-Fi Publicas e Ponto de Acesso Falso

As redes Wi-Fi publicas oferecidas em aeroportos, hotéis, cafés e locais
publicos apresentam graves riscos de seguranca da informacédo, pois
geralmente ndo possuem criptografia de trafego adequada ou
gerenciamento confiavel. Atacantes na mesma rede local podem
interceptar o trafego de dados enviado e recebido pelos dispositivos
conectados, capturando senhas e dados bancarios. Além disso, 0s
criminosos podem criar pontos de acesso falsos, conhecidos como
ataques Evil Twin, utilizando nomes de rede idénticos aos dos

estabelecimentos reais para atrair e interceptar dados dos usuarios.

Ao utilizar dispositivos corporativos fora da empresa, o usuario jamais
deve conectar-se a redes abertas sem uma protecdo complementar
adequada. O impacto do descuidado em redes publicas é o
comprometimento de sessdes de navegacdo e a exposicao de dados
transmitidos. Um erro recorrente € permitir a reconexdo automatica do
smartphone ou notebook a redes Wi-Fi conhecidas ou abertas. A boa
pratica determina desligar o Wi-Fi quando ndo estiver em uso e evitar o
acesso a sistemas corporativos ou transagdes bancarias em ambientes de

rede publica ndo protegidos.

Aula 5.2: Redes Privadas Virtuais: Conceito, Protocolos e Uso
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Uma Rede Privada Virtual, conhecida como VPN, estabelece uma
conexao criptografada e segura entre o dispositivo do usuéario e uma rede
privada através da internet publica. A VPN funciona como um tuanel
protegido que codifica todo o trafego de dados transmitido, impedindo que
terceiros na mesma rede fisica, provedores de acesso ou interceptadores
visualizem as informacfes que trafegam, mantendo o anonimato e a

seguranca do canal de comunicacéo.

A utilizac&do de VPNs corporativas € obrigatoria para todos os funcionarios
gue realizam trabalho remoto ou acessam recursos internos da empresa
fora do perimetro do escritorio. A aplicacdo préatica desse mecanismo
protege contra a interceptacdo de dados em redes Wi-Fi domésticas ou
publicas. O erro comum é desconectar a VPN corporativa durante o horario
de trabalho por perceber reducdes na velocidade de navegacéo, deixando
a comunicacdo desprotegida. A regra operacional estabelece manter a

VPN ativa em tempo integral ao manipular dados da organizacéao.

Aula 5.3: Navegacao Segura: Protocolos HTTP e HTTPS

O protocolo HTTP é a linguagem padréo para transferéncia de dados na
Web, porém envia todas as informacdes em texto simples e sem
criptografia. Qualquer agente malicioso situado na rota da comunicagao

pode ler o contetdo transmitido. O protocolo HTTPS integra o HTTP a
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mecanismos de criptografia TLS, garantindo que os dados trocados entre
o navegador do usuario e o site acessado permanecam totalmente
confidenciais e protegidos contra alteracdes por partes ndo autorizadas no

meio do caminho.

A verificacdo visual da presenca do HTTPS, representada pelo simbolo de
cadeado na barra de enderecos do navegador, € um habito de seguranca
indispensavel. No entanto, € um erro comum achar que um site que possui
HTTPS é necessariamente seguro ou auténtico, visto que criminosos
também podem obter certificados digitais reais para sites fraudulentos de
phishing. A boa prética exige que o usuario confira ndo apenas a presenca
do protocolo HTTPS, mas também se o nome de dominio digitado é

exatamente o endereco oficial correto da empresa ou servico desejado.

Aula 5.4: Riscos de Downloads e Executaveis na Web

O download de arquivos executaveis, scripts e documentos provenientes
de sites néo oficiais ou redes de compartilhamento de arquivos representa
um dos maiores vetores para 0 comprometimento de sistemas
corporativos. Sites maliciosos utilizam técnicas como o drive-by download,
onde scripts executam a transferéncia e instalacao de malwares de forma
totalmente transparente e automatica no momento em que a pagina é

carregada pelo navegador do usuério.
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Para mitigar esses riscos no ambiente de trabalho, restricdes operacionais
impedem a instalacéo arbitraria de softwares nas estacdes de trabalho. O
usuario deve realizar o download de atualizacbes ou softwares
exclusivamente a partir dos repositorios oficiais dos fabricantes ou da loja
corporativa interna. Um erro grave é tentar contornar os bloqueios de
seguranca digitais para instalar softwares piratas ou utilitarios nao
homologados pela area de seguranca da informacéo, expondo a rede a

vulnerabilidades severas.

Aula 5.5: Extensdes de Navegador e Ad Blockers

As extensdes de navegador séo pequenos programas desenvolvidos para
adicionar funcionalidades e personalizar a experiéncia de uso da Web.
Apesar da utilidade, extensdes possuem acesso a permissées amplas nos
navegadores, podendo ler o conteudo de todas as paginas acessadas,
capturar dados digitados e enviar relatorios para servidores remotos.
Extens6es maliciosas ou desatualizadas frequentemente se tornam

ferramentas silenciosas de spyware.

Os bloqueadores de anuncios, conhecidos como ad blockers, atuam
prevenindo a exibicdo de propagandas maliciosas, vetores de malvertising
e bloqueando scripts de rastreamento invasivo durante a navegacgdo. No
contexto profissional, a boa prética exige auditoria constante das
extensdes instaladas, mantendo apenas aquelas estritamente necessarias

para a rotina de trabalho e devidamente homologadas pela TI. O erro
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comum é instalar dezenas de extensdes de fontes desconhecidas sem
analisar as permissdes de acesso aos dados do navegador solicitadas na

instalacao.

Modulo 6: Seguranca no Trabalho Remoto e Dispositivos Moveis

Aula 6.1: Préaticas de Seguranca ho Home Office e Ambientes Hibridos

O modelo de trabalho remoto e hibrido expandiu o perimetro de seguranca
corporativa para o ambiente residencial dos colaboradores. Proteger as
informacdes do negdécio fora do escritério tradicional requer a
implementacado de controles fisicos e l6gicos adequados na residéncia do
funcionario. Isso inclui a separacéo clara entre dispositivos de uso pessoal
e computadores corporativos, evitando que familiares ou visitantes utilizem

a maquina de trabalho para estudos, jogos ou navegacao pessoal.

No ambiente operacional do home office, é responsabilidade do usuario
manter seu local de trabalho seguro contra olhadas indiscretas de terceiros
ou gravacao indevida por dispositivos inteligentes de audio. Erros comuns
envolvem deixar telas desimpedidas e logadas na auséncia do usuéario, ou
realizar chamadas de video confidenciais em espacos com transito de
pessoas estranhas a organizacdo. As boas praticas incluem bloquear a
estacdo sempre que se afastar e utilizar fones de ouvido para proteger a

confidencialidade das comunicagfes corporativas.
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Aula 6.2: Protecdo de Redes Domésticas e Roteadores Wi-Fi

A seguranca da infraestrutura de rede residencial impacta diretamente a
protecéo dos dados corporativos manipulados no home office. Roteadores
domésticos fornecidos por operadoras de internet frequentemente mantém
senhas administrativas padréo, firmwares desatualizados e protocolos de
criptografia legados e vulneraveis, como o WEP ou WPA de primeira
geracdo. Esse cenario permite que atacantes acessem a rede sem fio do

funcionario e tentem interceptar o trafego dos computadores conectados.

A adequacao da rede doméstica requer a alteracéo imediata da senha de
administracdo do roteador e da senha de acesso ao sinal Wi-Fi, adotando
o protocolo WPA2 com AES ou WPA3. Além disso, é essencial desativar
recursos inseguros como o0 WPS para impedir invasdes por forca bruta. O
erro operacional mais frequente é ignorar atualizacdes de firmware do
roteador e manter redes de convidados integradas sem isolamento da rede
principal. A boa pratica é criar uma rede Wi-Fi isolada exclusiva para

dispositivos corporativos e de trabalho.

Aula 6.3: Politicas de BYOD: Trazer Seu Préprio Dispositivo
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A politica de Traga Seu Proprio Dispositivo, amplamente conhecida pela
sigla em inglés BYOD, permite que funcionarios utilizem seus
smartphones, tablets ou notebooks pessoais para acessar dados e realizar
tarefas corporativas. No entanto, o BYOD introduz grandes desafios para
a seguranca da informacéo, pois o ambiente pessoal ndo conta com 0s
mesmos controles corporativos centralizados, aumentando o risco de

vazamentos acidentais ou infec¢cdes por malwares.

A implementacédo correta do BYOD envolve a segregacéo légica de dados
pessoais e profissionais por meio de plataformas de Gestdo de
Dispositivos Moveis. Isso permite que a empresa apligue criptografia, exija
codigos de blogueio e possa realizar a limpeza remota dos dados
corporativos no dispositivo em caso de perda, roubo ou desligamento do
funcionario. O erro do usuario € misturar arquivos de trabalho com
aplicativos e armazenamentos pessoais nao protegidos. A boa pratica
exige seguir rigorosamente o termo de aceitacdo da politica de BYOD da

empresa.

Aula 6.4: Riscos de Roubo, Perda e Danos Fisicos a Equipamentos

Dispositivos méveis corporativos, tais como notebooks, smartphones e
midias externas, estdo constantemente expostos a riscos de roubo, furto,
perda e danos fisicos durante deslocamentos profissionais ou viagens. O

impacto primario ndo reside no custo financeiro do hardware perdido, mas
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no potencial de vazamento das informacgfes confidenciais e sistemas

armazenados no equipamento se eles cairem em maos erradas.

A mitigacéo efetiva desses riscos exige a implementacéo de criptografia
total do disco rigido dos computadores corporativos e a exigéncia de
blogueio de tela automético por biometria ou senha forte. Um erro
operacional grave é deixar equipamentos visiveis dentro de veiculos
estacionados ou sozinhos em mesas de conferéncia. A boa pratica
determina que notebooks e dispositivos mdveis devem ser mantidos
sempre sob custodia visual direta do funcionario em locais publicos ou
guardados em cofres e armarios trancados quando néo estiverem sob uso

ativo.

Aula 6.5: Uso Seguro de Carregadores e Portas USB em Locais Publicos

A recarga de baterias de smartphones e tablets em estacbes de
carregamento publicas, como as disponiveis em aeroportos, estacdes de
trem e shoppings, apresenta uma vulnerabilidade conhecida como juice
jacking. Como os cabos USB e portas de conexdo gerenciam
simultaneamente a transferéncia de energia elétrica e a transmisséao de
dados, portas USB adulteradas por cibercriminosos podem instalar
softwares maliciosos no dispositivo conectado ou extrair arquivos pessoais

de forma oculta durante a carga.
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Para evitar os riscos de Juice Jacking no uso operacional externo,
recomenda-se que o usuario utilize a fonte de alimentacdo tomada padréo
diretamente em conexdes elétricas comuns, em vez de conectar o cabo
diretamente em portas USB genéricas instaladas nos moéveis de locais
publicos. Outra boa pratica € o uso de bloqueadores de dados USB,
conhecidos popularmente como preservativos USB, que desativam o0s
pinos de transmissdo de dados do conector, permitindo a passagem

exclusiva da corrente de energia elétrica com total seguranca.

Modulo 7: Seguranca Fisica e Ambientes de Trabalho

Aula 7.1: Controles de Acesso Fisico: Crachas, Portas e Biometria

A seguranca da informacao depende de um perimetro de seguranca fisica
eficiente para proteger a infraestrutura tecnolédgica que suporta os dados.
Os controles de acesso fisico visam restringir a entrada em edificios,
andares, salas de servidores e areas operacionais exclusivamente a
pessoal autorizado. Esses controles utilizam combinacé&o de cartdes de
aproximacdao, crachas de identificacdo com foto, fechaduras eletronicas,

teclados de senha e leitores biométricos.

A efetividade do acesso fisico exige a participacédo consciente de todos os
colaboradores. Um erro recorrente no ambiente corporativo é permitir a

entrada de acompanhantes ndo cadastrados sem que eles assinem o livro
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de visitas e recebam a devida autorizacao da recepc¢ao. A violacdo desses
controles compromete a integridade do ambiente fisico. A boa pratica
operacional exige o uso visivel do cracha corporativo em toda a extensao
da empresa e o0 bloqueio automatico imediato de portas com tranca

eletrbnica apos a passagem do usuario.

Aula 7.2: Politica de Mesa Limpa e Tela Limpa

A Politica de Mesa Limpa e Tela Limpa é uma medida administrativa
focada em garantir que documentos fisicos confidenciais e dados visiveis
em telas de computador ndo figuem expostos a pessoas nao autorizadas,
incluindo funcionarios de outros setores, prestadores de servicos de
limpeza e visitantes. A politica exige que a area de trabalho seja limpa de
qualquer documento sensivel ao término do expediente ou sempre que o

usuario se ausentar da sua mesa.

A aplicacao dessa pratica exige que papeéis contendo dados confidenciais
sejam guardados em gaveteiros ou armarios trancados a chave quando o
funcionario ndo estiver na sua estacdo. Do mesmo modo, a estacao de
trabalho digital deve ter sua tela bloqueada imediatamente pelo atalho do
teclado sempre que o usuario se levantar. Deixar senhas anotas em
papéis, post-its colados no monitor ou relatérios financeiros expostos
sobre a mesa sao falhas operacionais graves. A boa prética € adotar a

cultura da limpeza diaria e bloqueio instantaneo do sistema.
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Aula 7.3: Descarte Seguro de Documentos e Midias Fisicas

O descarte inadequado de papéis contendo dados corporativos,
impressGes com erro, anotacfes de reunides, bem como midias fisicas
antigas, como CDs, DVDs, fitas de backup e pendrives defeituosos, € um
vetor classico de vazamento de informacgfes. Atacantes praticam o
dumpster diving, vasculhando as lixeiras das empresas para coletar dados

gue auxiliem em fraudes, engenharia social ou espionagem industrial.

Para inviabilizar a recuperacao dessas informagdes, os documentos em
papel contendo dados confidenciais ou dados pessoais devem ser
obrigatoriamente destruidos em fragmentadoras de papel de corte cruzado
antes do descarte regular. Ja as midias magnéticas e eletronicas
necessitam passar por processos de desmagnetizacdo profunda ou
destruicdo fisica mecénica. O erro operacional comum é jogar papéis
inteiros contendo nomes, CPFs ou dados estratégicos em lixeiras comuns.
A boa pratica exige a utilizacdo de coletores trancados e especificos para

documentos sigilosos.

Aula 7.4: Gestdo de Visitantes e Acompanhamento de Terceiros
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Visitantes, prestadores de servicos de manutencdo, fornecedores e
auditores externos possuem permissdo temporaria para ingressar nas
instalacdes fisicas da empresa, mas ndo devem transitar livremente sem
supervisdo adequada. A presenca de pessoas estranhas sem o devido
acompanhamento cria vulnerabilidades graves para a seguranca
patrimonial e da informacdo, permitindo a visualizagdo de dados

confidenciais ou acesso nao autorizado a conectores de rede.

A rotina de recepcao de visitantes exige o cadastro individual com
documento oficial, emissdo de cracha exclusivo para visitantes e a
presenca constante de um funcionario responsavel para acompanhé-lo
durante toda a permanéncia nas dependéncias da organizacdo. Um erro
grave € deixar prestadores de servico sozinhos em salas com
computadores logados ou em data centers. A boa pratica é garantir que o
visitante permaneca restrito as salas de reunido designadas, bloqueando

acessos Nao essenciais as areas operacionais.

Aula 7.5: Dispositivos de Gravacgao e Escuta em Ambiéncias Corporativas

Com o avanco e miniaturizacdo da tecnologia, dispositivos de gravacao de
audio e video podem ser facilmente ocultados em ambientes corporativos
para a pratica de espionagem industrial ou roubo de segredos comerciais.
Além disso, smartphones pessoais, smartwatches, gravadores e

dispositivos inteligentes integrados com assistentes de voz em ambientes
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de reunido corporativos representam pontos vulneraveis de captacdo nao

autorizada de conversas sigilosas.

Nas reunides de nivel estratégico e salas de conselho onde sao debatidos
temas confidenciais, € fundamental adotar politicas restritivas sobre a
presenca de dispositivos eletrénicos. O erro operacional comum €é ignorar
a presenca de dispositivos inteligentes conectados a internet sobre a mesa
durante debates de projetos confidenciais. As boas praticas incluem
desligar a captacdo de microfones de computadores ndo utilizados no
momento, manter assistentes de voz desativados e utilizar salas

preparadas contra vazamentos acusticos para reunides sensiveis.

Modulo 8: Protecdo de Dados Pessoais e Privacidade

Aula 8.1: Conceitos Basicos da LGPD: Dados Pessoais, Sensiveis e

Titulares

A Lei Geral de Protecdo de Dados Pessoais, Lei numero 13.709 de 2018,
reorganizou o tratamento de informacGes de pessoas fisicas no Brasil.
Entende-se por dado pessoal qualquer informacéo relacionada a uma
pessoa natural identificada ou identificavel, como nome, CPF, e-mail e
endereco IP. O dado pessoal sensivel refere-se a informacbes sobre

origem racial ou étnica, convic¢ao religiosa, opinido politica, filiacdo a
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sindicato, dados referentes a saude ou a vida sexual, dado genético ou

biométrico, exigindo um nivel reforcado de protecao juridica e técnica.

O titular é a pessoa fisica a quem se referem os dados pessoais que sao
objeto de tratamento. No cotidiano corporativo, entender esses conceitos
€ crucial para garantir que cada operacdo com dados respeite os limites
legais impostos pela norma. Um erro recorrente dos colaboradores é
considerar que dados de trabalho, como e-mail corporativo individual, ndo
sdo dados pessoais protegidos. A boa pratica exige que o tratamento de
dados pessoais sensiveis ocorra sob rigidas medidas de seguranca,
controle de acesso e justificativa legal fundamentada. Referéncia técnica:
Lei n°® 13.709/2018.

Aula 8.2: Direitos dos Titulares e Deveres dos Agentes de Tratamento

A legislacdo garante aos titulares dos dados um conjunto de direitos
fundamentais, tais como a confirmacdo da existéncia de tratamento, o
acesso facil aos dados, a correcdo de dados incompletos ou
desatualizados, e a eliminacdo de dados desnecessarios ou tratados em
desconformidade. Por outro lado, a lei estabelece responsabilidades
estritas para os agentes de tratamento, divididos entre o Controlador, que
toma as decisbes sobre o tratamento, e o Operador, que realiza o

tratamento em nome do Controlador.
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Os funcionarios atuam diretamente em nome do agente de tratamento na
execucao de suas rotinas. O descumprimento dos direitos dos titulares
pode levar a requisicbes formais e sancbes legais pesadas para a
organizacao. O erro operacional é atrasar o atendimento de solicitacdes
de titulares ou negar acesso sem amparo na legislacdo. A boa pratica
exige que qualquer solicitagao realizada por clientes ou titulares de dados
seja encaminhada imediatamente para o Encarregado pelo Tratamento de

Dados Pessoais para resposta adequada dentro dos prazos legais.

Aula 8.3: O Principio da Minimizacédo de Dados e Necessidade

O principio da minimizacdo determina que a coleta e o tratamento de
dados pessoais devem ser limitados ao minimo estritamente necessario
para o cumprimento das finalidades pretendidas e informadas ao titular.
Isso significa que as organizagcdes ndo devem coletar, armazenar ou
processar dados sob a justificativa de que eles possam ser Uteis no futuro

sem uma aplicacdo concreta imediata e legitima.

Na rotina operacional, a minimizacdo exige uma analise critica dos
formuléarios, cadastros e planilhas utilizados pelas equipes. Se uma tarefa
pode ser executada sem a coleta do niumero do CPF ou data de
nascimento, esses dados nao devem ser solicitados. O erro comum € criar
cadastros genéricos solicitando dezenas de informacfes pessoais

7

desnecessarias para a prestacdo do servico. A boa pratica € revisar
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periodicamente as bases de dados e eliminar informacgbes excedentes,

reduzindo o impacto em caso de um eventual vazamento.

Aula 8.4: Vazamento de Dados Pessoais e Processo de Notificagéo

Um vazamento ou violacdo de dados pessoais ocorre quando ha um
incidente de seguranca que resulte na destruicdo, perda, alteragao,
comunicacdo ou acesso ndo autorizado, acidental ou ilicito, a dados
pessoais sob responsabilidade da empresa. Esses incidentes representam
riscos significativos para a reputacéo, financas e conformidade regulatéria

da organizacéo, além de causarem possiveis danos aos titulares afetados.

A legislacao exige que incidentes de seguranga com potencial de acarretar
risco ou dano relevante aos titulares sejam comunicados formalmente a
Autoridade Nacional de Protecdo de Dados e aos proprios afetados em
prazos adequados. O maior erro operacional de um usuario que descobre
OuU causa um vazamento € tentar ocultar a falha por receio de puni¢do. A
boa pratica impde a notificacdo imediata do incidente as equipes de
seguranca e ao Encarregado da LGPD, permitindo a tomada rapida de
medidas para contencdo de danos e cumprimento das obrigacdes

regulatorias.

Aula 8.5: Boas Praticas no Tratamento de Dados no Cotidiano
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A conformidade com as diretrizes de privacidade e protecdo de dados
exige a incorporacdo do conceito de Privacidade desde a Concepcéo,
conhecido em inglés como Privacy by Design, em todas as tarefas e
projetos desenvolvidos pela empresa. Isso implica que a seguranca e a
privacidade dos dados pessoais devem ser integradas ativamente desde

a fase inicial de planejamento de qualquer processo, sistema ou servico.

No dia a dia de trabalho, o usuario deve evitar o envio de dados pessoais
por e-mail sem criptografia, o armazenamento de bases de dados em
pastas compartilhadas abertas sem controle de acesso e o0
compartilhamento nao autorizado de contatos corporativos. Um erro
frequente é utilizar ferramentas e servicos online ndo homologados para
converter arquivos contendo dados pessoais. A boa pratica determina que
qualquer manipulacdo de dados pessoais siga os fluxos operacionais

aprovados pela equipe de governanca de dados.

Moddulo 9: Segurancga no Uso de E-mail e Comunicagao Corporativa

Aula 9.1: Riscos Associados ao Uso Indiscriminado do E-maill

O e-mail continua sendo a principal ferramenta de comunicacdo no

ambiente corporativo, mas também constitui um dos vetores de ataque
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mais explorados por cibercriminosos para a disseminagao de fraudes,
malwares e interceptacdo de informacdes. O uso inadequado do e-mail
corporativo, como para cadastros em servigos pessoais, compras online
nao relacionadas ao trabalho ou participacdo em féruns publicos, expde o

endereco institucional a listas de spam e bancos de dados de vazamento.

O ecossistema do e-mail exige cuidados operacionais constantes, pois
mensagens enviadas para destinatarios incorretos ndo podem ser
recuperadas ap6s a entrega. O erro critico mais comum é utilizar a
funcionalidade de Responder a Todos para mensagens contendo dados
sensiveis ou incluir multiplos destinatarios externos no campo Para em vez
de utilizar o campo de Cépia Oculta. A boa pratica exige a separacao
rigorosa entre e-mail corporativo e pessoal, além da conferéncia atenta

dos destinatarios antes do envio.

Aula 9.2: Identificacdo de Cabecalhos e Remetentes Forjados

Os cibercriminosos utilizam rotineiramente a técnica de falsificacdo de e-
mail, conhecida como e-mail spoofing, onde alteram as informacdes do
cabecalho de uma mensagem para que ela pareca ter sido enviada por
um remetente legitimo, como o diretor da empresa ou uma instituicdo
bancaria. Como os protocolos tradicionais de e-mail ndo verificavam a
identidade do remetente nativamente, esse tipo de fraude tornou-se

bastante comum em ataques de engenharia social.
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A identificacdo de e-mails forjados exige a andlise das informacdes
técnicas contidas no cabecalho completo do e-mail, verificando se o
servidor de origem corresponde ao dominio do remetente exibido. Além
disso, tecnologias de validacdo como SPF, DKIM e DMARC auxiliam a
infraestrutura corporativa a bloquear mensagens falsificadas. O erro
operacional comum é confiar no nome de exibicdo amigavel que aparece
na caixa de entrada sem conferir o endereco de e-mail completo do
remetente. A boa pratica é analisar o endereco técnico real e reportar

inconsisténcias ao setor de TI.

Aula 9.3: Cuidados com Links, Anexos e Extensdes de Arquivos

A entrega de cargas maliciosas através do e-mail ocorre
predominantemente via inclusdo de links direcionando para sites clonados
fraudulentos ou por meio de arquivos compactados e documentos
contendo macros maliciosas. Os atacantes costumam utilizar nomes de
arquivos sugestivos relacionados a cobrancas, notas fiscais,
comprovantes de pagamento ou alertas de seguranca para induzir a

abertura imediata pelo usuario.

Antes de abrir qualquer anexo ou clicar em um link, o usuario deve passar
o ponteiro do mouse sobre o link sem clicar para verificar o endereco URL

real de destino na barra de status do aplicativo. Quanto aos anexos, é
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indispensavel checar a extensdo do arquivo; arquivos com extensdes
executaveis, tais como exe, bat, vbs, js, bem como documentos do Office
habilitados para execucdo de macros, devem ser tratados com
desconfianca extrema. O erro comum € abrir anexos sem verificar o
contexto. A boa pratica € manter a verificacdo ativada no antivirus

corporativo.

Aula 9.4: Uso Seguro de Ferramentas de Mensageria Instantanea

O uso de aplicativos de mensageria instantanea, como WhatsApp,
Microsoft Teams, Slack e Telegram, tornou-se indispensavel para a
velocidade das comunicagdes corporativas. No entanto, o ritmo acelerado
de troca de mensagens e o ambiente informal dessas plataformas levam
0S usudrios a baixarem o nivel de vigilancia quanto a seguranca da
informacao, compartilhando credenciais, senhas, cédigos de verificacdo e

relatorios confidenciais sem a devido cuidado.

A utilizacdo profissional dessas plataformas exige a aplicacdo dos
mesmos critérios de seguranca utilizados nas ferramentas tradicionais.
Compartilhar prints de telas contendo dados de clientes ou senhas em
grupos de trabalho representa uma vulnerabilidade critica de vazamento
de dados. Erros comuns incluem clicar impulsivamente em links recebidos
via chat sem checar a procedéncia do remetente. As boas praticas

determinam habilitar a verificacdo em duas etapas nos aplicativos
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corporativos de mensagem e proibir a transmissdo de credenciais de

acesso através desse canal.

Aula 9.5: Criptografia e Assinatura Digital em E-mails

A criptografia de e-mails garante que apenas o destinatario pretendido
consiga ler o conteudo e os anexos da mensagem enviada, codificando os
dados durante o transito e o armazenamento. A assinatura digital utiliza
certificados digitais para garantir a autenticidade do remetente e a
integridade da mensagem, comprovando formalmente que o e-mall
realmente partiu de quem alega ter enviado e que o seu contetudo nao foi

alterado no caminho.

A adocdo dessas ferramentas é fundamental na troca de documentos
sigilosos, contratuais ou operacionais estratégicos entre empresas e
parceiros externos. O erro operacional é enviar relatérios financeiros
confidenciais ou planilhas contendo dados pessoais via e-mail comum sem
protecdo criptografica por senha ou certificado digital. A boa prética
determina o uso de certificados digitais do tipo S/MIME ou ferramentas de
criptografia de arquivos homologadas sempre que a classificacdo do dado

exigir confidencialidade maxima.

Modulo 10: Gestéo de Backup, Armazenamento e Continuidade
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Aula 10.1: Conceito de Backup, Importancia e Tipos

O backup consiste no processo de copiar e armazenar dados, arquivos e
sistemas operacionais em um local secundario e seguro para permitir a
sua restauracao precisa em caso de perda acidental, falhas de hardware,
corrupcédo de banco de dados ou atagques computacionais como o0
ransomware. O backup constitui a Gltima e mais garantida linha de defesa

para a preservacdo do patriménio informativo de uma empresa.

Existem diferentes tipos de backup, cada um com caracteristicas
operacionais préprias: o backup completo copia a totalidade dos dados
configurados; o backup incremental copia exclusivamente os dados que
sofreram alteracbes desde o ultimo backup realizado; e o backup
diferencial armazena todos os arquivos alterados desde o ultimo backup
completo. O erro operacional grave de um usuario é salvar arquivos
corporativos exclusivamente no disco rigido local do seu computador
pessoal ou notebook sem sincronizagcédo automatizada com a infraestrutura

corporativa de backup.

Aula 10.2: A Regra de Backup 3-2-1
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A regra 3-2-1 é uma diretriz reconhecida mundialmente para o
estabelecimento de estratégias de backup resilientes e altamente eficazes.
Esta regra determina que a organizacdo deve manter no minimo trés
copias de seus dados importantes, sendo a copia original e duas copias
de backup; armazenar essas copias em pelo menos dois tipos de midias
de armazenamento totalmente diferentes; e manter pelo menos uma
dessas copias fora do ambiente local principal da empresa, conhecida

como copia offsite ou em nuvem.

A aplicacéo pratica da regra 3-2-1 garante que um desastre no ambiente
fisico corporativo, como um incéndio, furto de equipamentos ou
contaminacao por ransomware na rede local, ndo destrua a totalidade das
copias existentes do banco de dados. O erro mais critico € manter a midia
de backup permanentemente conectada ao mesmo computador ou rede
do servidor principal, permitindo que malwares criptografem os arquivos
de producéo e as cOpias de seguranca simultaneamente. A boa prética é

isolar as midias de backup da rede principal.

Aula 10.3: Testes de Restauracéo e Integridade de Dados

Criar copias de backup constantemente ndo garante por si s6 que 0s
dados estardo prontos para uso quando ocorrer uma emergéncia. O
processo de backup sé é plenamente valido e confiavel quando os testes
periodicos de restauracao e validacao de integridade sado executados com

sucesso. Arquivos corrompidos ou falhas durante a rotina de gravacao
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podem tornar o arquivo de backup totalmente inutii no momento da

recuperacao do sistema.

O contexto operacional exige que as equipes de tecnologia realizem
simulacdes regulares de restauracdo de sistemas completos e arquivos
individuais em um ambiente de teste isolado. O erro das organizagfes é
presumir que, sO porque o software corporativo reportou sucesso no
término do backup, os arquivos estardo integros e operacionais. A boa
pratica é documentar os procedimentos de restauracdo e validar
periodicamente se 0 tempo gasto para recuperar os dados atende as

necessidades estratégicas e operacionais do negaocio.

Aula 10.4: Armazenamento na Nuvem vs. Armazenamento Local

O armazenamento local utiliza midias fisicas sob controle direto da
empresa, tais como servidores internos, unidades NAS ou HDs externos,
oferecendo altas velocidades de transferéncia dentro da rede interna, mas
exigindo altos custos de manutencdo e seguranca fisica. O
armazenamento na nuvem transfere a custodia da infraestrutura para
provedores especializados, garantindo alta disponibilidade, redundancia,

acesso remoto facilitado e escalabilidade sob demanda.

Sob o ponto de vista do usuario final, 0 armazenamento de arquivos de

trabalho em servicos de nuvem corporativos homologados assegura o
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controle de versdo, histérico de alteracdes e backup automatico na
infraestrutura. O erro grave ocorre quando os funcionarios utilizam contas
de nuvem pessoais e nao autorizadas pela Tl para armazenar documentos
da empresa, pratica conhecida como Shadow IT, expondo os dados a
vazamentos sem o conhecimento da equipe de seguranca. A boa prética
envolve utilizar exclusivamente as solugbes corporativas de nuvem

contratadas.

Aula 10.5: Nocdes de Plano de Continuidade de Negocios

O Plano de Continuidade de Negodcios € um conjunto estruturado de
procedimentos, estratégias e recursos operacionais criados para garantir
que as funcdes vitais e essenciais de uma organizagdo continuem
operando ou sejam recuperadas com extrema rapidez apos a ocorréncia

de uma grande interrupcao, desastre natural ou ataque cibernético grave.

A colaboracao do usuario individual na execucéo do plano de continuidade
€ indispensavel para o sucesso da recuperagao corporativa. I1sso inclui
saber como acionar canais alternativos de comunicagéo, utilizar sistemas
redundantes e seguir 0S processos operacionais manuais emergenciais
pré-estabelecidos. O erro comum é desconhecer as responsabilidades
individuais designadas no plano corporativo para momentos de crise. A
boa pratica exige que cada profissional conheca de anteméo seu papel

nas rotinas de emergéncia da empresa.
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Moédulo 11: Controle de Acesso e Gestao de Privilégios

Aula 11.1: Principio do Menor Privilégio e Segregacéao de Func¢des

O Principio do Menor Privilégio estabelece que deve ser concedido a todo
usuario, sistema ou processo apenas 0 nivel minimo de privilégios e
permissfées de acesso estritamente necessarios para a execucao
adequada das suas atribuicdes profissionais. A aplicacdo desse principio
reduz a margem de impacto caso as credenciais daquele usuario venham

a ser comprometidas por um agente malicioso.

Integrada a este principio, a Segregacao de Funcdes divide tarefas criticas
e sensiveis entre multiplos profissionais, impedindo que uma Unica pessoa
detenha o controle total sobre todo o fluxo de um processo, como a
aprovacéo e a execucdo de pagamentos. O erro frequente na gestéo
corporativa é conceder direitos de acesso administrativo no computador a
todos os funcionarios para facilitar instalacées do dia a dia. A boa pratica
determina manter permissdes restritas e solicitar elevacdo pontual de

acesso apenas sob demanda justificada.

Aula 11.2: Tipos de Controle de Acesso: DAC, MAC e RBAC
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Os sistemas de informacgéao utilizam diferentes modelos arquiteturais para
gerenciar as permissdes dos usuarios sobre recursos, arquivos e bancos
de dados. O Controle de Acesso Discricionario, conhecido pela sigla DAC,
permite que o proprietario de um arquivo determine diretamente quem
pode acessa-lo. O Controle de Acesso Obrigatério, conhecido como MAC,
restringe 0 acesso com base em classificagcdes fixas impostas

centralidamente pela politica do sistema, comum em ambientes militares.

O Controle de Acesso Baseado em Papéis, conhecido como RBAC, é o
modelo dominante no ambiente corporativo e concede permissdes com
base no cargo, funcdo ou departamento em que o funcionario atua dentro
da empresa. O entendimento operacional desses modelos permite
compreender por que 0 acesso a certas pastas corporativas é restrito ou
negado. O erro é tentar burlar as restricbes operacionais usando
permissdes de outros colegas. A boa pratica exige solicitar ajustes de

acesso diretamente pelos canais formais da area de TI.

Aula 11.3: Ciclo de Vida do Usuario: Onboarding, Mudancas e Offboarding

O gerenciamento de identidades e acessos acompanha rigorosamente
todas as etapas da jornada profissional do funcionario dentro da
organizacdo. O onboarding corresponde a fase de entrada, na qual o
usuario € cadastrado e recebe as credenciais e permissdes iniciais. As

alteracdes operacionais de cargo ou transferéncias de departamento
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exigem a reviséo e readequacéao constante dos acessos acumulados para

evitar permissfes excessivas obsoletas.

A etapa mais critica para a seguranca é o offboarding, que ocorre no
momento do desligamento do colaborador. O cancelamento imediato de
todas as credenciais de acesso légico e fisico é vital para impedir acessos
nao autorizados por ex-funcionarios ressentidos ou por terceiros utilizando
contas esquecidas e ativas. O erro comum dos gestores € esquecer de
notificar formalmente a Tl sobre o desligamento de profissionais. A boa
pratica € integrar o sistema de Recursos Humanos ao gerenciamento de

identidades automatizado da TI.

Aula 11.4: Perigos do Uso de Contas Administrativas

As contas administrativas de sistema possuem acessos elevados sobre a
infraestrutura digital, permitindo a instalacdo de softwares, alteracdo de
configuragOes criticas de rede, criacdo de novos usuarios e manipulagao
irrestrita do sistema operacional. O uso diario de contas com direitos
administrativos para tarefas rotineiras, como navegar na internet, abrir e-
mails e redigir documentos, representa um risco imenso para a seguranca

corporativa.

Se uma maquina operando em conta administrativa for infectada por um

malware via navegacdo ou e-mail, o codigo malicioso herdara
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automaticamente essas permissoes irrestritas, conseguindo se espalhar
por toda a rede interna corporativa sem barreiras. O erro operacional
classico é realizar trabalhos operacionais diarios logado na conta de
administrador. As boas praticas determinam que atividades do cotidiano
devam ser realizadas sempre utilizando contas com privilégios de usuério

padréo, reservando a conta administrativa para manutencdes especificas.

Aula 11.5: Monitoramento de Acessos e Logs de Auditoria

Os logs de auditoria sédo registros continuos e detalhados gerados
automaticamente pelos sistemas operacionais, servidores e aplicacoes,
contendo dados sobre eventos importantes, como tentativas de login bem-
sucedidas e com falhas, acesso a arquivos restritos, alteracdes de
permissdes e execucao de processos. Esses registros sao indispensaveis
para o rastreamento, investigacdo e responsabilizacdo de incidentes de

seguranca.

A auditoria constante desses logs permite a identificacdo precoce de
comportamentos suspeitos na rede corporativa, como multiplos acessos
em horarios ndo comerciais ou origens geograficas incompativeis. O erro
comum dos usuarios € compartilhar senhas pessoais assumindo que
acOes individuais ndo poderdo ser identificadas tecnicamente. As boas
praticas da organizacdo asseguram que todas as a¢des executadas no
sistema sob uma credencial individual sejam devidamente vinculadas e

responsabilizadas por meio dos registros de logs irrefutaveis.
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Mdédulo 12: Fundamentos de Criptografia e Seguranca de Dados

Aula 12.1: Introducéo a Criptografia: Conceito, Chaves e Algoritmos

A criptografia é a ciéncia e a arte de transformar dados originais e legiveis
em uma forma cifrada e ininteligivel utilizando algoritmos matematicos
complexos e chaves de seguranca. O seu objetivo primordial é garantir a
confidencialidade e a integridade da informagao, impedindo que pessoas
nao autorizadas consigam interpretar o conteido da mensagem caso ela
seja interceptada durante a transmissdo ou acessada em um dispositivo

armazenado.

Compreender os conceitos basicos de criptografia permite ao usuério
valorizar o uso de ferramentas codificadas no ambiente de trabalho. O
processo inverso, denominado descriptografia, reverte os dados cifrados
de volta ao texto original legivel, mediante a apresentacdo da chave
correta. O erro € acreditar que arquivos protegidos apenas por senhas
simples do proprio editor de texto estdo seguros contra softwares
avancados de quebra de dados. A boa pratica exige a utilizacdo de
algoritmos modernos de criptografia forte reconhecidos pelo mercado

internacional, como o AES-256.
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Aula 12.2: Criptografia Simétrica vs. Assimétrica

Existem dois grandes modelos fundamentais de algoritmos de criptografia
baseados no funcionamento de suas chaves: a criptografia simétrica e a
criptografia assimétrica. Na criptografia simétrica, utiliza-se rigorosamente
a mesma chave secreta tanto para cifrar quanto para descriptografar os
dados. Esse modelo é altamente rapido e eficiente para grandes volumes
de dados armazenados, mas apresenta o desafio logistico de distribuir a
chave de forma segura para o0s destinatarios sem que ela seja

interceptada.

A criptografia assimétrica, por sua vez, resolve o problema da distribuicdo
ao utilizar um par de chaves matematicamente conectadas: uma chave
publica, que pode ser divulgada abertamente a qualquer pessoa para cifrar
mensagens, € uma chave privada, que deve ser mantida sob guarda
estritamente secreta pelo proprietario para descriptografar. O erro comum
€ compartilhar a chave privada por canais inseguros. A boa pratica é
utilizar a combinacdo de ambos os métodos no ecossistema corporativo

para obter velocidade e troca segura de chaves.

Aula 12.3: Criptografia de Disco e Armazenamento

A criptografia de disco completo atua codificando automaticamente a

totalidade do volume de armazenamento fisico presente em



,DV& ADLAS CURSOS ONLINE

CURSOS ONLINE www.adlas.com.br

computadores, notebooks e midias removiveis. I1sso significa que todos os
arquivos, sistema operacional, programas e arquivos temporarios
permanecem completamente protegidos contra leitura ndo autorizada se

o dispositivo fisico for desconectado, perdido ou roubado.

A aplicacédo pratica da criptografia em notebooks e pendrives da empresa
impede que criminosos que furtarem 0s equipamentos acessem 0S
arquivos internos através da inicializacdo por um sistema operacional
secundario via USB. O erro operacional recorrente é utilizar midias
removiveis pessoais ndo criptografadas para transportar documentos
corporativos sigilosos fora do escritorio. A boa pratica corporativa exige a
ativacao obrigatéria e gerenciada de ferramentas de criptografia de disco,

como o BitLocker ou FileVault, em todas as estagbes moéveis da empresa.

Aula 12.4: Assinaturas Digitais e Certificados PKI

A assinatura digital € um mecanismo criptografico assimétrico que vincula
uma entidade ou pessoa a um documento eletrbnico, garantindo
autenticidade, integridade do contetdo e o ndo repudio, impedindo que o
signatario negue ter assinado o documento. Os certificados digitais séo
documentos eletrénicos emitidos por uma Autoridade Certificadora no
ambito de uma Infraestrutura de Chaves Pdulblicas, que atestam a
identidade real da pessoa fisica ou juridica proprietaria daquele par de

chaves.
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No ambiente corporativo e juridico moderno, o uso de assinaturas digitais
e certificados homologados garante total legalidade a contratos,
transacOes bancéarias e documentos operacionais sensiveis sem o papel
fisico. O erro operacional grave é permitir que terceiros utilizem o token ou
o arquivo de certificado digital corporativo individual sob pretexto de
praticidade administrativa. A boa pratica exige o0 uso estritamente pessoal

e intransferivel dos certificados digitais sob guarda segura por senha forte.

Aula 12.5: Criptografia em Transito e Criptografia em Repouso

A protecado continua dos dados durante todo o seu ciclo de vida exige a
implementacdo combinada de mecanismos de criptografia em transito e
criptografia em repouso. A criptografia em transito assegura a protecao
dos dados enquanto eles estao trafegando pelas redes internas ou pela
internet publica, utilizando protocolos de seguranca como TLS, HTTPS,

SSH e VPNs para impedir interceptacdes e invasoes.

Por outro lado, a criptografia em repouso foca na protecdo das
informacdes quando estdo salvas fisicamente em bancos de dados,
servidores, discos rigidos corporativos ou infraestruturas de
armazenamento na nuvem. A falha em implementar um dos dois pilares
cria vulnerabilidades exploraveis. O erro € focar em proteger a transmissao

do arquivo por e-mail e manté-lo salvo em pastas compartilhadas abertas
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no servidor local sem qualquer protecédo de criptografia em repouso. A boa

pratica é exigir a codificacéo integral em ambas as fases operacionais.

Moédulo 13: Riscos de Shadow IT, Softwares Ndo Homologados e Midias

Sociais

Aula 13.1: Conceito de Shadow IT e Riscos Operacionais

O conceito de Shadow IT refere-se ao uso de softwares, aplicativos,
servicos de nuvem, dispositivos ou solucdes de tecnologia no ambiente de
trabalho sem a autorizacdo, conhecimento ou gerenciamento prévio do
departamento de Tl e de Seguranca da Informacdo. O fendémeno
geralmente surge quando colaboradores buscam contornar burocracias ou
adotar ferramentas pessoais em busca de maior produtividade no

desempenho de suas atividades cotidianas.

Apesar das intencbes de produtividade, a Shadow IT introduz riscos
operacionais severos para as empresas, uma vez que essas ferramentas
externas nao passam por auditorias de seguranca, nao possuem termos
de confidencialidade alinhados a empresa e escapam dos controles de
backup e de privacidade de dados. O erro é acreditar que utilizar um
conversor de arquivos online gratuito ndo causa prejuizos. A consequéncia
profissional direta pode incluir vazamentos massivos de dados

corporativos sigilosos e sangdes contratuais severas.
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Aula 13.2: Riscos do Download de Pirataria e Softwares Nao Autorizados

A instalacdo de softwares piratas, sem licenca corporativa ou obtidos de
repositérios nao oficiais, constitui uma das maneiras mais diretas de
comprometer a seguranca de uma rede corporativa. Softwares piratas e
ativadores ilegais distribuidos na web frequentemente contém Trojans,
keyloggers ou portas dos fundos ocultos, projetados especificamente para
conceder controle completo do sistema a agentes criminosos remotos no

momento do download.

Além do risco eminente de infeccdo severa por malwares, a utilizacao de
softwares n&o licenciados expbe a empresa a pesadas auditorias
operacionais, multas financeiras judiciais por violacéo de direitos autorais
e danos a imagem no mercado. O erro do funcionario € baixar versées
gratuitas nao oficiais de programas comerciais no computador corporativo.
A boa pratica exige que todo software necessario para a operacao diaria
seja solicitado formalmente via catadlogo oficial de programas

homologados pela TI.

Aula 13.3: Engenharia Social e Exposicao de Informacbes em Redes

Sociais
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As redes sociais tornaram-se um dos principais ambientes de coleta de
inteligéncia para cibercriminosos que preparam ataques direcionados de
engenharia social. A divulgacdo excessiva de detalhes da rotina de
trabalho em perfis pessoais, como fotos de crachas corporativos, imagens
do ambiente interno com telas visiveis, projetos em andamento, locais de
viagem e cargos especificos, fornece todas as pecas necessarias para a

montagem de enredos convincentes de phishing.

O atacante utiliza o cruzamento dessas informacgdes abertas para simular
contatos legitimos da empresa ou de fornecedores confiaveis. Um erro
frequente de usuarios € postar fotos comemorativas no escritério onde
aparecem senhas anotadas em quadros brancos ou post-its ao fundo da
imagem. A boa pratica de seguranca em redes sociais prescreve manter
perfis pessoais com configuracdes estritas de privacidade, nunca postar
imagens de crachas ou documentos internos e evitar divulgar detalhes

operacionais sobre a infraestrutura de tecnologia da empresa.

Aula 13.4: Uso Seguro das Redes Sociais no Ambiente Corporativo

O uso de redes sociais em computadores ou dispositivos corporativos
deve alinhar-se rigorosamente com a Politica de Uso Aceitavel
estabelecida pela empresa. O acesso a sites de redes sociais pode atuar
como um grande distrator operacional, além de atuar como vetor para
disseminacdo de malwares via anuncios maliciosos, mensagens diretas

com phishing e links encurtados de origem duvidosa.
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Adicionalmente, os colaboradores devem atentar-se para ndo emitirem
opinides pessoais em redes sociais que possam ser erroneamente
interpretadas  como  posicionamentos oficiais da organizacéo,
comprometendo a imagem publica e marcas do empregador. Erros
operacionais comuns incluem utilizar o e-mail corporativo para a criacao
de contas em redes sociais pessoais. A boa pratica € manter a total
separacao entre perfis corporativos administrados oficialmente pela

comunicagao e o uso pessoal de redes sociais em redes isoladas.

Aula 13.5: Cuidados na Manipulacdo e Compartilhamento de Arquivos

Corporativos

O compartilhamento inadequado de documentos e arquivos corporativos
por meio de links abertos sem senha, anexos em e-mails pessoais ou
aplicativos de troca de arquivos nao protegidos é um vetor frequente de
vazamento de informacdes sigilosas. A facilidade de clicar em botbes de
compartilhamento faz com que muitos usuarios negligenciem o escopo de

visibilidade e permissdes concedidas a terceiros externos.

Para garantir a seguranca das informacgOes corporativas durante o
compartilhamento, € indispensavel aplicar permissdes restritas e
expiracdo temporal nos links gerados nos repositorios oficiais da nuvem.

O erro comum € criar links de acesso publico liberando acesso para
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gualquer pessoa que possua o link. A boa pratica determina que arquivos
contendo informacdes confidenciais devam ser compartilhados
exclusivamente com pessoas identificadas, exigindo autenticagdo para
visualizacdo e mantendo a edicdo restrita quando a alteracdo nao for

estritamente necessaria.

Modulo 14: Seguranca no Desenvolvimento e Uso de Inteligéncia Atrtificial

Aula 14.1: Introducéo aos Riscos da Inteligéncia Artificial Generativa

A expansdo e adocdo massiva de ferramentas de Inteligéncia Artificial
Generativa e modelos de linguagem trouxeram novas oportunidades de
produtividade, mas também introduziram riscos severos para a seguranca
da informacdo e privacidade corporativa. O envio de dados para
plataformas de I|A publicas sem governanca expde informacdes
confidenciais, segredos industriais e dados pessoais de clientes ao

processamento ndo controlado de terceiros.

Os modelos de IA publica frequentemente utilizam as entradas de dados
fornecidas pelos usuarios durante as conversas para treinar futuramente
seus algoritmos globais. Isso significa que relatérios financeiros,
estratégias comerciais ou codigos de programacéo inseridos hoje em uma
caixa de texto de IA publica podem vir a ser sugeridos para outros usuarios

externos em pesquisas futuras. O erro fundamental é considerar
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ferramentas de IA abertas como se fossem utilitarios locais privados e sem

retencdo de memoria.

Aula 14.2: Insercdo Indevida de Dados Pessoais e Corporativos em

Prompts

A inclusdo involuntaria de dados sensiveis em comandos e prompts
enviadas a ferramentas de inteligéncia artificial representa uma das
maiores fontes de vazamento inadvertido de informagbes modernas.
Funcionéarios utilizam essas ferramentas para resumir planilhas de
clientes, corrigir contratos juridicos ou elaborar apresentacées sem
sanitizar os dados de entrada, expondo informagdes sob custddia legal da

empresa.

A insercdo de nomes, numeros de documentos, dados financeiros, dados
meédicos ou estratégias internas em modelos de IA sem autorizac&o viola
diretamente regulamentacdes de privacidade como a LGPD e quebra
clausulas contratuais de confidencialidade. O erro comum é ndo remover
os dados pessoais antes do envio para analise do algoritmo. As boas
praticas exigem a anonimizacéo prévia total dos dados antes do envio ou
0 uso exclusivo de solucgdes institucionais privadas de IA que oferecam
garantias contratuais de nao utilizacdo dos prompts para treinamento do

modelo.
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Aula 14.3: Identificacdo de Conteudos Falsos, Deepfakes e

Desinformacéo

A Inteligéncia Artificial Generativa é utilizada por cibercriminosos para
produzir materiais fraudulentos com nivel extremo de realismo, incluindo
videos forjados, imagens manipuladas e clones de voz em tempo real de
executivos e lideres da empresa, conhecidos popularmente como
deepfakes. Essas midias sintéticas sdo empregadas em ataques de
engenharia social avancados para autorizar transferéncias bancarias

ilegais ou vazar noticias falsas.

A mitigacdo desses ataques requer um elevado grau de ceticismo e
validacdo de processos institucionais. Instrucfes urgentes enviadas por
mensagens de audio ou chamadas de video solicitando envio atipico de
valores ou quebra de procedimentos operacionais padrdo jamais devem
ser seguidas com base exclusiva no reconhecimento de voz ou imagem.
O erro é assumir que chamadas de video sao infaliveis contra
personificacdo fraudulenta. A boa pratica é exigir a confirmacdo por
protocolos formais de dupla autorizagcdo antes de concluir a operacéo

financeira.

Aula 14.4: Vulnerabilidades em Codigo Gerado por Inteligéncia Atrtificial
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Desenvolvedores e profissionais de tecnologia utilizam amplamente
ferramentas de inteligéncia artificial para agilizar a criacédo e revisdo de
codigos de programacdo. Contudo, os modelos de IA geram cdadigos
baseados em padrdes estatisticos aprendidos em repositorios abertos,
podendo sugerir algoritmos que contém falhas de segurancga conhecidas,
bibliotecas obsoletas ou vulnerabilidades criticas, como Inje¢do de SQL e

Cross-Site Scripting.

Confiar cegamente em linhas de cédigo sugeridas por plataformas de
inteligéncia artificial sem realizar auditorias detalhadas e testes
operacionais de seguranca introduz brechas severas na arquitetura dos
softwares corporativos. O erro comum dos programadores € integrar
trechos de cddigo gerados por IA diretamente em ambientes de producéo
sem a devida revisédo por pares ou varredura de ferramentas estaticas de
andlise de codigo. A boa pratica exige submeter qualquer codigo gerado
por IA as mesmas etapas rigorosas de testes e validacdo de seguranca

aplicadas ao desenvolvimento manual.

Aula 14.5: Governanca, Politicas e Uso Etico da Inteligéncia Avrtificial

A implementacao segura da inteligéncia artificial dentro do ecossistema
corporativo requer a criagao e aplicacdo de uma Politica de Governanca
de Inteligéncia Artificial clara e objetiva. Esta politica define quais

ferramentas estdo autorizadas para uso profissional, quais tipos de dados
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podem ser processados pelas aplicagdes e quais responsabilidades

cabem aos colaboradores na validacdo dos resultados obtidos.

A governanca de IA exige também a transparéncia e a supervisdo humana
obrigatéria em decisfes automatizadas que afetem dados de terceiros ou
processos estratégicos da empresa. O erro dos colaboradores é utilizar
extensoes e aplicativos de IA ndao homologados no ambiente de trabalho
sem autorizagcdo expressa da comissado de governanca digital. A boa
pratica impde o alinhamento com os comités internos de ética, seguranca
da informacéo e departamento juridico antes da adocao de qualquer nova

ferramenta baseada em IA na rotina operacional.

Modulo 15: Resposta a Incidentes de Seguranca e Notificacdo

Aula 15.1: Definicdo de Incidente de Seguranca da Informacao

Um incidente de seguranca da informacdo € definido como qualquer
evento adverso, confiirmado ou suspeito, que comprometa a
confidencialidade, a integridade ou a disponibilidade dos sistemas de
informacao, redes, ativos digitais ou processos de uma organizacao.
Exemplos comuns incluem a infeccdo por malwares, acessos nao
autorizados a contas corporativas, indisponibilidade ndo planejada de
servigos criticos, perda ou roubo de equipamentos com dados e o

vazamento acidental de arquivos confidenciais.
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Diferenciar um evento operacional comum de um incidente real de
seguranca € vital para acionar a resposta correta e tempestiva. O erro
comum de um colaborador € considerar que uma perda de senha ou um
e-mail com anexo suspeito aberto por engano é um mero equivoco sem
relevancia, ignorando o potencial de desdobramentos criticos. A boa
pratica determina que qualquer desvio nos padrdes operacionais de
seguranca deve ser tratado como um incidente potencial e comunicado

imediatamente a equipe especializada.

Aula 15.2: Identificac&o de Sinais de Comprometimento

|dentificar precocemente os sinais de comprometimento de um sistema é
fundamental para conter um ataque em andamento antes que ele cause
danos irreparaveis a infraestrutura da organizacdo. Os sinais técnicos e
comportamentais mais frequentes incluem extrema lentiddo inexplicavel
no processamento da maquina, alteracdes espontdneas no cursor ou
janelas abrindo sozinhas, arquivos sumindo ou mudando de extensao de

forma atipica e consumo anormal da banda de internet.

Outros indicadores relevantes envolvem alertas recorrentes gerados pelo
antivirus corporativo, recebimento de e-mails de confirmacdo para
cadastros que o usuario nédo realizou e logins registrados em horarios ou

localiza¢bes incompativeis com a rotina normal do profissional. O erro do
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usuario € ignorar essas anomalias operacionais na esperanca de que o
sistema volte ao normal sozinho. A boa pratica exige notificar o helpdesk

ou o time de resposta a incidentes ao notar os primeiros sinais suspeitos.

Aula 15.3: Procedimentos Iniciais de Contencéo e Isolamento

Diante da confirmacao ou forte suspeita de uma infeccao critica ou invasao
ativa no computador, o usuario desempenha um papel chave nas acdes
iniciais de contencédo. A prioridade imediata € impedir que o ataque se
alastre para outros computadores e servidores conectados a mesma rede
local corporativa. O primeiro passo € desconectar fisicamente o cabo de
rede do computador ou desativar a conexéao de rede Wi-Fi do dispositivo

afetado.

E vital compreender o que ndo deve ser feito durante esse momento de
contencéo inicial. Um erro extremamente comum € desligar o computador
no botdo de energia ou reiniciar o sistema operacional. Desligar o
equipamento apaga os dados volateis armazenados na memdéria RAM do
sistema, inviabilizando a anélise forense indispensavel realizada pelos
peritos digitais para entender a origem do ataque. A boa pratica é
desconectar a maquina da rede, manté-la ligada e aguardar a orientacao

técnica do time de resposta a incidentes.

Aula 15.4: Canais Formais de Comunicacgao e Reporte Interno
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As organizagfes estruturadas possuem canais oficiais e centralizados
para o recebimento de notificacdes sobre incidentes de seguranca, tais
como enderecos de e-mail dedicados, ramais telefénicos de emergéncia
ou formularios especificos em portais de intranet. O reporte deve ser
detalhado e objetivo, incluindo dados como a hora da ocorréncia, 0s
sistemas afetados, mensagens de erro exibidas e as acdes executadas

pelo usuario até o momento da identificacao.

A agilidade e a transparéncia no relato do incidente determinam a eficacia
da contencéo do dano. O erro operacional mais destrutivo é o ocultamento
voluntério do problema ou a tentativa de resolver a falha técnica por conta
prépria por medo de sanc¢des administrativas. A cultura moderna de
seguranca da informacao incentiva o reporte transparente e sem punicoes
punitivas para erros nao intencionais, priorizando a mitigacao rapida do
risco corporativo. A boa prética é acionar o canal oficial no menor tempo

possivel.

Aula 15.5: Licdes Aprendidas e Cultura de Melhoria Continua

A fase final do ciclo de resposta a incidentes de seguranca envolve a
conducdo de reunides e analises poés-incidente para documentar
detalhadamente o ocorrido, identificar as causas raizes do evento e

implementar medidas corretivas definitivas. Essa andlise detalhada
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permite que a empresa atualize suas politicas de defesa, ajuste
ferramentas de monitoramento e identifigue lacunas no treinamento

oferecido aos colaboradores.

Transformar um evento adverso em oportunidade de aprendizado
institucional € o motor da melhoria continua da postura de seguranca
cibernética corporativa. O erro das equipes é encerrar o chamado assim
gue o sistema volta a funcionar sem investigar como o0 atacante conseguiu
contornar as defesas existentes. A boa pratica inclui o compartilhamento
do aprendizado acumulado com toda a empresa por meio de campanhas
de conscientizagdo atualizadas, reduzindo drasticamente as chances de
reincidéncia pelo mesmo vetor de ataque. Referéncia técnica: NIST SP
800-61.

Maodulo 16: Conscientizacéo, Cultura e Responsabilidade Profissional

Aula 16.1: O Papel do Fator Humano na Seguranca da Informacéo

O fator humano é frequentemente citado como a métrica mais vulneravel
na cadeia de protecdo da seguranca da informacdo. No entanto, quando
devidamente treinado, consciente e engajado, o fator humano transforma-
se na primeira e mais eficiente linha de defesa de uma organizacao,

conceito conhecido como o Firewall Humano. As tecnologias de protecéao
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cibernética sédo indispensaveis, mas tornam-se ineficazes se um usuario

autorizar voluntariamente uma acédo maliciosa.

A consolidacédo do fator humano como elemento de seguranca exige a
compreensédo de que a responsabilidade pela protecao dos ativos de
informacao n&o cabe exclusivamente ao departamento de tecnologia da
informacdo, mas a cada individuo que possui acesso aos sistemas da
organizacao. O erro operacional € agir com desleixo sob o pretexto de que
a seguranca € obrigacdo unica da TI. A boa pratica envolve adotar uma
postura de atencdo constante no manuseio diario de e-mails, arquivos,

senhas e conexdes operacionais.

Aula 16.2: Politica de Uso Aceitavel dos Recursos Tecnolbgicos

A Politica de Uso Aceitavel € um documento formal que estabelece as
regras, limites e responsabilidades operacionais que todos os funcionarios
e prestadores de servicos devem seguir ao utilizar os equipamentos
computacionais, redes, e-mails, internet e sistemas fornecidos pela
organizacao. Esse documento delineia com clareza a fronteira entre o uso
profissional permitido e as condutas vedadas nas dependéncias ou

dispositivos corporativos.

A adesdao irrestrita as diretrizes fixadas na Politica de Uso Aceitavel é

condicdo contratual obrigatéria no ambiente de trabalho moderno. O
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descumprimento intencional dessas regras pode levar a medidas
disciplinares severas, incluindo adverténcias formais, suspensdes
operacionais e demissao por justa causa. O erro frequente é assinar o
documento de politica de uso durante o processo de contratacdo sem
realizar a leitura atenta de seu contetdo. A boa pratica determina consultar

periodicamente o documento para sanar davidas operacionais de conduta.

Aula 16.3: Construcdo de uma Cultura Corporativa de Seguranca

Uma cultura robusta de seguranca da informacé&o néo € construida apenas
com a imposicéo de regras rigidas e puni¢cdes, mas através da criacdo de
um ambiente seguro onde a seguranca € vivenciada naturalmente no
cotidiano operacional de todos os setores. Isso envolve 0 engajamento
continuo das liderancas, o exemplo vindo dos cargos diretivos e o
reconhecimento positivo das boas praticas demonstradas pelos

colaboradores durante a execugéo de suas rotinas.

A consolidacédo dessa cultura faz com que atitudes seguras, tais como o
bloqueio imediato da tela, a validacdo de remetentes de e-mail e o reporte
de anexos suspeitos, tornem-se habitos automatizados praticados por
todos os funcionarios. O erro comum das liderancas € considerar o
treinamento de seguranca da informacdo como um evento anual isolado
sem acompanhamento pratico posterior. As boas praticas recomendam a
participagcdo ativa em campanhas continuas de conscientizacdo e

exercicios periodicos de simulacao.
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Aula 16.4: Responsabilidade Juridica e Penal no Manuseio de Dados

O manuseio inadequado, o vazamento intencional ou o roubo de dados
corporativos e informacdes confidenciais sujeitam o profissional a sérias
consequéncias nas esferas civel, trabalhista e penal. Leis como o Cdodigo
Penal Brasileiro, alterado pela Lei Carolina Dieckmann, enquadram como
crime a invasdo de dispositivos informéticos, a interrupcdo de servicos
telematicos e a obtengédo nédo autorizada de segredos comerciais ou dados

privados.

No ambito civil e trabalhista, o0 descumprimento de normas contratuais de
confidencialidade e a violagéo de diretrizes da LGPD podem resultar em
processos de reparacdo por danos materiais e morais contra o proprio
individuo infrator, além da demissao por justa causa por incontinéncia de
conduta ou mau procedimento. O erro do funcionario é presumir que acoes
praticadas no computador da empresa sdo anbnimas ou isentas de
responsabilizacéo juridica individual. A boa pratica é atuar sempre com

total ética, rigor técnico e legalidade no ambiente digital.

Aula 16.5: Tendéncias Futuras e Aprendizado Continuo em Seguranca
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O ecossistema das ameacas digitais evolui em ritmo acelerado com a
rapida transformacéo tecnoldgica, surgimento de novas arquiteturas de
nuvem, consolidacao da Internet das Coisas e expanséo de ferramentas
autbnomas avancadas. Diante desse cenario dinamico, os conhecimentos
de seguranca da informacéo precisam passar por atualizagbes constantes

ao longo de toda a carreira profissional do individuo.

Adotar uma mentalidade de aprendizado continuo é indispensavel para
manter-se protegido contra novas formas de golpes, malwares complexos
e vulnerabilidades emergentes no mercado de trabalho. O erro operacional
critico é considerar que o aprendizado obtido em treinamentos passados
é suficiente para garantir a protecdo permanente contra ameacas futuras.
A boa pratica de seguranca imp8e a busca ativa por atualizacdes, leitura
de boletins técnicos corporativos e participa¢cdo constante nos programas

de capacitagao continuada oferecidos pela organizacao.

Modulo Extra

Fontes de referéncia sugeridas para estudos complementares

Autoridade Nacional de Protecdo de Dados (ANPD): Guia Orientativo para

Agentes de Tratamento de Dados Pessoais e Seguranca da Informacéao.
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Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca
no Brasil (CERT.br): Cartilha de Seguranca para a Internet e Guias de
Protecéo Digital.

International Organization for Standardization (ISO): Norma ABNT NBR
ISO/IEC 27001 - Sistemas de Gestdo da Seguranca da Informacao e
Norma ISO/IEC 27002 - Cédigo de Praticas para Controles de Seguranca

da Informacao.

National Institute of Standards and Technology (NIST): NIST Cybersecurity
Framework (CSF 2.0) e Publicagdo Especial NIST SP 800-63B -

Guidelines for Digital Identity and Authentication.

Open Web Application Security Project (OWASP): OWASP Top 10 -
Principais Riscos de Seguranca em Aplicacbes Web e Guias de

Conscientizacao de Desenvolvedores.

Presidéncia da Republica do Brasil: Lei Geral de Protecdo de Dados
Pessoais (Lei n° 13.709/2018) e Marco Civil da Internet (Lei n°
12.965/2014).

SANS Institute: Recursos Educacionais de Conscientizagdo em

Seguranca e Guia de Treinamento em Firewall Humano.



