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NOME DO CURSO:  

Segurança de Aplicações 

A proteção de sistemas digitais contra ameaças cibernéticas exige 

um conhecimento profundo de arquitetura de software, controle de 

acesso e análise contínua de vulnerabilidades. A segurança de 

aplicações foca no desenvolvimento e na manutenção de sistemas 

resilientes, capazes de suportar ataques maliciosos e garantir a 

integridade, confidencialidade e disponibilidade dos dados 

processados. Compreender as melhores práticas de codificação 

segura, criptografia aplicada, testes de invasão e governança de 

software é essencial para mitigar riscos operacionais e proteger a 

infraestrutura organizacional em ambientes locais e em nuvem. 

#SegurancaDeAplicacoes #SegurancaDaInformacao 

#DesenvolvimentoSeguro #Ciberseguranca #ProtecaoDeDados 

#DevSecOps #SegurancaWeb #SegurancaDeAPIs #Criptografia 

#ArquiteturaDeSoftware 

O QUE VOCÊ VAI APRENDER: 

• Conceitos fundamentais de modelagem de ameaças e ciclo 

de vida de desenvolvimento seguro. 

• Implementação de mecanismos avançados de autenticação, 

autorização e gestão de sessão. 
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• Técnicas rigorosas de validação, sanitização de entradas e 

prevenção contra injeções de código. 

• Aplicação prática de criptografia para dados em trânsito e em 

repouso. 

• Estratégias de proteção e gestão de segurança em APIs 

REST e GraphQL. 

• Defesa contra vulnerabilidades web clássicas e emergentes 

no ecossistema de software. 

• Testes estáticos, dinâmicos e análise de composição de 

software em pipelines de integração contínua. 

• Arquitetura de segurança para microsserviços, contêineres e 

ambientes baseados em nuvem. 

• Estruturação de planos de resposta a incidentes e registro de 

auditoria centralizado. 

• Governança, conformidade regulatória e adoção de modelos 

baseados em confiança zero. 

PÚBLICO-ALVO: 

• Desenvolvedores de software que buscam aprimorar a escrita 

de código seguro. 

• Arquitetos de sistemas e engenheiros de software focados em 

resiliência de aplicações. 

• Profissionais de cibersegurança e analistas de segurança de 

aplicações. 

• Engenheiros de DevSecOps e administradores de 

infraestrutura em nuvem. 
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• Líderes técnicos que necessitam estruturar governança e 

conformidade em projetos de software. 

Módulo 1: Fundamentos de Segurança em Software 

Aula 1.1: Princípios de CIA e Modelagem de Ameaças 

A tríade fundamental composta por confidencialidade, integridade e 

disponibilidade estabelece a base para qualquer estratégia de 

segurança de software. A confidencialidade garante que 

informações sensíveis permaneçam acessíveis estritamente para 

utilizadores ou sistemas autorizados. A integridade assegura que os 

dados não sofram alterações indevidas ou não autorizadas durante 

o processamento, trânsito ou armazenamento. Por fim, a 

disponibilidade garante que a aplicação e seus recursos estejam 

operacionais e acessíveis sempre que requisitados pelos usuários 

legítimos. Compreender essa estrutura conceitual permite que os 

engenheiros identifiquem onde a perda de um desses pilares pode 

comprometer a operação organizacional. 

A modelagem de ameaças atua como um processo sistemático 

para identificar, quantificar e mitigar os riscos associados ao projeto 

de software antes que o código seja efetivamente escrito. Utilizando 

metodologias consolidadas, como a classificação de ameaças que 

engloba falsificação, adulteração, repúdio, divulgação de 

informações, negação de serviço e elevação de privilégios, as 

equipes analisam a arquitetura para mapear os pontos de entrada, 

o fluxo de dados e os limites de confiança da aplicação. A aplicação 
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prática desse modelo envolve a criação de diagramas de fluxo de 

dados detalhados que expõem vulnerabilidades de design. Falhar 

na execução desse mapeamento inicial gera retrabalho estrutural 

severo, aumentando os custos de correção e deixando brechas 

críticas expostas em ambientes de produção. 

Aula 1.2: Ciclo de Vida de Desenvolvimento Seguro 

O ciclo de vida de desenvolvimento seguro integra requisitos e 

práticas de segurança em todas as fases da criação de software, 

substituindo a abordagem ultrapassada de validar a segurança 

apenas na etapa final de testes. O processo inicia-se com a 

definição de requisitos de segurança claros durante o planejamento, 

passando pela arquitetura orientada à resiliência, codificação 

padronizada, testes automatizados e implantação monitorada. A 

inclusão contínua de verificações reduz drasticamente o custo de 

correção de falhas, uma vez que vulnerabilidades detectadas 

durante a fase de design possuem um impacto financeiro 

significativamente menor do que falhas exploradas após o 

lançamento da aplicação. 

A implementação eficaz do desenvolvimento seguro exige a 

automação de ferramentas de análise de código e a adoção de 

padrões rígidos de revisão entre pares. As equipes de engenharia 

devem adotar diretrizes claras de desenvolvimento, eliminando 

funções descontinuadas e bibliotecas obsoletas da base de código. 

O principal benefício profissional dessa abordagem reside na 

construção de produtos de software robustos por padrão, 
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minimizando a necessidade de interrupções operacionais e 

retrabalho emergencial. Erros comuns incluem ignorar a etapa de 

modelagem no início do ciclo e tratar os testes de segurança como 

uma simples etapa formal antes da liberação do sistema para os 

usuários finais. 

Aula 1.3: Análise de Riscos e Impacto em Aplicações 

A análise de riscos em aplicações consiste em identificar a 

probabilidade de exploração de uma vulnerabilidade e o impacto 

financeiro, operacional ou reputacional resultante dessa falha. O 

cálculo do risco orienta a alocação de recursos de engenharia para 

mitigar primeiro os problemas de maior severidade. Ao utilizar 

matrizes de risco padronizadas, a equipe consegue mapear 

criticidades de forma objetiva, diferenciando vulnerabilidades que 

demandam correção imediata de falhas secundárias que podem ser 

tratadas em ciclos de manutenção regulares. Esse processo 

garante uma tomada de decisão fundamentada e alinhada às 

necessidades estratégicas do negócio. 

A avaliação do impacto exige a consideração de variáveis 

operacionais cruciais, como a sensibilidade dos dados 

armazenados, o tempo de inatividade tolerável do sistema e as 

sanções regulatórias aplicáveis a eventuais vazamentos. A 

aplicação prática da análise de riscos envolve a condução de 

auditorias internas periódicas e a revisão contínua dos ativos 

críticos do software. Negligenciar essa análise resulta na 

distribuição inadequada de prioridades, levando a equipe a gastar 
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recursos em correções superficiais enquanto brechas graves 

permanecem ativas na camada de processamento principal da 

aplicação. 

Aula 1.4: Defesa em Profundidade e Superfície de Ataque 

O conceito de defesa em profundidade prega a implementação de 

múltiplas camadas de controles de segurança interconectadas, de 

modo que a falha de uma única barreira não resulte em um 

comprometimento total do sistema. Em uma arquitetura moderna, 

isso significa combinar validação rígida na camada de 

apresentação, autenticação robusta no nível de API, autorização 

granular na lógica de negócios e criptografia forte no banco de 

dados. Essa estratégia desacelera a progressão de um atacante no 

sistema, permitindo que os mecanismos de detecção identifiquem e 

neutralizem a ameaça antes que o objetivo final da invasão seja 

atingido. 

A redução da superfície de ataque visa eliminar pontos de acesso 

desnecessários, desabilitando serviços que não são utilizados, 

fechando portas de comunicação redundantes e restringindo 

permissões de execução aos menores níveis operacionais 

possíveis. Na prática, a gestão eficiente da superfície de ataque 

envolve o inventário contínuo de APIs públicas, o descarte de 

funcionalidades obsoletas e o controle rigoroso sobre dependências 

externas. Um erro frequente em arquiteturas complexas é confiar 

exclusivamente em um firewall periférico, deixando o ambiente 
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interno sem autenticação entre serviços e altamente vulnerável a 

ataques de movimentação lateral. 

Aula 1.5: Políticas de Segurança e Conformidade Técnica 

Políticas de segurança de software estabelecem o conjunto formal 

de regras, padrões e requisitos operacionais que orientam a 

criação, o teste e o gerenciamento de aplicações dentro de uma 

organização. Elas garantem que todos os membros das equipes de 

desenvolvimento sigam diretrizes unificadas no tratamento de 

dados sensíveis, gestão de credenciais e respostas a incidentes 

técnicos. A conformidade técnica traduz essas diretrizes em 

especificações funcionais e verificáveis, garantindo que o software 

construído atenda integralmente às exigências de segurança 

corporativa e aos termos regulatórios do setor. 

A implementação prática dessas políticas exige a criação de 

manuais técnicos de codificação e a automação do cumprimento 

dessas regras por meio de verificadores de estilo de código e 

analisadores estáticos. O descumprimento das políticas de 

segurança pode resultar em sanções legais graves, perda de 

licenças de operação e danos irreparáveis à credibilidade da 

empresa no mercado. A ausência de políticas formais 

frequentemente leva a decisões arbitrárias por parte dos 

desenvolvedores, resultando em implementações inseguras e 

inconsistências arquiteturais graves em diferentes partes da 

aplicação. 
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Módulo 2: Gestão de Identidade e Autenticação 

Aula 2.1: Arquiteturas de Autenticação Segura 

A arquitetura de autenticação segura é o pilar que garante a 

verificação precisa da identidade de usuários ou sistemas antes de 

conceder acesso aos recursos de uma aplicação. A escolha de um 

modelo de autenticação inadequado compromete todo o perímetro 

de segurança da aplicação. As arquiteturas modernas utilizam 

mecanismos desacoplados, separando os serviços de identidade da 

aplicação principal para garantir um processamento centralizado e 

auditável. Essa abordagem facilita a manutenção e permite a 

aplicação consistente de regras de segurança rigorosas em todos 

os pontos de entrada do ecossistema. 

A implementação de mecanismos de autenticação exige a utilização 

de protocolos seguros de transporte e a proteção contra ataques de 

força bruta ou interceptação. As aplicações devem utilizar técnicas 

como limitação de taxa de requisições, bloqueio temporário de 

contas após múltiplas tentativas falhas e verificação contínua do 

estado da sessão. Um contexto operacional seguro demanda que 

todas as trocas de credenciais ocorram estritamente sobre canais 

criptografados. O erro mais comum na construção de arquiteturas 

de autenticação consiste em desenvolver soluções proprietárias 

sem validação técnica ampla, expondo o sistema a falhas 

estruturais conhecidas. 

Aula 2.2: Implementação do Protocolo OAuth 2.0 e OpenID Connect 
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O protocolo OAuth 2.0 é a norma padrão para autorização 

delegada, permitindo que uma aplicação acesse recursos em nome 

de um usuário sem expor suas credenciais de acesso diretas. O 

OpenID Connect adiciona uma camada de identidade sobre o 

OAuth 2.0, fornecendo autenticação federada por meio do uso de 

tokens estruturados. A utilização correta desses padrões permite a 

criação de ecossistemas integrados de forma segura, onde 

diferentes serviços conseguem validar identidades e escopos de 

acesso de forma padronizada e descentralizada. 

A aplicação prática envolve a configuração adequada de fluxos de 

concessão de autorização específicos para o tipo de cliente, como o 

fluxo de código de autorização acompanhado de chave de troca de 

código para aplicações de página única e dispositivos móveis. É 

indispensável validar rigorosamente o redirecionamento de URLs, 

os assinantes dos tokens e os prazos de expiração das chaves de 

acesso. Erros comuns na adoção desses protocolos incluem o uso 

incorreto do fluxo implícito descontinuado, a ausência de verificação 

da assinatura do token de identidade e o armazenamento inseguro 

de chaves privadas nos clientes finais. 

Aula 2.3: Autenticação Multifator e Gestão de Sessão 

A autenticação multifator exige que o usuário forneça dois ou mais 

fatores de verificação independentes para comprovar sua 

identidade, combinando algo que ele sabe, algo que ele possui ou 

algo que ele é. A implementação dessa camada adicional reduz 

drasticamente o risco de comprometimento de contas decorrente do 
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roubo ou vazamento de senhas tradicionais. A gestão de sessão 

complementa esse processo ao controlar a validade e o estado do 

acesso concedido após a autenticação bem-sucedida, assegurando 

que o identificador de sessão não seja facilmente adivinhado ou 

interceptado por terceiros. 

No contexto operacional, os tokens de sessão devem ser gerados 

utilizando algoritmos criptográficos fortes para garantir uma alta 

entropia, prevenindo ataques de sequestro de sessão por força 

bruta ou predição. É essencial configurar sinalizadores de 

segurança rígidos nos biscoitos de HTTP, restringindo seu envio 

estritamente a conexões criptografadas e impedindo o acesso via 

scripts do lado do cliente. Um erro comum na gestão de sessões é 

manter prazos de expiração excessivamente longos sem renovação 

periódica, permitindo que sessões abandonadas sejam reutilizadas 

por atacantes para obter acesso não autorizado. 

Aula 2.4: Armazenamento e Criptografia de Credenciais 

O armazenamento de credenciais e senhas exige o uso de funções 

de derivação de chave que incorporam conceitos de lentidão 

computacional proposital e adição de valores aleatórios únicos para 

cada registro. Senhas jamais devem ser armazenadas em texto 

claro ou protegidas apenas por algoritmos de dispersão simples e 

rápidos, como os da família MD5 ou SHA1, pois estes são 

facilmente vulneráveis a ataques de tabelas pré-computadas e força 

bruta acelerada por hardware de processamento gráfico. A 

utilização de algoritmos especificamente projetados para proteção 
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de senhas garante que a extração de um banco de dados não 

resulte no comprometimento imediato das credenciais dos usuários. 

A implementação técnica adequada requer a utilização de 

algoritmos robustos como Argon2, Bcrypt ou PBKDF2, configurados 

com fatores de custo adequados que demandem tempo significativo 

de processamento por tentativa. A inclusão de um valor aleatório 

exclusivo para cada usuário garante que duas senhas idênticas 

gerem valores hash completamente diferentes no banco de dados, 

inviabilizando ataques em massa. Impactos profissionais graves 

ocorrem quando organizações vazam tabelas de senhas 

armazenadas de forma fraca, resultando em multas regulatórias 

pesadas e destruição da reputação do negócio. 

Aula 2.5: Mitigação de Ataques em Mecanismos de Autenticação 

Os mecanismos de autenticação são alvos constantes de ataques 

automatizados, como preenchimento de credenciais, força bruta e 

enumeração de usuários. Os atacantes utilizam listas massivas de 

credenciais vazadas anteriormente para testar o acesso em 

múltiplos serviços em busca de reaproveitamento de senhas. Para 

conter essas ameaças, os sistemas devem implementar 

verificações comportamentais, análise do contexto da requisição, 

como endereço IP e localização geográfica, além de mecanismos 

de desafio progressivo sempre que uma atividade suspeita for 

detectada. 



 

 
ADLAS CURSOS ONLINE 
www.adlas.com.br 

 

 

A defesa contra a enumeração de usuários exige a padronização 

das respostas do sistema para tentativas de login ou recuperação 

de senha incorretas, garantindo que mensagens de erro não 

revelem a existência de uma conta específica no banco de dados. A 

aplicação de limites dinâmicos de taxa e o uso de testes de 

verificação humana automatizada nos endpoints de autenticação 

constituem boas práticas indispensáveis. Ignorar o impacto de 

requisições maliciosas em larga escala pode resultar na 

indisponibilidade total dos serviços de autenticação, paralisando a 

operação global da aplicação. 

Módulo 3: Controle de Acesso e Autorização 

Aula 3.1: Modelos RBAC e ABAC em Aplicações Web 

O modelo de controle de acesso baseado em papéis associa 

permissões a papéis específicos no sistema, atribuindo 

posteriormente esses papéis aos usuários de acordo com suas 

funções organizacionais. Essa abordagem simplifica o 

gerenciamento de acesso em larga escala, permitindo que 

alterações nas permissões de uma função reflitam imediatamente 

em todos os usuários associados a ela. Contudo, em ambientes 

altamente dinâmicos, o modelo de papéis pode se tornar rígido e 

levar à proliferação descontrolada de funções para atender a 

exceções de acesso específicas. 

O modelo de controle de acesso baseado em atributos resolve essa 

limitação ao avaliar regras e políticas complexas com base em 
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atributos do usuário, do recurso acessado, da ação solicitada e do 

contexto ambiental, como horário e localização. A implementação 

prática exige um motor de avaliação centralizado capaz de 

processar essas regras com baixíssima latência durante a execução 

de cada requisição. Um erro grave na arquitetura é a dispersão de 

regras de autorização no meio do código de negócio, dificultando a 

auditoria e aumentando o risco de bypass no controle de acesso por 

inconsistência lógica. 

Aula 3.2: Prevenção de Falhas no Controle de Acesso 

As falhas no controle de acesso ocorrem quando uma aplicação 

não verifica corretamente se o usuário autenticado possui a 

autorização necessária para executar uma ação específica ou 

acessar determinado dado. Essas vulnerabilidades permitem que 

atacantes atuem como usuários comuns, administradores ou 

acessem registros pertencentes a outros indivíduos. A prevenção 

eficaz exige que todas as verificações de autorização sejam 

executadas rigorosamente no servidor, recusando qualquer 

requisição que não comprove explicitamente sua permissão de 

acesso. 

A melhor prática técnica para conter falhas de controle de acesso é 

adotar a negação por padrão como princípio fundamental, 

garantindo que qualquer recurso permaneça inacessível a menos 

que uma regra de permissão explícita conceda o acesso. A 

arquitetura de software deve implementar mecanismos 

centralizados de autorização, evitando verificações manuais e 
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pontuais que podem ser facilmente esquecidas pelos 

desenvolvedores durante o processo de construção de novas 

funcionalidades. A ausência desses controles frequentemente 

resulta na exposição completa da base de dados do sistema. 

Aula 3.3: Vulnerabilidades de Referência Direta a Objetos Inseguros 

As vulnerabilidades de referência direta a objetos inseguros 

acontecem quando uma aplicação utiliza identificadores fornecidos 

pelo usuário para acessar diretamente um recurso de banco de 

dados sem a devido controle de autorização. Por exemplo, ao 

alterar o parâmetro do identificador numérico de um perfil na URL 

de um navegador, um usuário mal-intencionado consegue visualizar 

ou editar os dados de outro cliente da plataforma. Essa falha 

decorre da confiança cega da aplicação nos parâmetros recebidos 

do cliente. 

Para mitigar esse risco, a aplicação deve validar se a sessão do 

usuário possui vínculo direto com a entidade identificada na 

requisição antes de retornar ou modificar os dados no banco. Outra 

estratégia recomendada é a substituição de identificadores 

numéricos sequenciais por identificadores úmicos universais 

aleatórios e não previsíveis, dificultando a varredura automatizada 

por parâmetros no sistema. Erros comuns incluem presumir que a 

ocultação de botões na interface do usuário é suficiente para conter 

o acesso direto aos endpoints da API do servidor. 

Aula 3.4: Proteção de Endpoints e Controle de Privilégios Mínimos 



 

 
ADLAS CURSOS ONLINE 
www.adlas.com.br 

 

 

A proteção de endpoints exige que todas as interfaces de 

programação de aplicações e rotas de navegação possuam 

camadas explícitas de verificação de privilégios. O princípio do 

privilégio mínimo estabelece que qualquer usuário, processo ou 

componente de software deve operar utilizando o menor conjunto 

de permissões estritamente necessário para realizar suas tarefas 

operacionais. A aplicação estrita desse conceito limita 

drasticamente o alcance de eventuais explorações e a capacidade 

de movimentação lateral de um atacante dentro da infraestrutura do 

sistema. 

A aplicação prática desse princípio exige a segmentação fina de 

escopos de API, a restrição do uso de contas com privilégios 

administrativos e a revogação imediata de acessos quando o 

usuário muda de função ou desliga-se da organização. É crucial 

implementar rotinas de auditoria automatizadas para mapear a 

concessão excessiva de permissões em rotas do sistema. O 

impacto de ignorar esse controle se manifesta em incidentes 

graves, onde o comprometimento de um único usuário básico 

resulta no controle total da infraestrutura da aplicação por 

atacantes. 

Aula 3.5: Auditoria de Autorização e Escalada de Privilégios 

A escalada de privilégios ocorre quando um usuário consegue obter 

níveis de acesso mais elevados do que aqueles originalmente 

concedidos pela aplicação. A escalada vertical acontece quando um 

usuário comum obtém acesso de administrador, enquanto a 
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escalada horizontal ocorre quando o atacante acessa dados de 

outro usuário que possui o mesmo nível de privilégio. A 

identificação de falhas de escalada exige auditorias periódicas no 

fluxo de execução da lógica de negócios e testes de invasão 

focados em manipulação de parâmetros de requisição. 

A auditoria de autorização deve registrar todas as tentativas de 

acesso negadas e as alterações em papeis e permissões dos 

usuários no sistema. O log de auditoria precisa armazenar o 

contexto da ação, como o identificador do usuário, o recurso 

solicitado, a data e a hora, e o endereço IP de origem. A análise 

contínua desse registro permite a identificação precoce de 

comportamentos anômalos. Falhar na implementação de um log 

auditável impede o rastreamento da extensão de uma invasão, 

tornando impossível determinar quais dados foram acessados ou 

alterados pelos invasores. 

Módulo 4: Validação de Entradas e Sanitização de Dados 

Aula 4.1: Técnicas de Validação e Sanitização de Entradas 

A validação e sanitização de entradas constituem a primeira linha 

de defesa contra a maioria dos ataques direcionados a aplicações 

web e APIs. A validação assegura que todos os dados recebidos 

pelo sistema estejam estritamente em conformidade com as regras 

de formato, tipo, comprimento e alcance esperados pela aplicação. 

A sanitização, por sua vez, modifica o dado recebido para remover 
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ou neutralizar caracteres potencialmente maliciosos antes que a 

informação seja processada ou armazenada. 

A boa prática técnica exige a adoção do modelo de validação por 

lista de permissões, que define exatamente quais caracteres e 

formatos são válidos e rejeita automaticamente todo o restante das 

entradas. O modelo oposto, baseado em listas de bloqueio, é 

ineficaz porque é impossível prever todas as variações e 

modificações de vetores de ataque conhecidos. A validação deve 

ocorrer no lado do servidor, pois verificações feitas apenas no 

navegador do cliente podem ser facilmente ignoradas ou 

manipuladas por ferramentas de proxy de interceptação. 

Aula 4.2: Prevenção de Injeção de SQL e Comandos de Sistema 

A injeção de SQL ocorre quando dados não confiáveis fornecidos 

pelos usuários são concatenados diretamente em comandos SQL 

executados pelo banco de dados, permitindo que atacantes alterem 

a estrutura da consulta para extrair, alterar ou apagar registros da 

aplicação. A prevenção absoluta dessa vulnerabilidade exige o uso 

de consultas preparadas com parâmetros vinculados ou o uso 

correto de mapeadores objeto-relacionais seguros. Quando as 

consultas preparadas são empregadas, o interpretador do banco 

trata a entrada do usuário estritamente como um dado literal e 

nunca como código executável. 

A injeção de comandos de sistema acontece quando parâmetros de 

entrada são passados diretamente para chamadas do sistema 
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operacional do servidor. Para prevenir esse vetor catastrófico, o 

desenvolvimento de software deve evitar o uso de funções que 

executam comandos de shell. Caso seja estritamente necessário 

interagir com o sistema operacional, deve-se utilizar APIs nativas da 

linguagem que tratem os argumentos de maneira isolada e 

sanitizada. O impacto da exploração de injeções de comandos 

frequentemente se traduz na tomada de controle total sobre o 

servidor da aplicação. 

Aula 4.3: Mitigação de Script Entre Sites e Injeção HTML 

O Script Entre Sites é uma vulnerabilidade que permite a injeção de 

scripts maliciosos em páginas web visualizadas por outros usuários. 

O ataque pode ser persistente, armazenando o código no banco de 

dados, ou refletido, quando o código malicioso é enviado na 

requisição e renderizado imediatamente na resposta do servidor. As 

consequências da exploração incluem o sequestro de sessões 

ativas, o redirecionamento de usuários para sites maliciosos e a 

alteração visual ou funcional da aplicação atingida. 

A prevenção efetiva de Script Entre Sites requer a combinação de 

codificação de saída apropriada ao contexto de renderização, como 

contexto HTML, atributo HTML ou script, e o uso de sanitizadores 

modernos de código no lado do servidor. Adicionalmente, a 

aplicação deve definir uma política de segurança de conteúdo 

robusta nos cabeçalhos HTTP, instruindo o navegador a bloquear a 

execução de scripts embutidos e restringir as origens autorizadas 

para o carregamento de arquivos JavaScript externos. Negligenciar 
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a codificação de saída é um dos erros de programação mais 

comuns na camada de apresentação de sistemas web. 

Aula 4.4: Proteção contra Injeção de XML e Entidades Externas 

A injeção de entidades externas em XML ocorre quando um 

analisador de documentos XML processa entradas contendo 

referências a entidades externas não confiáveis. Essa 

vulnerabilidade permite que atacantes leiam arquivos confidenciais 

no sistema de arquivos do servidor, realizem falsificação de 

requisições do lado do servidor ou provoquem condições de 

negação de serviço ao induzir o consumo exaustivo de memória e 

processamento. 

A mitigação técnica dessa falha requer a reconfiguração dos 

analisadores XML da aplicação para desabilitar completamente o 

suporte ao processamento de declarações de tipo de documento ou 

à resolução de entidades externas. Se o processamento de XML 

não for indispensável para a regra de negócio, a aplicação deve 

optar por formatos de dados mais seguros, como o JSON. O 

contexto operacional exige que todas as bibliotecas e frameworks 

que realizam o processamento de payloads contendo XML sejam 

revisados e atualizados constantemente. 

Aula 4.5: Tratamento Seguro de Upload de Arquivos 

A funcionalidade de upload de arquivos representa um dos vetores 

de ataque mais críticos em uma aplicação, pois permite que 

atacantes enviem scripts executáveis que podem ser interpretados 
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pelo servidor web para obter uma shell remota no ambiente de 

hospedagem. Para garantir um tratamento seguro, a aplicação 

jamais deve confiar na extensão original do arquivo fornecida pelo 

cliente ou no cabeçalho de tipo de mídia informado na requisição, 

uma vez que ambos podem ser facilmente forjados. 

A implementação técnica adequada exige a alteração do nome do 

arquivo para um identificador aleatório gerado pelo sistema, o 

armazenamento do arquivo fora do diretório público do servidor web 

e a validação do conteúdo do arquivo analisando os bytes do seu 

cabeçalho real. Além disso, os diretórios de armazenamento de 

arquivos enviados pelos usuários devem ser configurados para 

proibir expressamente qualquer permissão de execução de scripts 

pelo servidor. Negligenciar esses cuidados frequentemente resulta 

no comprometimento completo da infraestrutura da aplicação. 

Módulo 5: Criptografia Aplicada e Proteção de Dados 

Aula 5.1: Fundamentos de Criptografia Simétrica e Assimétrica 

A criptografia simétrica utiliza uma única chave secreta 

compartilhada para realizar tanto a cifragem quanto a decifragem de 

informações, garantindo um processamento de altíssima velocidade 

ideal para grandes volumes de dados em repouso. No entanto, o 

desafio central da criptografia simétrica reside na distribuição e no 

armazenamento seguro dessa chave única. Algoritmos modernos, 

como o Padrão de Criptografia Avançado configurado com modos 
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de operação autenticados, oferecem confidencialidade e integridade 

simultaneamente no tratamento das informações. 

A criptografia assimétrica emprega um par de chaves 

matematicamente relacionadas, sendo uma chave pública para 

cifragem e validação de assinaturas, e uma chave privada mantida 

em segredo para decifragem e geração de assinaturas digitais. 

Embora seja computacionalmente mais pesada do que a simétrica, 

a criptografia assimétrica resolve perfeitamente o problema do 

compartilhamento seguro de chaves em canais não confiáveis. A 

combinação prática dessas duas modalidades resulta na 

criptografia híbrida, onde a assimetria é utilizada para negociar 

chaves simétricas de sessão de forma segura. 

Aula 5.2: Gestão de Chaves e Armazenamento Seguro de 

Segredos 

A segurança de qualquer esquema criptográfico reside inteiramente 

no sigilo e na integridade das chaves e segredos utilizados. Chaves 

criptográficas, senhas de banco de dados e tokens de API jamais 

devem ser inseridos diretamente no código-fonte dos sistemas ou 

em arquivos de configuração commitados em repositórios de 

controle de versão. O armazenamento inseguro de segredos facilita 

o vazamento massivo de credenciais caso o repositório seja 

exposto publicamente ou acessado por pessoas não autorizadas. 

As boas práticas exigem o uso de cofres de segredos centralizados 

e especializados, que oferecem armazenamento criptografado no 
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nível de hardware ou software isolado, controle de acesso estrito e 

rotação automática de credenciais. A injeção de segredos na 

aplicação deve ocorrer dinamicamente em tempo de execução, 

diretamente na memória, evitando o salvamento de arquivos 

temporários em disco. Erros recorrentes incluem o 

reaproveitamento de chaves criptográficas em ambientes de 

desenvolvimento e produção, ou a fraca restrição do acesso às 

APIs do cofre de chaves. 

Aula 5.3: Criptografia de Dados em Trânsito com TLS e HSTS 

A criptografia de dados em trânsito protege a comunicação entre 

clientes e servidores contra ataques de interceptação e alteração de 

pacotes de rede. O protocolo de segurança da camada de 

transporte deve ser implementado de maneira rigorosa em todos os 

pontos de comunicação da aplicação, desabilitando versões 

obsoletas e inseguras dos protocolos antigos, além de selecionar 

conjuntos de cifras modernos que ofereçam o conceito de sigilo 

direto perfeito. 

Para garantir que as conexões ocorram exclusivamente por canais 

criptografados, o cabeçalho HTTP de segurança de transporte 

estrita deve ser ativado. O envio desse cabeçalho instrui os 

navegadores a converterem automaticamente qualquer tentativa de 

acesso via protocolo não seguro para conexões criptografadas, 

além de impedir que o usuário ignore avisos de erro de certificado 

digital. O impacto de ignorar a criptografia em trânsito se manifesta 



 

 
ADLAS CURSOS ONLINE 
www.adlas.com.br 

 

 

na interceptação de credenciais e dados sensíveis transmitidos em 

redes abertas. 

Aula 5.4: Proteção de Dados em Repouso e Ofuscação 

A proteção de dados em repouso garante que as informações 

mantidas em bancos de dados, arquivos de log, backups e discos 

fiquem inacessíveis no caso de acesso físico não autorizado ou 

vazamento de arquivos de armazenamento. A implementação 

envolve desde a criptografia do disco completo da infraestrutura até 

a criptografia ao nível de coluna do banco de dados, aplicando 

proteção adicional a campos altamente sensíveis, como números 

de documentos pessoais e dados financeiros. 

A ofuscação e o mascaramento de dados atuam como medidas 

complementares ao impedir a visualização integral das informações 

por usuários do sistema que não precisam do dado completo para 

executar suas rotinas. A aplicação prática envolve ocultar 

parcialmente dígitos de cartões de crédito ou registros de 

identificação pessoal em relatórios e telas do sistema. Um erro 

comum na aplicação da criptografia em repouso é armazenar a 

chave de decifragem no mesmo servidor ou banco de dados onde 

os dados criptografados estão mantidos, anulando a eficácia da 

proteção. 

Aula 5.5: Algoritmos de Hashing e Integridade de Mensagens 

Funções de dispersão unidirecional, ou hashing criptográfico, 

transformam qualquer entrada de dados em uma cadeia de 
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caracteres de tamanho fixo, sendo impossível reverter o resultado 

para obter a informação original. Algoritmos modernos de 

dispersão, como a família SHA-256 e SHA-3, são projetados para 

assegurar que qualquer modificação mínima nos dados de entrada 

resulte em um hash completamente diferente, provendo um meio 

eficiente para verificar a integridade de arquivos e mensagens. 

Para garantir simultaneamente a integridade e a autenticidade de 

uma mensagem, utiliza-se o código de autenticação de mensagem 

baseado em hash, que combina uma chave secreta com a função 

de dispersão. A validação do HMAC pelo destinatário confirma que 

a mensagem não foi alterada durante o transporte e que foi 

realmente gerada por um emissor que possui a chave 

compartilhada. A utilização de algoritmos de hash ultrapassados e 

vulneráveis a colisão, como o MD5, constitui uma falha grave de 

segurança que permite a adulteração invisível de arquivos. 

Módulo 6: Segurança no Desenvolvimento de APIs 

Aula 6.1: Arquitetura Segura para APIs REST e GraphQL 

A construção de APIs REST seguras exige o uso correto dos verbos 

HTTP, o desacoplamento entre camadas de processamento e a 

implementação rigorosa de mecanismos de autenticação e 

autorização em todos os endpoints expostos. APIs REST devem 

tratar todos os dados recebidos de clientes externos como 

potencialmente maliciosos, evitando expor detalhes estruturais da 
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arquitetura do banco de dados ou da infraestrutura em suas 

mensagens de resposta ou em descrições de erros. 

As APIs GraphQL trazem desafios específicos de segurança devido 

à sua flexibilidade, que permite aos clientes definir exatamente a 

estrutura dos dados que desejam receber. Um atacante pode 

explorar essa característica enviando consultas excessivamente 

aninhadas ou complexas para sobrecarregar o servidor de 

processamento. Para assegurar arquiteturas GraphQL, é 

indispensável definir limites estritos para a profundidade máxima da 

consulta, implementar limites de complexidade de cálculo e aplicar 

verificações de autorização rigorosas nos resolvedores de cada 

campo do esquema de dados. 

Aula 6.2: Proteção da Topologia da API com Rate Limiting e 

Throttling 

A proteção da capacidade operacional de uma API é fundamental 

para prevenir ataques de negação de serviço, tentativas de força 

bruta e abusos de raspagem de dados. A limitação de taxa restringe 

o número de requisições que um determinado cliente ou endereço 

IP pode realizar dentro de um intervalo de tempo específico. O 

estrangulamento atua desacelerando artificialmente o tempo de 

resposta do servidor quando os limites operacionais estabelecidos 

são ultrapassados pelo solicitante. 

A implementação técnica dessas defesas geralmente é gerenciada 

na camada do gateway de API utilizando algoritmos consolidados 
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como balde furado ou balde de tokens. Os limites devem ser 

configurados diferenciando usuários anônimos de usuários 

autenticados, concedendo quotas de acesso adequadas ao perfil 

operacional de cada um. Ignorar a limitação de taxa deixa a 

topologia da API totalmente vulnerável a sobrecargas maliciosas 

que podem derrubar a aplicação principal e paralisar todos os 

serviços dependentes. 

Aula 6.3: Validação de Esquemas de Requisição e Resposta 

A validação de esquemas em APIs garante que a estrutura de 

dados trocada entre o cliente e o servidor esteja em conformidade 

absoluta com os contratos definidos na especificação da API. No 

envio de requisições, o servidor deve validar a presença dos 

campos obrigatórios, os tipos de dados e os formatos esperados 

antes de repassar as informações para a lógica de negócios da 

aplicação, rejeitando imediatamente requisições malformadas com 

códigos de status HTTP adequados. 

A validação do esquema de resposta previne que a aplicação 

exponha inadvertidamente dados internos ou campos sensíveis que 

não deveriam ser retornados para o cliente. Essa técnica de 

proteção evita vazamentos decorrentes de falhas de sobre-

associação de objetos na camada de persistência. A automação da 

verificação de esquemas reduz o trabalho manual de validação no 

código de negócios e garante a consistência técnica dos contratos 

da API em todo o ecossistema do software. 
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Aula 6.4: Segurança em JSON Web Tokens e Assinaturas 

Os JSON Web Tokens são amplamente empregados para a 

transmissão segura de informações de identidade e permissões 

entre partes na forma de objetos JSON compactos. O token é 

composto por três partes distintas separadas por pontos: o 

cabeçalho, o corpo contendo as declarações do usuário e a 

assinatura criptográfica. A assinatura garante a verificação do 

emissor e previne a adulteração dos dados contidos no token por 

partes não autorizadas. 

Para assegurar a integridade do uso de JWTs, o servidor deve 

obrigatoriamente validar o algoritmo de assinatura especificado no 

cabeçalho, impedindo ataques de negação de algoritmo onde o 

invasor altera o cabeçalho para desativar a validação. Deve-se 

adotar algoritmos de assinatura assimétrica seguros e configurar 

prazos de expiração curtos para os tokens de acesso. O erro mais 

crítico no uso de JWTs consiste em confiar no conteúdo payload do 

token sem realizar a verificação rigorosa de sua assinatura 

criptográfica no servidor. 

Aula 6.5: Monitoramento e Registro de Chamadas em APIs 

O monitoramento e registro das chamadas de API fornecem 

visibilidade técnica total sobre o padrão de uso da infraestrutura, 

permitindo a detecção em tempo real de anomalias operacionais e 

tentativas de invasão. Os logs das requisições devem capturar 

informações essenciais como timestamp, endereço IP de origem, 
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verbo HTTP, caminho da rota solicitada, código de status da 

resposta e tempo de execução do processamento. 

No entanto, é uma regra crítica de segurança garantir que dados 

sensíveis como senhas, números de cartão de crédito, chaves de 

API e dados pessoais sigilosos jamais sejam gravados em arquivos 

de log em texto claro. Os registros gerados devem ser direcionados 

para uma plataforma centralizada de gerenciamento de eventos e 

informações de segurança, permitindo o cruzamento de dados e a 

geração de alertas automatizados quando atividades suspeitas 

ultrapassarem os limiares de segurança configurados. 

Módulo 7: Proteção da Camada Web e Navegador 

Aula 7.1: Prevenção de Falsificação de Requisição Entre Sites 

A Falsificação de Requisição Entre Sites ocorre quando um site 

malicioso induz o navegador web do usuário a realizar ações não 

intencionais e não autorizadas em uma aplicação web na qual o 

usuário está atualmente autenticado. Como o navegador envia 

automaticamente os biscoitos de sessão salvos junto com qualquer 

requisição direcionada ao domínio de origem, o servidor da 

aplicação não consegue distinguir a requisição legítima daquela 

forjada pelo site malicioso se não houver um mecanismo de 

validação adicional. 

A prevenção primária envolve a implementação de tokens anti-

CSRF aleatórios e imprevisíveis associados à sessão do usuário. 

Esses tokens devem ser inseridos em cada formulário de alteração 
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de estado ou enviadas nos cabeçalhos de requisições assíncronas 

e validados rigorosamente no lado do servidor. 

Complementarmente, os biscoitos de sessão devem ser 

configurados com o atributo SameSite definido como Strict ou Lax, 

restringindo o envio automático de biscoitos em requisições 

iniciadas a partir de sites externos. 

Aula 7.2: Configuração do Politica de Segurança de Conteúdo 

A Política de Segurança de Conteúdo é um mecanismo de defesa 

em profundidade que permite aos administradores de aplicações 

web restringir os recursos, como scripts, folhas de estilo e imagens, 

que o navegador tem permissão para carregar para uma 

determinada página. A implementação é realizada mediante o envio 

do cabeçalho de resposta Content-Security-Policy contendo 

diretivas claras sobre as origens confiáveis permitidas para o 

carregamento e execução de conteúdos. 

Ao configurar uma política restritiva, a aplicação consegue 

neutralizar substancialmente os efeitos devastadores de 

vulnerabilidades de Script Entre Sites, pois o navegador recusará a 

execução de scripts embutidos não autorizados e o carregamento 

de arquivos maliciosos hospedados em domínios de terceiros. A 

implantação bem-sucedida deve iniciar no modo de relatório de 

violações para identificar e corrigir incompatibilidades com a 

aplicação antes de aplicar a política no modo de bloqueio estrito em 

produção. 



 

 
ADLAS CURSOS ONLINE 
www.adlas.com.br 

 

 

Aula 7.3: Gerenciamento Seguro de Biscoitos de Sessão e 

Cabeçalhos HTTP 

Os biscoitos de sessão continuam sendo o método predominante 

para manter o estado de autenticação em aplicações web 

acessadas via navegadores. Para proteger esses identificadores 

contra roubo e interceptação, a aplicação deve configurar 

sinalizadores de segurança obrigatórios durante a criação do 

biscoito no servidor. O sinalizador Secure garante que o biscoito 

seja transmitido exclusivamente sobre conexões criptografadas, 

enquanto o sinalizador HttpOnly impede que o biscoito seja 

acessado por scripts executados no cliente, anulando tentativas de 

roubo de sessão via Script Entre Sites. 

Além da gestão de biscoitos, o servidor de aplicação deve emitir um 

conjunto robusto de cabeçalhos de segurança HTTP em todas as 

respostas enviadas ao cliente. Cabeçalhos como X-Frame-Options 

impedem que a página seja renderizada dentro de quadros e 

frames invisíveis em sites maliciosos para ataques de sequestro de 

clique, enquanto o cabeçalho X-Content-Type-Options instrui o 

navegador a respeitar estritamente o tipo de mídia declarado, 

impedindo a interpretação incorreta de arquivos de dados como 

código executável. 

Aula 7.4: Proteção contra Falsificação de Requisição do Lado do 

Servidor 
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A Falsificação de Requisição do Lado do Servidor ocorre quando 

uma aplicação web recebe uma URL fornecida pelo usuário e tenta 

buscar os dados dessa localização remota sem validar 

adequadamente o destino. Atacantes exploram essa vulnerabilidade 

para induzir o servidor da aplicação a realizar requisições não 

autorizadas contra a infraestrutura interna da organização, 

contornando firewalls periféricos para acessar serviços locais, 

interfaces de gerenciamento e serviços de metadados da nuvem. 

A mitigação técnica dessa falha exige a validação e sanitização 

rigorosa de todas as URLs fornecidas pelos usuários no lado do 

servidor. A aplicação deve utilizar uma lista restritiva de domínios e 

protocolos permitidos, proibindo estritamente conexões com 

endereços IP locais ou privados. Adicionalmente, a infraestrutura de 

rede deve isolar os servidores de aplicação, restringindo o tráfego 

de saída apenas aos destinos estritamente necessários para a 

operação comercial da aplicação. 

Aula 7.5: Segurança na Origem Cruzada e Compartilhamento de 

Recursos 

O Compartilhamento de Recursos de Origem Cruzada é um 

mecanismo que utiliza cabeçalhos HTTP adicionais para permitir 

que um navegador conceda a uma aplicação web rodando em uma 

origem permissão para acessar recursos selecionados de um 

servidor em uma origem diferente. Por padrão, a política de mesma 

origem dos navegadores restringe requisições assíncronas entre 
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origens distintas para proteger os dados do usuário contra acessos 

não autorizados por sites maliciosos. 

A configuração incorreta do compartilhamento entre origens 

representa um sério risco de segurança, especialmente quando o 

servidor é configurado para aceitar qualquer origem acompanhada 

da permissão de envio de credenciais. A boa prática determina que 

a aplicação especifique explicitamente os domínios confiáveis 

permitidos na resposta HTTP e restrinja os métodos e cabeçalhos 

autorizados aos estritamente necessários. A utilização de 

configurações curingas abertas em recursos que lidam com dados 

autenticados deve ser completamente banida da arquitetura do 

software. 

Módulo 8: Segurança em Tecnologias Frontend 

Aula 8.1: Arquitetura Segura em Frameworks JavaScript Modernos 

Os frameworks JavaScript modernos, como React, Angular e Vue, 

introduziram melhorias significativas de segurança ao adotar 

abstrações no gerenciamento do modelo de objeto do documento 

que realizam a codificação automática de variáveis renderizadas na 

interface. Essa funcionalidade nativa reduz drasticamente a 

ocorrência de vulnerabilidades de Script Entre Sites em 

comparação ao desenvolvimento tradicional com JavaScript puro. 

Contudo, os desenvolvedores ainda podem reintroduzir falhas de 

segurança se contornarem deliberadamente esses mecanismos de 

proteção nativos do framework. 
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Para manter uma arquitetura frontend segura, é essencial que as 

equipes de desenvolvimento evitem o uso de propriedades ou 

métodos que renderizem código HTML bruto diretamente na página 

sem sanitização prévia. Além disso, as aplicações devem ser 

mantidas constantemente atualizadas para garantir que falhas 

descobertas no próprio framework ou em suas dependências 

diretas sejam corrigidas rapidamente. A dependência excessiva do 

framework sem a compreensão das diretrizes de segurança da web 

gera um falso sentimento de proteção que expõe o sistema a 

ataques avançados. 

Aula 8.2: Sanitização e Manipulação Segura do Modelo de Objeto 

do Documento 

O Script Entre Sites baseado no Modelo de Objeto do Documento 

ocorre quando o código JavaScript do lado do cliente processa 

dados vindos de uma fonte não confiável de forma insegura, 

escrevendo essa informação diretamente no DOM do navegador. 

Diferente do Script Entre Sites tradicional, esse ataque é executado 

inteiramente na camada do cliente sem que o payload malicioso 

passe necessariamente pelo processamento no servidor web, 

tornando a detecção em logs de servidor impossível. 

A prevenção dessa falha exige o manuseio seguro de fontes de 

dados no navegador, como manipuladores de localização de URL, 

parâmetros de consulta e armazenamento local. Os 

desenvolvedores devem utilizar APIs seguras do DOM que tratem a 

entrada estritamente como texto em vez de utilizar métodos 
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perigosos que interpretam o conteúdo como código ou marcas 

HTML executáveis. Quando for estritamente necessário manipular 

HTML dinâmico no frontend, deve-se obrigatoriamente utilizar 

bibliotecas de sanitização consolidadas e amplamente testadas. 

Aula 8.3: Armazenamento Seguro de Dados no Navegador 

O navegador web oferece diversos mecanismos para 

armazenamento persistente de dados no lado do cliente, como 

armazenamento local, armazenamento de sessão e bancos de 

dados indexados. Embora essas tecnologias sejam úteis para 

melhorar a experiência do usuário e manter estados da interface, 

elas não possuem os mesmos isolamentos e mecanismos de 

proteção encontrados em servidores seguros. Qualquer dado 

gravado no armazenamento local do navegador pode ser facilmente 

lido por qualquer script JavaScript executado na mesma origem. 

Por essa razão, é uma regra fundamental de segurança jamais 

armazenar dados altamente sensíveis, como tokens de acesso de 

longa duração, chaves criptográficas privadas, senhas ou 

informações pessoais identificáveis no armazenamento local ou de 

sessão do navegador. Caso a aplicação seja comprometida por 

uma vulnerabilidade de Script Entre Sites, esses dados serão 

imediatamente roubados pelo atacante. A melhor prática determina 

manter dados sensíveis estritamente nos biscoitos de HTTP 

configurados com o atributo HttpOnly ou gerenciá-los no estado da 

memória da aplicação. 
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Aula 8.4: Proteção contra Injeção de Dependências em Pacotes 

Clientes 

As aplicações frontend modernas dependem de centenas de 

bibliotecas e pacotes de terceiros instalados via gerenciadores de 

pacotes para acelerar o desenvolvimento. Essa imensa cadeia de 

suprimentos de software representa uma superfície de ataque 

crítica, pois o comprometimento de uma única biblioteca de terceiro 

pode introduzir códigos maliciosos ou cavalos de Tróia diretamente 

no navegador dos usuários finais da aplicação. 

A proteção contra ataques na cadeia de suprimentos exige a 

implementação de ferramentas automatizadas de análise de 

composição de software no pipeline de desenvolvimento para 

mapear e mitigar vulnerabilidades conhecidas em dependências. As 

equipes devem aplicar o bloqueio de versões de pacotes para evitar 

atualizações automáticas não auditadas e utilizar verificações de 

integridade de subrecursos ao carregar scripts hospedados em 

redes de entrega de conteúdo externas, garantindo que o 

navegador recuse a execução do arquivo caso o código tenha sido 

alterado na origem. 

Aula 8.5: Isolamento de Contextos em Aplicações de Página Única 

As aplicações de página única gerenciam a navegação e a 

renderização de dados dinamicamente no navegador, realizando 

requisições assíncronas frequentes para APIs de backend. Esse 

padrão arquitetural exige uma gestão rigorosa do isolamento de 
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contexto de memória para evitar vazamento de informações entre 

diferentes sessões de usuários ou telas da interface. A falta de 

limpeza de estados ao realizar o logout pode permitir que um 

usuário posterior na mesma máquina acesse dados da sessão 

anterior no navegador. 

Além disso, a lógica de autorização não deve confiar 

exclusivamente em ocultar componentes da interface do usuário 

com base no perfil logado. Todo componente frontend que aciona 

ações sensíveis deve ter sua autorização validada rigorosamente 

na API de backend antes de qualquer processamento de dados. A 

ocultação de elementos visuais no frontend serve apenas como 

uma funcionalidade de Usabilidade e jamais deve ser considerada 

um controle de segurança defensivo eficaz. 

Módulo 9: Segurança na Camada de Dados e Persistência 

Aula 9.1: Mapeamento Objeto Relacional e Consultas 

Parametrizadas 

A utilização de frameworks de mapeamento objeto-relacional 

simplifica drasticamente a interação entre a aplicação e os bancos 

de dados relacionais ao abstrair a escrita de comandos SQL 

manuais. Por padrão, esses frameworks utilizam consultas 

parametrizadas na construção das operações de banco, garantindo 

a separação estrita entre o código SQL da consulta e os dados 

fornecidos pelos usuários. Essa abstração elimina por padrão 
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grande parte das vulnerabilidades de injeção de SQL nas 

aplicações. 

No entanto, as vulnerabilidades podem ser reintroduzidas se os 

desenvolvedores utilizarem recursos de concatenação manual de 

strings dentro de consultas personalizadas suportadas pelo 

framework ORM. A boa prática exige o uso contínuo da API de 

consultas nativas do framework, garantindo que qualquer parâmetro 

externo seja tratado via vinculação de variáveis de forma 

transparente. A realização de revisões de código focadas em 

trechos que executam consultas SQL dinâmicas é uma etapa 

indispensável para manter a integridade da camada de dados. 

Aula 9.2: Segurança em Bancos de Dados Não Relacionais 

Bancos de dados não relacionais ou NoSQL tratam e armazenam 

informações em estruturas baseadas em documentos, chave-valor 

ou grafos, utilizando linguagens de consulta específicas que diferem 

do SQL tradicional. Existe o mito de que o uso de bancos NoSQL 

elimina o risco de ataques de injeção, porém esses bancos utilizam 

interpretadores de comandos dinâmicos, frequentemente baseados 

em linguagens como JavaScript ou JSON, que também são 

vulneráveis se dados não sanitizados forem concatenados 

diretamente nas consultas. 

A injeção em NoSQL ocorre quando atacantes enviam estruturas de 

objetos ou operadores de consulta não previstos na requisição, 

permitindo alterar a lógica da busca para retornar todos os registros 
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do banco ou contornar telas de autenticação. A prevenção exige a 

validação rigorosa dos tipos de dados recebidos no backend, 

garantindo que parâmetros de entrada sejam estritamente 

convertidos para os tipos esperados antes de serem repassados 

para a camada de persistência Não Relacional. 

Aula 9.3: Controle de Acesso e Mascaramento em Bancos de 

Dados 

O controle de acesso ao banco de dados deve seguir rigorosamente 

o princípio do privilégio mínimo, garantindo que a conta de usuário 

utilizada pela aplicação para conectar ao banco de dados possua 

permissões restritas às tabelas e operações estritamente 

necessárias para a sua execução comercial. A aplicação jamais 

deve se conectar ao banco de dados utilizando contas 

administrativas ou com privilégios de superusuário, minimizando o 

impacto no caso de um comprometimento da aplicação. 

O mascaramento dinâmico de dados atua na camada do banco de 

dados para ocultar informações sensíveis em tempo real para 

usuários ou sistemas que solicitam o dado sem autorização 

explícita para visualizar o conteúdo integral. Essa técnica permite 

que ambientes de teste e equipes de suporte utilizem dados 

estruturalmente válidos para suas rotinas operacionais sem expor 

informações confidenciais a riscos de vazamento não autorizado. 

Aula 9.4: Prevenção de Vazamento de Informações em Falhas de 

Sistema 
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O tratamento incorreto de exceções e erros de execução na 

camada de dados pode resultar na exposição indesejada de 

detalhes técnicos da infraestrutura interna do sistema. Quando uma 

consulta ao banco de dados falha e a aplicação retorna o 

rastreamento de pilha completo ou a mensagem do driver de banco 

para o usuário final, ela fornece aos atacantes informações valiosas 

sobre a estrutura das tabelas, os tipos de dados e os softwares 

utilizados no backend. 

Para conter esse vazamento de informações, a aplicação deve 

implementar um manipulador global de exceções encarregado de 

capturar todos os erros inesperados da camada de persistência. O 

manipulador deve registrar os detalhes técnicos completos e o stack 

trace nos arquivos de log internos e seguros do servidor, enquanto 

retorna para o cliente uma mensagem de erro genérica e amigável 

acompanhada de um código de referência para suporte técnico. 

Aula 9.5: Criptografia no Nível de Coluna e Registro de Auditoria 

A criptografia ao nível de coluna adiciona uma camada de 

segurança granular no banco de dados ao cifrar individualmente os 

campos mais sensíveis contidos em uma tabela, como senhas, 

dados bancários e números de documentos pessoais. Essa 

abordagem garante que, mesmo se o arquivo do banco de dados 

for exposto ou se o acesso no nível do sistema operacional for 

comprometido, os dados mais críticos permaneçam protegidos 

contra leitura sem a chave criptográfica correspondente. 
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O registro de auditoria no banco de dados deve gravar todas as 

operações críticas de leitura, alteração e exclusão realizadas em 

tabelas contendo dados sensíveis. Os registros de auditoria devem 

ser gravados em tabelas de acesso somente para gravação ou 

enviados para servidores de log externos e isolados, impedindo que 

administradores do banco ou invasores alterem as evidências 

operacionais de suas próprias atividades no sistema. 

Módulo 10: Testes de Segurança e Análise de Código 

Aula 10.1: Análise Estática de Segurança do Código Fonte 

A Análise Estática de Segurança do Código Fonte consiste em 

examinar o código-fonte de uma aplicação em busca de padrões de 

vulnerabilidades, falhas de lógica de programação e desvios de 

padrões de segurança antes que o sistema seja compilado ou 

executado. Essa análise é realizada por ferramentas automatizadas 

conhecidas como SAST, que vasculham a estrutura do código para 

identificar pontos fracos como injeções de código, uso de funções 

perigosas e credenciais inseridas diretamente no texto. 

A grande vantagem da análise estática reside na sua capacidade de 

cobrir cem por cento da base de código fonte rapidamente durante 

os primeiros estágios do desenvolvimento. No entanto, as 

ferramentas SAST podem gerar um número elevado de falsos 

positivos que exigem triagem humana e possuem limitações para 

identificar falhas de autorização complexas que dependem da 

execução do contexto do sistema. A integração contínua do SAST 
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na esteira de desenvolvimento garante a detecção imediata de 

regressões de segurança a cada alteração de código. 

Aula 10.2: Testes Dinâmicos de Segurança em Tempo de Execução 

Os Testes Dinâmicos de Segurança em Tempo de Execução 

avaliam a segurança de uma aplicação enquanto ela está em 

execução real, simulando a perspectiva e as técnicas utilizadas por 

um atacante externo. As ferramentas DAST interagem com a 

aplicação através das suas interfaces públicas e endpoints de API, 

enviando payloads de teste maliciosos para verificar se o sistema 

responde com comportamentos vulneráveis, como vazamento de 

dados ou erros de servidor. 

Diferente do SAST, os testes DAST são independentes da 

linguagem de programação utilizada e conseguem identificar falhas 

decorrentes de problemas de configuração do servidor web, erros 

de ambiente e falhas na gestão de sessões em tempo real. No 

entanto, o DAST possui uma cobertura limitada das rotas internas 

da aplicação se não for configurado com credenciais válidas e 

fluxos de navegação complexos. A combinação balanceada de 

testes estáticos e dinâmicos garante uma visão abrangente sobre a 

postura de segurança do software. 

Aula 10.3: Análise de Composição de Software e Dependências 

A Análise de Composição de Software é o processo automatizado 

de identificação e inventário de todos os componentes de código 

aberto, bibliotecas de terceiros e dependências transitivas utilizadas 
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em um projeto de software. Como grande parte do código 

executado nas aplicações modernas provém de bibliotecas 

externas, a gestão contínua desses componentes é crucial para 

garantir a integridade da aplicação como um todo. 

As ferramentas de SCA comparam o inventário de dependências do 

projeto com bases de dados atualizadas de vulnerabilidades 

conhecidas, emitindo alertas automatizados sempre que um pacote 

desatualizado ou vulnerável for detectado na aplicação. A 

implementação bem-sucedida de SCA inclui o bloqueio automático 

do pipeline de compilação caso uma dependência contendo uma 

vulnerabilidade de severidade alta seja introduzida na aplicação, 

garantindo a correção imediata antes da implantação em produção. 

Aula 10.4: Testes de Injeção de Dados Aleatórios e Fuzzing 

Os testes de fuzzing consistem em enviar quantidades massivas de 

dados malformados, inesperados ou aleatórios para as entradas de 

uma aplicação para provocar falhas não tratadas, estouros de 

memória ou comportamentos anômalos no sistema. Essa técnica é 

extremamente eficaz na descoberta de vulnerabilidades 

desconhecidas de dia zero em parsers de dados, bibliotecas de 

manipulação de arquivos e protocolos de comunicação. 

A implementação técnica envolve o uso de motores de fuzzing que 

monitoram o consumo de memória e a integridade dos processos 

do sistema alvo durante o envio continuo de cargas de dados. 

Quando uma falha que resulta em travamento é identificada, a 



 

 
ADLAS CURSOS ONLINE 
www.adlas.com.br 

 

 

ferramenta isola a entrada exata que provocou a exceção para que 

a equipe de engenharia analise e corrija a lógica de tratamento de 

erros. A adoção de fuzzing em componentes críticos garante uma 

resistência avançada contra vetores de ataque complexos. 

Aula 10.5: Integração de Testes de Segurança em Pipelines CI CD 

A inclusão de testes de segurança automatizados nas esteiras de 

integração e entrega contínua é a concretização do conceito de 

DevSecOps, que prega a responsabilidade compartilhada pela 

segurança em todas as etapas da engenharia de software. Ao 

automatizar a execução de verificadores estáticos, analisadores de 

dependências e testes dinâmicos leves a cada commit no controle 

de versão, a equipe garante que qualquer desvio de segurança seja 

identificado e corrigido em minutos. 

Para que a integração seja eficiente, os testes automatizados 

devem ser projetados para rodar de forma otimizada sem 

desacelerar indevidamente o tempo de implantação da equipe. As 

falhas encontradas devem ser apresentadas diretamente nas 

ferramentas de desenvolvimento com orientações claras sobre 

como corrigir a vulnerabilidade. A automação da governança de 

segurança elimina a dependência de validações manuais lentas e 

reduz drasticamente o risco de publicação de códigos vulneráveis 

em produção. 

Módulo 11: Segurança em Arquiteturas em Nuvem 

Aula 11.1: Modelo de Responsabilidade Compartilhada na Nuvem 
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O modelo de responsabilidade compartilhada define com clareza a 

divisão de tarefas de segurança entre o provedor de infraestrutura 

em nuvem e a organização cliente. O provedor de nuvem assume a 

responsabilidade pela segurança da infraestrutura física, 

datacenters, hardware subjacente e pelas camadas de 

virtualização. A organização cliente, por sua vez, é estritamente 

responsável por garantir a segurança do sistema operacional, das 

aplicações desenvolvidas, da gestão de identidades, das 

configurações de firewall e da proteção dos dados armazenados na 

nuvem. 

Compreender com precisão essa fronteira de responsabilidades é 

essencial para evitar lacunas graves de segurança. O erro mais 

frequente cometido pelas organizações ao migrarem para a nuvem 

é assumir erroneamente que o provedor protege automaticamente 

as aplicações e dados contra falhas de desenvolvimento ou 

configurações inadequadas. A negligência no cumprimento da 

parcela de responsabilidade do cliente é a principal causa de 

vazamentos massivos de dados em ambientes baseados em 

nuvem. 

Aula 11.2: Configuração Segura de Ambientes Multi Tenant 

Ambientes multi-tenant compartilham os mesmos recursos físicos e 

computacionais da infraestrutura em nuvem entre diferentes clientes 

ou unidades de negócio. A arquitetura da aplicação deve 

implementar controles rígidos de isolamento para assegurar que os 

dados e processos de um inquilino permaneçam completamente 
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inacessíveis para os demais sob qualquer circunstância, evitando a 

contaminação cruzada ou a vazamento de informações entre 

concorrentes. 

O isolamento seguro de tenants exige a aplicação de segregação 

lógica no banco de dados, a inclusão do identificador do inquilino 

em todas as operações de autorização e o uso de chaves de 

criptografia separadas e exclusivas para cada cliente. Além disso, 

os recursos computacionais e os limites de consumo de API devem 

ser gerenciados para evitar que um inquilino malicioso ou com 

tráfego excessivo prejudique o desempenho e a disponibilidade dos 

serviços prestados aos demais usuários do ecossistema. 

Aula 11.3: Gestão de Identidades e Acessos em Serviços de Nuvem 

A Gestão de Identidades e Acessos na nuvem é a espinha dorsal 

da segurança em ambientes virtualizados, atuando como o novo 

perímetro de proteção das aplicações. Diferente dos ambientes 

tradicionais focados na segurança de rede física, a nuvem exige o 

controle estrito sobre quais identidades, sejam elas usuários, 

serviços automatizados ou contêineres, possuem permissão para 

interagir com os recursos computacionais e bancos de dados da 

infraestrutura. 

A implementação prática deve basear-se na concessão de 

permissões temporárias e dinâmicas utilizando papéis e tokens de 

curta duração, eliminando o uso de credenciais e chaves de acesso 

estáticas codificadas na aplicação. Todas as identidades de serviço 
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devem operar estritamente com as permissões mínimas 

necessárias para a execução de suas funções operacionais. Falhar 

na gestão de privilégios na nuvem frequentemente resulta na 

tomada de controle total da conta da organização por atacantes que 

obtêm uma única chave de acesso exposta. 

Aula 11.4: Proteção de Armazenamento de Objetos e Servidores 

Virtuais 

Os serviços de armazenamento de objetos baseados em nuvem 

são amplamente utilizados pelas aplicações para guardar arquivos 

de mídias, backups e documentos de negócios. A configuração 

padrão desses repositórios deve garantir o bloqueio total do acesso 

público, permitindo a leitura e gravação de arquivos exclusivamente 

através de requisições autenticadas e autorizadas provenientes da 

camada de aplicação. 

A proteção de servidores virtuais exige a aplicação contínua de 

hardening no sistema operacional, a desativação de portas de 

gerenciamento abertas para a internet pública e a utilização de 

grupos de segurança restritivos que funcionam como firewalls 

virtuais de estado. A exposição acidental de repositórios de objetos 

configurados como públicos sem autenticação é uma das falhas 

operacionais mais recorrentes e danosas presenciadas na indústria 

de software atual. 

Aula 11.5: Monitoramento de Postura de Segurança em Nuvem 
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O monitoramento da postura de segurança em nuvem envolve o 

uso de ferramentas automatizadas para auditar e avaliar 

continuamente as configurações da infraestrutura em nuvem em 

busca de desvios, vulnerabilidades e não conformidades 

operacionais. Em ambientes dinâmicos onde recursos são criados e 

destruídos em segundos via código, a auditoria manual de 

segurança torna-se inviável. 

As ferramentas de monitoramento verificam continuamente se as 

regras de criptografia, permissões de armazenamento, 

configurações de rede e políticas de acesso permanecem alinhadas 

aos padrões de segurança definidos pela organização. A 

identificação de uma misconfiguração dispara ações automatizadas 

de remediação que corrigem o problema imediatamente sem a 

necessidade de intervenção humana, minimizando a janela de 

exposição de vulnerabilidades na nuvem. 

Módulo 12: Segurança em Contêineres e Microserviços 

Aula 12.1: Hardening de Imagens de Contêineres e Ambientes 

Isolados 

O hardening de imagens de contêineres envolve o processo de 

otimização e eliminação de todos os componentes não essenciais 

do sistema operacional base, bibliotecas e utilitários da imagem 

utilizada para rodar a aplicação. Contêineres devem ser construídos 

utilizando imagens mínimas e confiáveis para reduzir drasticamente 

a superfície de ataque disponível no ambiente de execução. 
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A aplicação prática exige que o processo interno do contêiner seja 

executado obrigatoriamente sob um usuário sem privilégios 

administrativos, proibindo expressamente a execução de processos 

como root no contêiner. Além disso, o sistema de arquivos do 

contêiner deve ser configurado como somente leitura durante o 

tempo de execução, impedindo que atacantes modifiquem o código 

do sistema ou instalem ferramentas maliciosas adicionais caso 

consigam explorar uma vulnerabilidade no aplicativo. 

Aula 12.2: Segurança em Orquestração de Contêineres com 

Kubernetes 

A orquestração de contêineres via Kubernetes introduz uma 

camada complexa de gerenciamento que exige políticas de 

segurança dedicadas para proteger a infraestrutura de clusters. O 

plano de controle do orquestrador deve ter seu acesso estritamente 

restrito e autenticado, utilizando comunicações criptografadas entre 

todos os nós e componentes do sistema por meio de certificados 

digitais mutuamente autenticados. 

A implementação técnica deve adotar políticas de rede que 

restrinjam o tráfego de comunicação entre os pods a apenas aos 

fluxos autorizados pela arquitetura do sistema, eliminando a 

conectividade aberta por padrão entre os serviços. A aplicação do 

controle de acesso baseado em papéis no nível do orquestrador e a 

utilização de admission controllers garantem que nenhum contêiner 

inseguro ou com privilégios excessivos seja implantado na 

infraestrutura de produção. 
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Aula 12.3: Comunicação Segura entre Microserviços com Malha de 

Serviços 

Em arquiteturas baseadas em microsserviços, a aplicação é dividida 

em dezenas ou centenas de pequenos serviços independentes que 

se comunicam constantemente pela rede interna. Para proteger o 

tráfego de comunicação entre esses microsserviços contra 

interceptação e falsificação, é indispensável implementar a 

autenticação mútua da camada de transporte, garantindo que 

ambas as pontas da comunicação comprovem suas identidades via 

certificados criptográficos. 

A adoção de uma malha de serviços abstrai a complexidade do 

gerenciamento da criptografia e autenticação de rede das 

aplicações. A malha gerencia os certificados virtuais e encripta o 

tráfego entre os microsserviços de forma transparente por meio de 

proxies dedicados que rodam ao lado de cada contêiner. Essa 

abordagem assegura o cumprimento do modelo de defesa em 

profundidade e a aplicação de políticas de autorização refinadas na 

comunicação interna entre os serviços. 

Aula 12.4: Gestão Dinâmica de Segredos em Contêineres 

A gestão de segredos em ambientes de contêineres exige 

mecanismos dinâmicos para a entrega de senhas, chaves 

criptográficas e tokens às aplicações sem a necessidade de gravar 

esses dados nas imagens de contêineres ou mantê-los persistidos 

em disco de forma insegura. Armazenar segredos diretamente nas 
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imagens Docker resulta na exposição do dado a qualquer usuário 

que possua permissão de leitura no repositório de imagens da 

organização. 

A melhor prática técnica envolve a injeção de segredos diretamente 

na memória dos contêineres durante a fase de inicialização do 

ambiente utilizando volumes temporários baseados em memória 

volátil ou por meio de integração direta com cofres de segredos 

externos. Os segredos devem possuir prazos de expiração curtos e 

suportar a rotação automática sem demandar a reinicialização ou a 

interrupção da execução do contêiner da aplicação. 

Aula 12.5: Isolamento de Processos e Escalonamento de Privilégios 

Embora os contêineres forneçam um nível eficiente de isolamento 

de recursos utilizando funcionalidades nativas do kernel do Linux, 

eles compartilham o mesmo kernel com o sistema operacional do 

hospedeiro. Isso significa que uma vulnerabilidade de escape de 

contêiner pode permitir que um atacante obtenha acesso direto e 

irrestrito ao sistema operacional do servidor hospedeiro subjacente. 

Para evitar a escalada de privilégios e a quebra do isolamento de 

processos, a infraestrutura deve aplicar perfis de segurança 

restritivos do sistema operacional que limitem as chamadas de 

sistema que o contêiner tem permissão para realizar. Deve-se 

desativar expressamente a capacidade do contêiner de obter novas 

permissões de execução e isolar ainda mais as cargas de trabalho 
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mais críticas utilizando tecnologias de virtualização leve baseadas 

em hipervisores dedicados. 

Módulo 13: Gestão de Segredos e Configurações Seguras 

Aula 13.1: Centralização e Rotação Automatizada de Credenciais 

A centralização da gestão de segredos envolve unificar a criação, o 

armazenamento, o controle de acesso e a auditoria de todas as 

credenciais do ecossistema corporativo em uma única plataforma 

altamente protegida. A existência de credenciais dispersas em 

múltiplos arquivos de configuração e repositórios locais aumenta 

exponencialmente o risco de vazamentos descontrolados e dificulta 

a aplicação de correções emergenciais. 

A rotação automatizada de credenciais é o processo de alterar 

periodicamente e de forma programada as senhas de bancos de 

dados e chaves de API sem exigir intervenção humana ou provocar 

indisponibilidade nos sistemas operacionais. Essa prática limita 

drasticamente a utilidade de uma credencial eventualmente vazada, 

uma vez que o valor roubado expirará em um curto intervalo de 

tempo. O desenvolvimento de aplicações modernas deve ser 

projetado para suportar a atualização transparente de credenciais 

em tempo de execução. 

Aula 13.2: Injeção Segura de Variáveis de Ambiente 

A injeção de variáveis de ambiente é a técnica recomendada pelo 

padrão de aplicações de doze fatores para passar configurações 
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operacionais específicas para o sistema sem alterar o código da 

aplicação. Contudo, ao utilizar variáveis de ambiente para lidar com 

informações sensíveis, como segredos e chaves criptográficas, a 

aplicação precisa adotar cuidados adicionais de isolamento na 

infraestrutura de hospedagem. 

As variáveis de ambiente contendo dados sensíveis devem ser 

injetadas exclusivamente no processo em execução do aplicativo e 

protegidas contra leitura por outros usuários locais da máquina 

servidor. É fundamental garantir que ferramentas de diagnósticos 

internos e manipuladores de exceções da aplicação não imprimam 

o conteúdo completo do mapa de variáveis de ambiente do sistema 

em relatórios de depuração ou em logs visíveis do servidor. 

Aula 13.3: Prevenção de Exposição Acidental de Código em 

Repositórios 

A exposição acidental de credenciais e chaves criptográficas dentro 

de repositórios de controle de versão é uma das falhas operacionais 

mais frequentes na engenharia de software. Uma vez que um 

arquivo contendo um segredo é comitado em um repositório, o dado 

permanece registrado no histórico de alterações do Git mesmo se o 

arquivo for apagado em uma alteração posterior do código. 

Para conter esse risco, as organizações devem utilizar verificadores 

automatizados de segredos na fase de pré-commit local na máquina 

dos desenvolvedores, impedindo o envio do código vulnerável para 

o servidor central caso um padrão de chave ou credencial seja 
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detectado. Adicionalmente, o servidor do repositório deve rodar 

ferramentas contínuas de escaneamento de histórico e invalidar 

imediatamente qualquer chave que por ventura seja exposta 

acidentalmente em ramos de código públicos ou internos. 

Aula 13.4: Hardening de Servidores de Aplicação e Middleware 

O hardening de servidores de aplicação envolve o processo 

rigoroso de reconfiguração e segurança do ambiente de 

hospedagem web e middleware para eliminar todas as fragilidades 

originais de fábrica. Isso inclui a remoção imediata de aplicações de 

demonstração, amostras de código, contas administrativas de teste 

e serviços padrão desnecessários que acompanham a instalação 

inicial da tecnologia. 

As boas práticas incluem a alteração de todas as portas e nomes de 

usuários padrão, a desativação da listagem automática de diretórios 

e a remoção de cabeçalhos de identificação do servidor que 

revelam os nomes e as versões exatas do servidor web para a 

internet pública. Manter as ferramentas de middleware atualizadas 

com os últimos pacotes de segurança aplicados é uma regra 

indiscutível do processo de gestão de infraestrutura. 

Aula 13.5: Auditoria Contínua de Arquivos de Configuração 

A auditoria contínua de arquivos de configuração visa validar se o 

estado operacional da aplicação e de sua infraestrutura permanece 

alinhado às políticas de segurança estabelecidas ao longo do 

tempo. O fenômeno de desvio de configuração acontece quando 
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alterações manuais e ad-hoc são realizadas nos servidores de 

produção sem o devido registro no controle de versão do projeto. 

A mitigação do desvio de configuração exige a adoção da 

metodologia de infraestrutura como código, onde toda a 

configuração do ambiente é definida em arquivos descritivos 

auditáveis mantidos no repositório do software. Ferramentas 

automatizadas devem comparar continuamente o ambiente de 

produção em tempo real com as definições do código base, 

revertendo automaticamente qualquer alteração não autorizada 

para manter a conformidade do sistema. 

Módulo 14: Resposta a Incidentes e Auditoria em Aplicações 

Aula 14.1: Planejamento de Resposta a Incidentes de Segurança 

O planejamento de resposta a incidentes de segurança estabelece 

a estrutura operacional, as atribuições técnicas e as rotinas passo a 

passo que a organização deve seguir ao detectar uma violação de 

segurança na aplicação. Possuir um plano bem estruturado e 

testado reduz dramaticamente o tempo de contenção do ataque e 

minimiza os danos operacionais e financeiros resultantes da 

invasão. 

O plano deve cobrir com clareza as etapas de preparação, 

identificação, contenção, erradicação, recuperação e as atividades 

pós-incidente. Durante a fase de contenção, a equipe deve possuir 

procedimentos pré-aprovados para isolar aplicações 

comprometidas, revogar credenciais expostas e preservar 
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evidências digitais sem causar pânico na operação do negócio. 

Realizar simulações periódicas de incidentes é essencial para 

validar a eficácia técnica dos procedimentos descritos. 

Aula 14.2: Registro Estruturado e Centralização de Logs de 

Aplicação 

A geração de logs estruturados em formato como JSON facilita o 

processamento, a indexação e a análise automatizada de grandes 

volumes de dados de eventos de segurança por plataformas 

centralizadas. Os logs da aplicação devem capturar eventos 

relevantes com consistência contextual, utilizando fusos horários 

sincronizados por protocolo de tempo de rede em todos os 

servidores da infraestrutura para permitir a correlação precisa das 

ações durante uma investigação. 

Os registros de log gerados nas máquinas de aplicação devem ser 

transmitidos em tempo real para um repositório centralizado 

mantido em um ambiente isolado da rede principal. Esse isolamento 

previne que invasores que obtenham acesso com privilégios 

administrativos no servidor da aplicação consigam apagar ou 

adulterar os registros de auditoria para ocultar suas atividades 

maliciosas no sistema. 

Aula 14.3: Forense Digital em Aplicações Web e APIs 

A forense digital aplicada a aplicações envolve a coleta rigorosa, a 

preservação e a análise detalhada de evidências digitais resultantes 

de um incidente de segurança em um sistema software ou API. A 



 

 
ADLAS CURSOS ONLINE 
www.adlas.com.br 

 

 

condução do processo forense exige a manutenção estrita da 

cadeia de custódia de todas as provas coletadas, garantindo que as 

imagens de disco, arquivos de log e capturas de tráfego de rede 

permaneçam inalteradas para fins de auditoria interna ou processos 

judiciais. 

Os analistas forenses reconstroem a cronologia exata dos fatos 

analisando os logs do servidor web, as consultas executadas no 

banco de dados e os artefatos mantidos em memória volátil pelos 

processos da aplicação. A capacidade de determinar o vetor exato 

utilizado para a invasão e a extensão dos dados comprometidos 

orienta a aplicação de correções permanentes e evita que o mesmo 

tipo de ataque seja repetido no futuro. 

Aula 14.4: Gestão e Notificação de Vazamento de Dados 

A ocorrência de um vazamento de dados exige que a organização 

ative imediatamente seus protocolos de resposta legal e regulatória 

para mitigar os impactos às pessoas afetadas e cumprir as 

exigências previstas nas legislações locais de proteção de dados. A 

gestão da crise deve envolver a liderança técnica, a equipe jurídica 

e a comunicação corporativa de forma totalmente coordenada. 

A notificação do incidente às autoridades de proteção de dados e 

aos titulares das informações afetadas deve ser realizada de forma 

clara e transparente dentro dos prazos estabelecidos em lei. O 

comunicado oficial deve conter detalhes sobre a natureza dos 

dados expostos, os riscos potenciais para os titulares, as medidas 
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técnicas adotadas para conter a violação e os canais formais 

fornecidos pela organização para prestar suporte aos afetados. 

Aula 14.5: Análise de Causa Raiz e Mitigação Pós-Incidente 

A etapa de análise de causa raiz ocorre após a contenção do 

incidente e visa identificar as falhas de engenharia, arquitetura ou 

processos que permitiram que a vulnerabilidade existisse e fosse 

explorada pelos invasores. O objetivo dessa análise não é atribuir 

culpas individuais, mas sim corrigir os gargalos estruturais no ciclo 

de desenvolvimento e fortalecer a postura de segurança do 

ecossistema. 

As conclusões da análise de causa raiz devem ser formalizadas em 

um relatório de lições aprendidas contendo ações preventivas de 

curto e longo prazo. As correções técnicas de código e as 

atualizações de configurações identificadas durante a investigação 

devem ser integradas imediatamente no pipeline de 

desenvolvimento, e novos testes de segurança automatizados 

devem ser criados especificamente para cobrir o vetor de ataque 

utilizado, prevenindo que falhas similares voltem a ocorrer. 

Módulo 15: Arquitetura de Confiança Zero em Software 

Aula 15.1: Princípios da Arquitetura de Confiança Zero 

A arquitetura de Confiança Zero baseia-se no princípio fundamental 

de que nenhuma entidade, seja um usuário, um dispositivo, uma 

aplicação ou um microsserviço, deve ser considerada confiável por 
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padrão, independentemente de estar localizada dentro ou fora do 

perímetro de rede física da organização. O modelo tradicional de 

segurança baseada em perimétricos torna-se obsoleto diante da 

descentralização causada pelo uso massivo de serviços em nuvem 

e pelo trabalho remoto. 

Os pilares fundamentais da Confiança Zero exigem a verificação 

explícita e contínua de todas as solicitações de acesso, a aplicação 

rígida do controle de acesso baseado no privilégio mínimo e a 

premissa constante de que o ambiente interno da rede já foi 

totalmente comprometido. Todas as interações de software devem 

ser individualmente autenticadas, autorizadas e criptografadas em 

tempo real antes do processamento de qualquer dado. 

Aula 15.2: Verificação Contínua e Microsegmentação 

A verificação contínua significa que a autorização de um acesso 

não é um evento único realizado apenas no momento do login 

inicial do usuário ou na conexão do serviço. O sistema deve 

reavaliar continuamente o estado da sessão, a postura de 

segurança do dispositivo solicitante e o comportamento do acesso 

durante toda a extensão da interação com a aplicação, revogando o 

acesso imediatamente caso uma alteração de risco ou anomalia 

seja detectada. 

A microsegmentação é a técnica que divide a infraestrutura de rede 

e a arquitetura de aplicações em pequenas zonas de isolamento 

lógico separadas por controles de acesso refinados. Em um 
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ambiente microsegmentado, o tráfego de comunicação entre 

diferentes componentes da aplicação é bloqueado por padrão, 

restringindo drasticamente a capacidade de movimentação lateral 

de um atacante caso uma das camadas do sistema venha a ser 

invadida. 

Aula 15.3: Avaliação de Contexto e Riscos em Tempo Real 

A avaliação de riscos em tempo real analisa um amplo conjunto de 

sinais contextuais no exato momento da requisição para determinar 

o nível de confiança e a política de acesso que deve ser aplicada ao 

recurso solicitado. Os sinais avaliados incluem a localização 

geográfica, o intervalo de horário, o endereço IP, o tipo de 

dispositivo utilizado, a taxa de requisições anteriores e a 

sensibilidade do dado a ser acessado pela aplicação. 

A aplicação prática utiliza motores de inteligência baseados em 

regras dinâmicas que atribuem uma pontuação de risco para cada 

solicitação de acesso. Se o risco calculado for baixo, o acesso é 

concedido de forma transparente; se o risco for considerado 

intermediário, a aplicação exige etapas de autenticação adicionais; 

se o risco for elevado, a requisição é bloqueada e um alerta de 

segurança é gerado. 

Aula 15.4: Implementação de Confiança Zero na Camada de 

Aplicação 

A implementação da Confiança Zero diretamente na camada de 

aplicação exige que o próprio código de software incorpore os 
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mecanismos de validação contínua e desacople a lógica de 

negócios da infraestrutura de rede. A aplicação deve validar 

rigorosamente os tokens de acesso e os escopos das requisições 

recebidas em cada ponto final de API, sem pressupor que as 

requisições provenientes de redes internas são legítimas. 

Adicionalmente, os serviços da aplicação devem se comunicar 

utilizando identidades de serviço fortes comprovadas por 

certificados digitais e tokens criptográficos curtos emitidos 

centralizadamente. A aplicação deve ser construída para falhar com 

segurança, garantindo que o encerramento inesperado de um 

serviço não resulte na abertura indevida de portas de comunicação 

ou no desativamento dos controles de autorização internos. 

Aula 15.5: Migração de Aplicações Legadas para Confiança Zero 

A migração de sistemas de software legados para modelos de 

Confiança Zero apresenta desafios operacionais complexos, uma 

vez que tais aplicações frequentemente foram projetadas confiando 

inteiramente no perímetro de rede e não suportam nativamente 

protocolos modernos de autenticação federada ou criptografia de 

ponta a ponta. 

A abordagem prática para viabilizar essa transição consiste no uso 

de proxies de acesso seguros e gateways de identidade colocados 

à frente do sistema legado. O gateway atua como uma camada 

intermediária encarregada de interceptar todas as requisições 

externas, realizar a autenticação e verificação do contexto de risco 
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de acordo com as regras de Confiança Zero, e repassar a 

requisição sanitizada e autorizada para a aplicação legada em um 

ambiente estritamente isolado. 

Módulo 16: Governança, Riscos e Regulamentação de Software 

Aula 16.1: Conformidade com Leis de Proteção de Dados Pessoais 

As legislações modernas de proteção de dados pessoais exigem 

que as aplicações tratem as informações de indivíduos com 

absoluto respeito aos princípios da finalidade, adequação, 

necessidade e segurança. A engenharia de software deve 

incorporar a segurança e a privacidade desde a concepção de seus 

projetos, garantindo que os dados pessoais sejam coletados 

exclusivamente na medida mínima estritamente necessária para o 

cumprimento dos serviços contratados. 

A conformidade técnica exige o desenvolvimento de funcionalidades 

que permitam aos titulares de dados exercerem plenamente seus 

direitos legais, como o acesso aos seus dados armazenados, a 

correção de informações incompletas, a eliminação definitiva de 

seus registros e a revogação fácil do consentimento do uso de seus 

dados. O não cumprimento dessas diretrizes de privacidade pode 

resultar em penalidades financeiras gravíssimas que impactam 

diretamente a viabilidade comercial das organizações. 

Aula 16.2: Normas Internacionais e Frameworks de Segurança 
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Os frameworks internacionais e padrões formais de segurança da 

informação fornecem estruturas organizadas de controles e 

diretrizes operacionais amplamente aceitas para guiar a criação e o 

gerenciamento de programas de segurança de software em larga 

escala. Frameworks como o modelo de maturidade em segurança 

de software da OWASP e as especificações de gestão de 

segurança do NIST ajudam as empresas a avaliarem e evoluírem 

seus processos de engenharia. 

A adoção de padrões consolidados garante a interoperabilidade 

técnica das soluções e facilita a obtenção de certificações 

internacionais de conformidade que são frequentemente exigidas 

em contratos corporativos de grande porte. A aplicação das 

diretrizes dessas normas orienta a estruturação dos programas de 

segurança, garantindo uma cobertura completa que vai desde a 

gestão da equipe de desenvolvimento até o controle de riscos de 

infraestrutura. 

Aula 16.3: Métricas e Indicadores de Segurança em Projetos de 

Software 

O uso de métricas e indicadores de segurança é indispensável para 

mensurar de forma quantitativa e objetiva a eficácia técnica dos 

controles e processos do desenvolvimento seguro implantados na 

organização. Sem o acompanhamento contínuo de dados 

confiáveis, os gestores técnicos não conseguem priorizar 

investimentos de engenharia ou comprovar o retorno financeiro 

trazido pelo programa de segurança. 
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Os principais indicadores técnicos incluem o tempo médio 

necessário para corrigir vulnerabilidades descobertas por 

severidade, o volume de falhas críticas encontradas em código 

antes e depois da implantação em produção, a taxa de cobertura de 

código por testes de segurança e a porcentagem de bibliotecas de 

terceiros mantidas atualizadas. A análise regular desses 

indicadores permite a identificação precoce de gargalos 

operacionais e orienta a melhoria contínua das rotinas das equipes 

de desenvolvimento. 

Aula 16.4: Gestão de Vulnerabilidades e Divulgação Responsável 

A gestão de vulnerabilidades é o processo contínuo de 

identificação, classificação, priorização e correção de falhas de 

segurança nos ativos de software e sistemas da empresa. A 

organização deve possuir políticas claras de divulgação 

responsável que ofereçam um canal direto para que pesquisadores 

de segurança independentes e clientes consigam relatar eventuais 

falhas descobertas na aplicação de forma privada e segura. 

Ao receber o relato de uma falha, a equipe de engenharia deve 

validar o relatório, atribuir uma pontuação de gravidade utilizando 

padrões reconhecidos como o sistema de pontuação comum de 

vulnerabilidades e definir um prazo estrito de correção de acordo 

com a severidade do problema. A resposta profissional e a 

aplicação rápida da correção fortalecem a reputação da empresa 

perante o mercado e protegem a base de usuários contra a 

exploração de vulnerabilidades de dia zero. 
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Aula 16.5: Cultura de Segurança e Treinamento de 

Desenvolvedores 

A construção de uma cultura de segurança sólida é o investimento 

de maior impacto duradouro para garantir a proteção dos softwares 

criados por uma organização. Ferramentas automatizadas e 

processos formais são incapazes de conter falhas se a equipe de 

engenharia não possuir a conscientização técnica necessária para 

tomar decisões arquiteturais seguras em suas tarefas diárias de 

codificação. 

O treinamento de desenvolvedores deve focar em programas 

contínuos e práticos com exercícios em ambientes simulados de 

ataque e defesa, explorando na prática os vetores de 

vulnerabilidades mais comuns e o código necessário para a sua 

devida correção. Promover a figura dos campeões de segurança 

dentro das próprias equipes de desenvolvimento ajuda a disseminar 

as melhores práticas de codificação defensiva de forma orgânica, 

transformando a segurança em um pilar central da cultura de 

engenharia da empresa. 

Módulo Extra 

Fontes de referência sugeridas para estudos complementares 

• OWASP Top Ten Project: Guia de referência internacional que 

lista as vulnerabilidades de segurança mais críticas e 

recorrentes em aplicações web e APIs. 
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• OWASP Application Security Verification Standard: 

Framework detalhado de requisitos funcionais e técnicos para 

a definição e validação de testes de segurança em softwares. 

• NIST Special Publication 800-53: Catálogo abrangente de 

controles de segurança e privacidade recomendados para 

sistemas de informação e organizações. 

• CWE Common Weakness Enumeration: Sistema de 

categorização comunitário de pontos fracos de software e 

hardware para a classificação formal de erros de 

programação. 

• CVE Common Vulnerabilities and Exposures: Dicionário oficial 

e público de vulnerabilidades de segurança conhecidas em 

sistemas de computador e bibliotecas. 

• Cloud Security Alliance Security Guidance: Diretrizes técnicas 

e conceituais de melhores práticas para a arquitetura e 

segurança de operações em ambientes de nuvem. 

• Twelve-Factor App Methodology: Conjunto de boas práticas 

de arquitetura para a construção de aplicações SaaS 

modernas, escaláveis e portáveis. 

 


